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021.1 Célok, szerepek és szerepldk

Hivatkozas az LPI célkitilizésre
Security Essentials version 1.0, Exam 020, Objective 021.1

Sulyozas
1

Kulcsfontossagu ismeretek

* Az IT-biztonsag fontossaganak megértése

* A koz0s biztonsagi célkitlizések megértése

» A koz0s biztonsagi szerepek megértése

» Az informatikai rendszerek és eszk0zok elleni timadasok kozos céljainak megértése
» Az attribucio fogalmanak és a kapcsolddd kérdéseknek a megeértése

A hasznalt fajlok, kifejezések és segédprogramok listaja

 Titoktartds, integritas, rendelkezésre allas, nem-tagadhatosag
» Hackerek, crackerek, script kiddiek
» Fekete és fehér kalapos hackerek

* Adatokhoz val6 hozzaférés, azok manipulalasa vagy torlése

Szolgaltaatsok megszakitasa és valtsagdij kovetelése

Ipari kémkedés
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Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 021 Biztonsagi koncepciok
Fejezet: 021.1 Célok, szerepek és szereplok
Lecke: 11

Bevezetés

Az elmult néhany évtizedben az internetes technoldgidk jelentésen megvaltoztattak a tarsadalmi
interakciok, valamint az alapvet6 sziikségletek és vagyak kielégitésének maddjat. Mig az alapvet6
emberi szikségletek —legyenek azok fizikai, pszicholdgiai, érzelmi vagy intellektudlis
szikségletek —ugyanazok maradtak, az internet térhoditasa orokre megvaltoztatta azokat a
modszereket, amelyekkel ezeket a sziikségleteket kielégitjik. Az internet szimuldlja a fizikai
vilagot, olyan virtudlis teret hozva létre, amelyben a valos vilag szamos tevékenysége digitalis
eszkozokkel valosulhat meg.

Példaul a vasarlas, amihez hagyomanyosan sziikséges volt egy uizlet fizikai meglatogatasa, ma mar
online is elvégezhet6 a vasarlas élményét replikalo weboldalakon és alkalmazasokon keresztil. A
fogyasztok bongészhetnek a termékek kozott, digitdlis kuponokat hasznalhatnak és
vasarolhatnak — mindezt otthonuk kényelmébdl. Ez a valtds soha nem latott kényelmet és
hatékonysagot hozott, ugyanakkor uj kockazatokat is rejt magaban. Ellentétben a husz évvel
ezel6tti id6szakkal, amikor a vasarlast els6sorban személyesen végezték, a mai fogyasztoknak
tisztaban kell lennitk a digitalis tranzakciokkal kapcsolatos lehetséges kockazatokkal.

A digitalis platformokra valo fokozott tdmaszkoddassal kritikus igény mutatkozik a robusztus
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digitalis biztonsagra is. Ahogy az online tranzakciok és az adattaroldas mindennapossa valik, ugy
valik a személyes informdciok és a pénziigyi adatok védelme a kiberfenyegetésekkel szemben
létfontossaguva. Az informadciobiztonsag garantaldsa ma mdar a modern élet alapvet6 része,
amelyet a digitalis technoldgia nyujtotta kényelem tesz sziikségessé.

Az IT-biztonsag fontossaga

Az informacids technoldgiai (Information Technology — IT) biztonsag alapvetd fontossagu, hogy
az adatok védve legyenek a a jogosulatlan hozzaférést6l, felhasznalastol és terjesztéstdl. Biztositja,
hogy az érzékeny informdaciok—Ilegyenek azok személyes, pénzigyi vagy védett
adatok — bizalmasak és biztonsdgosak maradjanak a tarolas, a felhasznalds és a jogos
felhasznalok kozotti megosztas soran. Az IT security els6dleges célja az informaciok altal képviselt
személyek és szervezetek védelme, megel6zve a jogosulatlan nyilvanossagra hozatalbol vagy
visszaélésbdl ered6 karokat.

Az IT security az adatok széles skalajat védi, a nyilvanos informacioktol, mint példaul a térképek
és kézikonyvek, a rendkivil érzékeny adatokig, mint példaul az egészségligyi adatok és a bizalmas
pénzigyi dokumentumok. Bar a nyilvanos adatokhoz valé jogosulatlan hozzaférés nem jelenthet
kozvetlen veszélyt, az érzékeny informadciok veszélyeztetése sulyos kovetkezményekkel jarhat,
beleértve a személyazonossag-lopdast, a pénziigyi veszteségeket és a jo hirnév sérulését. Ezért az
ilyen kritikus adatok védelme érdekében az IT-biztonsagi intézkedések prioritast élveznek.

Rdadasul az internetes technologidk elterjedésével parhuzamosan a kibertdmadasok lehetdségei is
béviltek, ami egyre fontosabba teszi az informatikai biztonsagot. Az internet vilagszerte tobb
millid eszkozt kot 6ssze, ami noveli a biztonsagi résekbdl ered6 potencidlis karok mértékét. Ennek
eredményeképpen az ilyen fenyegetésekkel szembeni védelemhez robusztus IT-biztonsagi
gyakorlatokra van szikség, amelyek széles korben biztositjdk az adatok biztonsagat és
sértetlenségét. Ezdaltal az IT-biztonsdg nemcsak a technoldgiat és a rendszereket, hanem az
embereket és a hozzajuk kapcsoldédo adatokat is védi a lehetséges karoktol és kizsakmanyolastol.

A kozos? biztonsagi célkitiizések megértése

Az informdciobiztonsagi célok kore éppoly valtozatos és sokszin(i, mint a védett adatokért felel6s
személyek és szervezetek. A kovetkezd szakaszokban részletesen targyalunk szamos konkrét célt
és mddszertant. A szilard alapok megfelel6 megteremtéséhez célszerd a sok informaciobiztonsagi
szakember altal elfogadott alapokkal kezdeni. Ennek a megértésének az érdekében az IT-
biztonsag harom alapvetd céljaval fogunk foglalkozni.
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A CIA Triad

Az informadciobiztonsag harom alapvet6 célja a titoktartds (confidentiality), az integritds
(integrity) és a rendelkezésre dllas (availability), amelyeket az informacidbiztonsagi szakemberek
altalaban a CIA-triadként emlegetnek, ahol a CIA elnevezés az alapvetd célok elsé harom bettijébol
szarmazik: (Titoktartds, integritas és rendelkezésre allas az IT-biztonsag alapvet6 céljai).

e

~N
Ky 2%
o
Q
&/ Data %

§ :
¢ Security

Availability
Figure 1. Titoktartds, integritds és rendelkezésre dllds az IT-biztonsdg alapveté céljai

A titoktartds az informdacidkhoz vald jogosulatlan hozzaféréstdl és nyilvanossagra hozatalatol vald
védelmére Osszpontosit, biztositva, hogy az adatok bizalmasak maradjanak, és csak a megfelel6
jogosultsdggal rendelkez6k szamdra legyenek hozzaférhet6k. A technoldgiai halézatokban a
titkossag fenntartasa alapvet6 fontossagu, mivel meg6rzi a felhasznalok és az altaluk hasznalt
rendszerek kozotti bizalmat, és megakadalyozza, hogy az érzékeny informaciokat felfedjék vagy
visszaéljenek velik.

Ez az elv azon a feltételezésen alapul, hogy a hal6zaton athaladd vagy azon belul tarolt minden
informacié meghatarozott személyeknek és célokra szolgal. Ezen informaciok jogosulatlan
felfedése jelentds karokat okozhat mind a szervezeteknek, mind az egyéneknek. Példaul az uzleti
titkok jogosulatlan kiaddsa pénzugyi veszteségekhez vezethet, és veszélyeztetheti a vallalat
versenyel6nyét, mig a személyes adatok nyilvanossagra keriilése személyazonossag-lopashoz és a
maganszféra sulyos megsértéséhez vezethet.

A szervezetek a titoktartdst tobbféle stratégidval védik, beleértve a titkositast, a hozzaférés-
szabdalyozast és a haldzati biztonsagi intézkedéseket.
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Az integritas fogalma a masodik alapvetd biztonsagi cél az informdciobiztonsagi alapelvek
harmasaban. Az integritds biztositja, hogy a halézaton belili vagy azon &athaladé minden
informacio valtozatlan maradjon, kivéve, ha a mddositasokat a megfeleld személyek engedélyezik.
Ez az elv azon a feltételezésen alapul, hogy az adatok pontossdga és konzisztencidja az
életciklusuk soran megmarad, ami lehetdvé teszi az informadcio hitelességébe vetett bizalmat. Ha
illetéktelen személyek engedély nélkil hozzaférnek az adatokhoz és modositjdk azokat, az
veszélyezteti az adatok integritasat, és megsziinteti a hitelességhe vetett bizalmat, ami jelent6s
karokat okozhat.

Az integritast ugy is felfoghatjuk, mint “bizalmat”. Egy olyan vilagban, ahol semmi irott vagy
kozolt dologban nem lehetne meghbizni vagy ellendrizni, kdosz alakulna ki, és egész rendszerek
bukhatnanak el. A digitalis térben biztonsagi eszkozOket és modszereket alkalmaznak az
informaciok érvényességének és az adatcserében részt vevOk identitdsdnak ellendrzésére. Az
informaciok integritasanak biztositasa megteremti a nem-tagadhatosdag (non-repudiation) alapjat,
ami azt jelenti, hogy a felado nem tagadhatja le a tranzakcioban vald részvételét. A digitalis
halézatokban a nem-tagadhatosdg alapvet6 fontossagu az igazsdg és az elszamoltathatosag
fenntartasdhoz annak meger6sitése révén, hogy a végrehajtott mtiveleteket nem lehet letagadni.

A nem-tagadhatosag eléréséhez olyan specialis modszerek sziikségesek, amelyek garantdljak a
miuveletek hitelességét és integritasat. A digitalis alairas olyan altalanos eszkoz, amely egyedileg
azonositja a feladdt, és megerdsiti, hogy a tartalmat nem manipuldltak, biztositva, hogy a felad6
ne tudja letagadni az informacio elkildését.

Az integritds célja talmutat a letagadasmentességen; magaban foglalja az adatok pontossaganak,
konzisztencidjanak és megbizhatésaganak fenntartasat. Ez 1étfontossagu annak biztositdsahoz,
hogy az adatok eredeti allapotukhoz képest valtozatlanok maradjanak, lehetévé téve a
megbizhat6 informdaciokon alapul6 pontos dontéshozatalt.

A rendelkezésre dllas fogalma a harmadik alapvet6 biztonsagi cél az informadcidbiztonsagi
alapelvek harmasaban. A rendelkezésre allas biztositja, hogy a halézaton beluli vagy azon
keresztilhalado 0sszes informdacié barmikor hozzaférhetd legyen az arra jogosult felhasznalok
szamara. Ez az elv azon a feltételezésen alapul, hogy a felhasznaloknak és a rendszereknek
képesnek kell lennitik arra, hogy az informaciot idében lekérdezzék, kilondsen, ha az kritikus
vagy id6érzékeny. Ha egy halozat sériil, és a kért informacié nem érhet6 el, sem a szervezet, sem a
felhaszndldk nem tudnak hatékonyan funkciondlni, ami mi{koédési zavarokhoz és
termelékenységcsokkenéshez vezethet.

A rendelkezésre allas garantdlja, hogy az arra jogosult felhaszndldk sziikség szerint megbizhatéan
hozzaférjenek az informadaciokhoz és er6forrasokhoz, ami elengedhetetlen az uzletmenet
folytonossaganak fenntartdsdhoz, valamint a kritikus szolgaltatdsok és miveletek
zavartalansadganak biztositdsahoz. Ennek elérése érdekében szamos kulcsfontossagu stratégiat
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alkalmaznak, példaul redundanciat és failover-mechanizmusokat.

A k6z6s biztonsagi szerepek megértése

A kozhiedelemmel ellentétben nem minden, az informacidbiztonsaggal kapcsolatos szerep és
felel6osség tisztdn technoldgiai jellegli. Ez a szakasz roviden megvizsgdlja az
informdcidbiztonsdggal kapcsolatos négy legnépszerliibb szerepkort: Chief Information Officer,
Chief Information Security Officer, Enterprise Architect és a Network vagy System Administrator.

A Chief Information Officer (CIO) a szervezet “C-Suite”-jaban (executive offices) talalhatd, és a
szervezeten belili technoldgia minden aspektusaért felelds. Kisebb vallalatoknal ez a szerepkor az
adminisztrativ és fizikai biztonsagi feladatokat is magaban foglalhatja. Ez a személy felel6s az
iranyitasa alad tartozd, technoldgiai funkcidt betoltd eszkozok koltségvetéséért, igényléséért és
megvalositasaért.

.....

felel6s vezet6 beosztasu személy. Ez a szerepkor magaban foglalja az iranyelvek és eljarasok
kidolgozasat, a szabdalyozasoknak valdo megfelelés biztositdsat, valamint a szervezet
kiberfenyegetések elleni védekezésének vezetését. A CISO kritikus szerepet jatszik a biztonsagi
kezdeményezések és az Uzleti célkitlizések osszehangoldsaban, valamint a biztonsag
fontossaganak kommunikaldsdban a vezetdség és az érdekelt felek felé. A CISO poziciét olyan
személyek toltik be, akik mind a vallalat uizleti, mind a technoldgiai szektordban szilard alapokon
nyugvo ismeretekkel rendelkeznek. Az tizleti és a technoldgiai nyelvek ismeretében elvaras, hogy
“hid” legyen a vallalati vezetés felsd szintje és a technoldgiai kezdeményezések vezetdi kozott. Ez a
pozicié viszonylag uj, és korlatozott sikereket ért el. Csak az id6 fogja megmutatni, hogy ez a
pozicié megmarad-e a szervezeti abran belul.

Az Enterprise Architect altalaban kozvetlenil a CIO-nak jelent, és a szervezet fizikai és logikai
informatikai rendszeréért felelds. Ez a személy daltaldban nagyfoku technikai szakértelemmel
rendelkezik (kiillondsen a halozati adminisztracio terén), és ugy tervezi meg a szervezet haldzatat,
hogy az megfeleljen a sziikséges biztonsagi kovetelményeknek.

A Network System Administrator-ok tervezik, veégrehajtjak és Lkarbantartjdk a szervezet
informatikai infrastrukturajat védé miiszaki biztonsagi ellenérzéseket. Ok felelések a tiizfalak,
behatolasjelz0 rendszerek (intrusion detection system—IDS) és titkositdsi protokollok
telepitéséért. Automatizalasi scripteket is fejlesztenek a biztonsagi folyamatok racionalizalasa és a
rendszerek tdimaddasokkal szembeni ellenalloképességének biztositdsa érdekében.

A legitim technoldgiai szakemberek soraiban 1étez6 szamos szereppel parhuzamosan szamos
olyan szerep és cim is létezik, amelyet az illegitimek vesznek fel. Oket egyiittesen hackerek néven
ismeri a vilag. Ez az dsszefoglald kifejezés azonban a hackerek szamos alcsoportjat tartalmazza,
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akik a legkilonboz6bb készségekkel és szandékokkal tevékenykednek.

A hackerek olyan személyek, akik fejlett ismeretekkel rendelkeznek a szamitogépes rendszerek és
haldzatok terén. Bar a hackerekrdl alkotott kozmegitélés gyakran negativ, nem minden hackernek
vannak rosszindulatu szandékai. A hackereknek kiillonbozd tipusai vannak, elsésorban black hat
(fekete kalapos) és white hat (fehér kalapos) hackerekre oszthatok.

A black hat hackerek technikai képességeiket arra hasznaljak, hogy rosszindulatu célokra, példaul
adatlopdsra, a szolgaltatdsok megzavarasara vagy a rendszerek karositasdra hasznaljak ki a
sebezhetfségeket. Torvényes kereteken kivil, anyagi haszonszerzés, politikai célok vagy
személyes elégedettség altal motivalva tevékenykednek. A black hat hackerek 4altal hasznalt
technikdk kozé tartozik a rosszindulatd szoftverek telepitése, az adathaldszat és a social
engineering, amellyel manipuldljak az embereket, hogy azok bizalmas informdaciokat fedjenek fel.

Ezzel szemben a white hat hackerek, mas néven etikus hackerek arra haszndljak képességeiket,
hogy segitsenek a szervezeteknek azonositani és kijavitani a biztonsdgi réseket. White hat
hackereket gyakran alkalmaznak vallalatok, vagy fliggetlen tandcsaddként dolgoznak
behatolastesztek (penetration testing) és sebezhetdségi felmérések elvégzésére. A fekete
kalaposokkal ellentétben a fehér kalapos hackerek szigoru etikai kddexhez tartjdk magukat, és
jogi keretek kozott dolgoznak a szervezet biztonsagi helyzetének megerdsitése és a potencialis
fenyegetések elleni védekezés érdekében.

A crackerek olyan személyek, akik illegdlis tevékenységet folytatnak, példaul betornek a
rendszerekbe, megkeriilnek jelszavakat, és kijatsszdk a szoftverlicenceket, azzal a szdndékkal,
hogy kart okozzanak, informdciot lopjanak vagy megzavarjak a szolgdltatdsokat. A crackereket
rosszindulatubbnak tekintik, mint az etikus hackereket, mivel tetteiket pusztan a rendszerek
kihasznalasanak és a karokozasnak a szandéka vezérli, a torvényességre vagy az etikara valo
tekintet nélkul.

A script kiddie-k mds kategoriat képviselnek a hacker kozosségen belil, amelyet a szakértelem
hidnya jellemez, és az, hogy el6ére megirt scriptekre és eszkozokre tdmaszkodnak a
kibertdmadasok végrehajtasahoz. A képzett hackerekkel ellentétben a script kiddiek nem értik
teljesen az altaluk hasznalt eszkozoket, és altalaban nem rendelkeznek a sajat fejlesztéseikhez
szikséges technikai képességekkel sem. Ehelyett konnyen elérhetd, gyakran elavult, online
talalhatd scripteket hasznalnak a kevésbé biztonsagos rendszerek elleni tamadasokhoz.
Motivaciojukat gyakran nem az anyagi haszonszerzés vagy politikai célok, hanem a zavarok
okozdsa vagy a hirnév megszerzése irdnti vagy vezérli. A script kiddiek a képzettségik hidnya
ellenére is jelentds fenyegetést jelenthetnek az informdcidbiztonsdgra, mivel az automatizalt
eszkozok haszndlata jelentds karokat okozhat, kilondsen, ha rosszul védett rendszereket vesznek
célba.

8 | poisonst |earning.pi.org | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

|||||||||


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 021.1 Célok, szerepek és szereplok

Az informatikai rendszerek és eszkozok elleni tamadasok kozos
céljainak megértése

Ahogy a szamitastechnikai eszkozok egyre inkdbb a tdrsadalom szerves részévé vdalnak, a
kibertamadok taktikaja és inditékai a technoldgidval egyiitt fejlédnek. Minden Uj eszkoz vagy
technologia, amely széles korben elterjedt, potencidlis célponttd valik, mivel a rosszindulatu
szerepl6k megprobdlnak visszaélni ezekkel az eszkozokkel a torvényes felhasznalok ellen. E
tdmaddsok kifinomultsdga nagymértékben valtozhat, a rendkivil fejlett, specialis készségeket
igényld technikai mitveletektdl az egyszerlibb, alapvetd szamitogépes ismeretekre €s mas
rosszindulatu szerepl6kkel valo egyuttmiikodésre épul6 rendszerekig.

A kibertamadok kozos célja az adatokhoz vald hozzdférés, azok manipuldldsa vagy torlése. A
jogosulatlan hozzaférés lehet6vé teszi a tamadok szamara, hogy érzékeny informaciokat, példaul
szellemi tulajdont, pénziigyi nyilvantartdsokat vagy személyes adatokat lopjanak el. Ezeket az
adatokat aztan pénzugyi haszonszerzésre, zsarolasra vagy versenytarsaknak valo eladasra
hasznalhatjak fel. Az adatmanipuldci6 magaban foglalja az informaciok megvaltoztatasat a
miveletek megzavardsa, a bizalom alaasasa vagy az eredmények manipulalasa érdekében olyan
kritikus agazatokban, mint a pénzlgyi piacok vagy a vdlasztasok. A fontos adatok torlése
jelent6sen karosithatja egy szervezet miikodését, pénziigyi veszteséget és mukodési leallast
okozva. Erre kivalo példa a Sony Pictures elleni 2014-es kibertdmadas, ahol a timaddk bizalmas
adatokhoz fértek hozza és hoztak nyilvdnossagra, manipulaltdk az alkalmazottak adatait, és
értékes informdciokat toroltek, hogy kaoszt teremtsenek és valtsagdijat koveteljenek.

A kibertdmadok masik elsddleges célja a szolgdltatdsok megszakitdsa és valtsagdij kovetelése. Ezt
olyan modszerekkel érhetik el, mint a Distributed Denial of Service (DDoS) tamaddasok, amelyek a
célpont haldézatat tulzott forgalommal arasztjak el, igy a szolgdltatasok elérhetetlenné valnak a
torvényes felhasznalok szamara. Ezeket a tdmadasokat gyakran valtsagdij kovetelésére vagy az
aldozat jo hirnevének megrongalasara haszndljak. A zsaroloprogram-tdmadasok soran a kritikus
adatokat vagy rendszereket titkositjdk, és a hozzaférés helyreallitasaért pénzt kovetelnek,
kozvetlenil zsarolva ezzel azokat az dldozatokat, akik nem engedhetik meg maguknak a hosszabb
ledllast. A 2017-es WannaCry zsarolovirus-tamadas figyelemre mélt6 példa erre, amely vilagszerte
szamos szervezet szolgaltatasait zavarta meg az adatok titkositasaval és valtsagdij kovetelésével.

Az ipari kémkedés (industrial espionage) a kibertdmadok masik jelent6s célja, kiilondsen azoké,
akik értékes uzleti titkokat vagy védett informdcidkat akarnak ellopni a vallalkozasoktdl. Ezeket a
tdmadasokat gyakran versenytdrsak vagy nemzetdllamok kovetik el gazdasagi el6nyokre
torekedve. Az ipari kémkedés céljai kozé tartozik az uzleti titkok ellopdsa a versenytarsak
sikerének megismétlése érdekében, egy vallalat piaci pozicidgjanak alddsasa érzékeny
informaciokhoz vald hozzaféréssel, valamint a miveletek, ellatasi lancok vagy gyartasi
folyamatok szabotaldsa pénziigyi veszteségek okozasa és a hirnév megrongaldsa érdekében. Az

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Protsionst | Q

zzzzzzzzz


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakdr 021: Biztonsagi koncepciék

ipari kémkedés egyik kiemelked6 példaja a 2010-es Aurora-mivelet, amelynek sordn a tAmadok
olyan nagyvallalatokat vettek célba, mint a Google és az Adobe, hogy szellemi tulajdont és
érzékeny informaciokat lopjanak el.

Az attribucidé fogalmanak megértése

Az attribucio (attribution) fogalma alapvet6é fontossagu a digitdlis koérnyezetben, és az
informdcidbiztonsagi szakemberek egyik legfontosabb feladata. Egyszeriibben fogalmazva, az
attribucio magaban foglalja az egyének azonositasat és felel6sségének kijelolését a virtualis térben
végzett cselekedeteikért. Ez a lecke roviden bemutatja a fogalmat, mivel a tanfolyam soran
kilonbozd osszefliggésekben fogjuk vizsgalni. Az attribucio alkalmazdasa és fontossaga az adott
terulett6l, példaul adatvédelem, titkositas, halozati hardver vagy adatbazis-kezelés fiiggben eltérd
lehet, és ezeket a varidciokat a késébbiekben részletesen targyaljuk.

A megbizhatd biztonsagi helyzet fenntartdsahoz elengedhetetlen annak megértése, hogy ki a
felelds a haldzaton belll végrehajtott miiveletekért —legyen szé dokumentumok modositasarol
vagy tarolt adatok torlésérdl. Az attribucio nemcsak a biztonsagi intézkedéseket erdsiti, hanem az
elszamoltathatdsagot is. Egy felhaszndld szamara kihivast jelent, hogy letagadja a technoldgiai
kornyezetben végzett tevékenységeit, ha tobb olyan napl6zdé rendszer, specidlis szoftver és
internetes protokoll van érvényben, amelyek egyértelmiien nyomon kovetik és rogzitik ezeket a
tevékenységeket.

Az attribucio létrehozza az elszamoltathatdsag keretét, de nem kizardlag a visszaélések
azonositasara osszpontosit. A digitdlis téren beluli pozitiv cselekedetek elismerésére és
ellendrzésére is hasznalhato.

A fizikai vilaghban az attribucio elvét mindenki rendszeresen tapasztalja, a technikai és nem
technikai felhaszndlok egyarant. Amikor példaul egy szerzot egy konyv vagy cikk megirdsaért
elismerésben részesitenek, akkor megkapja az attribuciot. Hasonloképpen, amikor egy személyt
dijazottként neveznek meg, akkor is elismerésben részesul teljesitményéért. Még akkor is, amikor
egy szerz6 idéz egy idézetet, attribuciorol van sz6. Gondoljunk ra ugy, mint a “felel6sség
ujjlenyomatara”, amely az informadaciobiztonsag alapvetd szempontja, és amely a biztonsagi
karriertink soran mindig visszatérd lesz.

A digitdlis térben azonban a pontos attribucio elérése Osszetett feladat, amely szamos kihivast
jelent a biztonsagi szakemberek szamadra. A technoldgia lehetové teszi a rosszindulatu szereplok
szamdra, hogy alcazzak személyazonossagukat, elrejtsék fizikai tartdzkodasi helytiket és elfedjék
valodi szdndékaikat. E kihivasok ellenére léteznek olyan szoftveres és hardveres megoldasok,
amelyek célja, hogy segitsenek a biztonsagi csapatoknak a digitalis kornyezetekben az attribucio
meghatarozasaban, hasonloan azokhoz az eszk6zokhoz, amelyeket a blintild6z6 szervek a hamis
pénz azonositdsara €s kivizsgalasara haszndlnak. A bilncselekmények elkovetfinek
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attribuciojdhoz rendelkezésre all6 tudds, szakértelem és eszkozok ellenére a gyakorlott blin6z6k
gyakran talalnak mddot a sikerre. A fizikai vilagbeli hozzarendeléssel kapcsolatos Osszetettség és
kihivasok a digitalis kornyezetben is érvényesek.
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Gyakorlo feladatok

1. Miért kulcsfontossagu az informatikai biztonsag a digitalis tranzakciok és az adattarolas
szempontjabol?

2. Mi az informacidbiztonsag harom alapvetd célja, és miért fontosak?

3. Mi a Chief Information Security Officer (CISO) szerepe, és miért fontos egy szervezetben?
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Gondolkodtato feladatok

1. Miért sikeres sok tdmadas a digitalis informaciéforrasok ellen?

2. Van-e legitim oka annak, hogy olyan hackereszkozt tegyiink fel az internetre, amelyet a script
kiddiek haszndlhatnak zavaro és rosszindulatu timadasok végrehajtasara?
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Osszefoglalas

Az informacios technologia, amely oly sok ember elérését és erejét novelte pozitiv modon, a
rosszindulata szereplOk elérését és erejét is noveli. Az emberek biztonsaganak és jogainak
védelme érdekében manapsag mindannyiunknak tisztdban kell lenniink a rosszindulatu
tevékenységekkel, és 1épéseket kell tenniink azok megel6zésére vagy a bel6lik vald helyreallasra.

Az informadciobiztonsdg céljai a titoktartds, az integritds és a rendelkezésre 4allas altaldnos
kategoridiba sorolhatok. Ezek mind fontosak a modern szervezetek miikodéséhez. Az integritds
egyik legfontosabb szempontja a cselekvések megfeleld személyekhez vald tulajdonitasa.
Mindharom cél adminisztrativ, technikai és fizikai szint{i timogatast igényel.

A munkaer6piacon sokféle biztonsagi pozicid létezik, ahogy sokféle tdmado is. A legtobb black hat
hackert pénziigyi célok vezérlik, de vannak, akiket kormdanyzati kezdeményezések, ideologiai
allasfoglalasok vagy egyszertlien csak a zavarok okozasanak orome motival.
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Valaszok a gyakorlo feladatokra

1. Miért kulcsfontossagu az informatikai biztonsag a digitalis tranzakciok és az adattarolas
szempontjabol?

Az informatikai biztonsag kulcsfontossagu a digitalis tranzakciok és az adattarolas
osszefliggésében, mivel megvédi az érzékeny informadciokat a jogosulatlan hozzaféréstél, a
visszaéléstol és a terjesztést0l. Az internetes technologidak térhoditasaval szamos olyan
tevékenységet, amelyet hagyomanyosan személyesen végeztek, példaul a vasarlast, ma mar
online végzik. Ez az eltolddds megnovelte az interneten tarolt és tovabbitott személyes és
pénziigyi adatok mennyiségét, ami elengedhetetlenné teszi ezen adatok védelmét a
kiberfenyegetésekkel szemben. A hatékony informatikai biztonsagi intézkedések biztositjak,
hogy az adatok bizalmasak maradjanak, meg6rizzék integritasukat, és az arra jogosult
felhasznalok szamdara hozzaférhet6ek legyenek, ezaltal megel6zve a személyazonossag-lopast,
a pénzugyi veszteségeket és a jo hirnév sérulését.

2. Mi az informaciobiztonsag harom alapvetd célja, és miért fontosak?

Az informdcidbiztonsag harom alapvetd célja CIA-tridd néven ismert, a titoktartas, az integritas
és a rendelkezésre allas. A titoktartads biztositja, hogy az érzékeny informaciokhoz csak azok
férjenek hozz4, akik jogosultak megtekinteni, megvédve azokat a jogosulatlan hozzaférést6l és
nyilvadnossagra hozataltol. Az integritas biztositja, hogy az adatok pontosak és valtozatlanok
maradjanak, kivéve, ha az arra jogosult felhaszndlok mddositjak 6ket— ez elengedhetetlen az
informdciokba vetett bizalom fenntartdsahoz. A rendelkezésre allas biztositja, hogy a
felhatalmazott felhasznalok szikség esetén id6ben hozzaférjenek az informaciokhoz és
er6forrasokhoz, ami elengedhetetlen az tuzletmenet folytonossaganak és a mikodési
hatékonysag fenntartdsahoz. Ezek a célok egytttesen segitenek megvédeni az adatokat a
jogsértésekt6l, fenntartani a digitdlis interakciokba vetett bizalmat, és biztositani az
informatikai rendszerek meghizhatdsagat.

3. Mi a Chief Information Security Officer (CISO) szerepe, és miért fontos egy szervezetben?

A Chief Information Security Officer (CISO) feladata a szervezet atfogo informacidbiztonsagi
stratégiajanak felligyelete és irdnyitasa. A CISO felel6s a biztonsagi irdnyelvek és eljarasok
kidolgozdsdért és végrehajtdsdért, a vonatkozé szabalyozasoknak vald megfelelés
biztositasdért, valamint a szervezet kiberfenyegetésekkel szembeni védelmére irdnyulod
erbfeszitések vezetéséért. Ez a szerep azért fontos, mert 0Osszehangolja a biztonsagi
kezdeményezéseket az uzleti célkitlizésekkel, kommunikdlja a kiberbiztonsag fontossagat az
érdekeltek felé, és biztositja, hogy a szervezet felkésziilt legyen a lehetséges biztonsagi
incidensekre vald reagaldsra és az azokbol valo felépulésre. A szervezet biztonsagi helyzetének
irdnyitasaval a CISO segit megvédeni a szervezet digitalis eszkozeit, fenntartani a hirnevét és
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tdmogatni az altalanos miikodési sikerét.
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Valaszok a gondolkodtaté feladatokra

1. Miért sikeres sok tdmadas a digitalis informaciéforrasok ellen?

A tdmadasok sikerének szdamos oka van. El6szor is, mivel az interneten keresztil torténd
tdmadasok a fizikai tdmadasokhoz Kképest alacsony koltségliek és gyakran nagyon
jovedelmezdek, egyre tobb rosszindulatu szerepld jelenik meg a terepen, mindig 4j utakat
keresve a védelem megkeriléseére.

Sajnos a tdmadds altal okozott koltség és hirnévkarosodas gyakran kisebb, mint a megel§zés
koltségei (bar a zsaroldvirusok hatalmas karokat és koltségeket okozva megvaltoztatjak az
egyenletet). Az er6forrasok védelmére valg 6sztonzés hidnya, valamint a szakért6 biztonsagi
személyzet sziikossége sok szervezetet arra késztet, hogy ne fektessen kell§ mértékben a
védelembe.

Az adathalaszat (phishing, hamis e-mailek) lehet6vé teszik, hogy egy viszonylag alulképzett és
figyelmetlen alkalmazotton keresztil is be lehessen jutni egy halozatba.

Van-e legitim oka annak, hogy olyan hackereszkozt tegytink fel az internetre, amelyet a script kiddiek
hasznalhatnak zavaro és rosszindulatu tamaddsok végrehajtasdara?

+ Igen. A hackereszkozok nagyon fontosak a halozatok biztonsaganak vizsgalatdhoz és
ellen6rzéséhez. A white hat hackerek folyamatosan haszndljak ezeket az eszkozoket az eszkdzok
megvédése érdekében. Ha a jo mindségli behatoldsi eszkozok nem allnanak a tdrvényes
felhaszndlok rendelkezésére, a terilet sebezhet6bb lenne a rosszindulatu szerepl6k altal
létrehozott nagy teljesitményli eszkozok tdmadasaival szemben.
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Sulyozas
2

Kulcsfontossagu ismeretek

 Biztonsagi informdciok altalanos forrasainak ismerete

* A biztonsagi incidensek osztalyozasi sémdjanak és a biztonsagi sebezhet6ségek fontos
tipusainak megértése

* A biztonsagi értékelések és az IT Forensics megértése

* Az Information Security Management System (ISMS), valamint az informdaciobiztonsagi
incidensekre reagalo tervek és csapatok ismerete

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

* Common Vulnerabilities and Exposures (CVE)
* CVEID

* Computer Emergency Response Team (CERT)
* Penetration testing

* Nem célzott tAimadasok és fejlett tartos fenyegetések (APT)

Nulladik-napos sebezhetdségek

» Tavoli végrehajtas és a biztonsagi rések

Jogosultsagok kiterjesztése biztonsagi sebezhet6ségek miatt
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Bevezetés

A biztonsdgos és ellenalldo kornyezet fenntartdsa szempontjabol alapvet6 fontossdgu annak
megértése, hogy hogyan lehet felmérni a biztonsagi réssel kapcsolatos kockazatot, és
meghatdrozni a valaszadas szikségességét és surgosségét. Ez a lecke a rendelkezésre 4allo
biztonsdgi adatok széles skaldjan valdo hatékony eligazoddshoz sziikséges készségekkel és
folyamatokkal foglalkozik, kiemelve a kritikus fenyegetések és a kisebb aggodalmak
megkulonboztetésének fontossagat, valamint olyan megalapozott dontések meghozatalat,
amelyek megvédik a rendszereket és az adatokat a lehetséges karoktol.

A biztonsagi informaciok forrasai

Napjaink gyorsan fejl6dd digitalis kornyezetében a relevans biztonsdgi informadciok
megtalalasanak és értelmezésének Lképessége alapvetd fontossagu minden Kkiberbiztonsagi
szakember szdmara. Ez a szakasz a biztonsagi informaciok legfontosabb forrasait tarja fel, és
elmagyardazza, hogyan jarulnak hozza a robosztus kiberbiztonsagi helyzethez.

El6szor is fontos ismerni a biztonsagi informaciok altalanos forrasait. Ezek a forrasok jellemzéen
olyan jo hird helyek vagy szervezetek, amelyek naprakész és pontos adatokat szolgaltatnak a
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biztonsagi sebezhetdségekrol, az Uj fenyegetésekrdl és a legjobb gyakorlatokrol (best practices). E
forrasok ismerete lehetdvé teszi a kiberbiztonsagi szakemberek szamara, hogy a potencidlis
fenyegetések el6tt jarjanak, azonnal reagaljanak a felmerulé kockazatokra, és a legujabb
biztonsagi intézkedéseket alkalmazzak rendszereik védelmeére.

A biztonsagi informaciok egyik legszélesebb korben elismert forrasa a Common Vulnerabilities
and Exposures (CVE) rendszer. A CVE egy szabvanyositott lista, amely azonositja és kategorizalja a
szoftver- és hardverrendszerek sebezhetdségeit. Referenciapontként szolgal a kiberbiztonsagi
szakemberek szamara vilagszerte, kozds nyelvet biztositva a sebezhet6ségek megvitatasahoz és
kezeléséhez. A sebezhet6ségek azonositdsdnak szabvanyositdsaval a CVE megkonnyiti a
kilonbozd platformok és szervezetek kozotti informdcidcserét, lehetfvé téve a biztonsagi
fenyegetésekre adott 6sszehangolt valaszlépéseket.

A CVE-adatbdzisban szerepl6 minden egyes sebezhet6séghez egyedi azonositot rendelnek, amelyet
CVE ID néven ismerunk. Ezek az azonositok kritikus fontossaguak az egyes sebezhetfségek
nyomon kovetéséhez és annak biztositdsdhoz, hogy minden érdekelt fél ugyanazt a problémat
targyalja. A CVE-azonosito altalaban a sebezhet6ség aspektusainak, az érintett rendszereknek és a
lehetséges hatasoknak a részleteit tartalmazza.

Egy CVE-bejegyzés 4ltaldban egy adott szoftver vagy hardver azonositott, dokumentalt és
nyilvdnossagra hozott biztonsagi rését irja le. Ime egy példa egy CVE-bejegyzésre (CVE-2024-
29824):

Name: Ivanti Endpoint Manager (EPM) SQL Injection Vulnerability

Description: An unspecified SQL Injection vulnerability in Core server of Ivanti EPM 2022
SU5 and prior allows an unauthenticated attacker within the same network to execute
arbitrary code.

Score: 9.6

Severity: Critical

Version: 3.0

Vendor: Ivanti

Product: EPM

Action: Apply mitigations per vendor instructions or discontinue use of the product if
mitigations are unavailable.

Date Added: 2024-10-02

Due Date: 2024-10-23

Published: 2024-05-31

Updated: 2024-05-31

A biztonsagi informaciok egy masik fontos forrdsa a_Computer Emergency Response Team_
(CERT). A CERT-ek a kiberbiztonsagi szakért6k specidlis csoportjai, amelyek feladata a
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kiberbiztonsagi incidensekre vald reagalas és a potencidlis sebezhetfségekkel és fenyegetésekkel
kapcsolatos informaciok terjesztése. Ezek a csoportok gyakran kormanyzati szervekhez, oktatasi
intézményekhez vagy nagyvallalatokhoz kapcsolédnak, és a kiberincidensek kezelésének és
enyhitésének els6 védelmi vonalaként szolgdlnak. A CERT-ek kritikus szerepet jatszanak a széles
korben elterjedt kiberfenyegetésekre adott valaszlépések koordinaldsaban, az iddben torténd
riasztasok biztositadsaban és a kockazatok mérséklésére vonatkozo utmutatds nyujtasdban. A
CERT-ek értékes informdaciomegosztd kozpontokként is miikodnek, amelyek betekintést
nyudjthatnak a kialakuloban 1évd fenyegetési mintdkba, és ajanldsokat tehetnek a jov6beli
tdmaddasok megel6zésére szolgalo legjobb gyakorlatokra.

A biztonsagi incidensek osztalyozasa és a sebezhet6ségek
tipusainak megértése

A kiberbiztonsag teriiletén a biztonsagi incidensek osztalyozdsanak megértése és a kihasznalhato
sebezhetfségek Kkiulonboz6é tipusainak felismerése kulcsfontossagu a hatékony védekezés
kialakitasahoz.

A Dbiztonsagi incidensek osztalyozadsi sémai olyan Kkeretrendszerek, amelyek a biztonsagi
incidenseket meghatarozott kritériumok, példaul tipus, sulyossag és hatas alapjan kategorizaljak.
Ezek a sémdk segitenek a szervezeteknek gyorsan felmérni az incidens jellegét és mértékét,
meghatarozni a megfeleld valaszt, és hatékonyan kommunikdlni a helyzetet az dsszes érintett fél
felé.

Ugyanilyen fontos a tamadok altal kihasznalhaté sebezhet6ségek tipusainak megértése. A
sebezhet6ségek olyan gyenge pontok egy rendszerben, amelyeket ki lehet haszndlni jogosulatlan
hozzaférés megszerzésére, karokozasra vagy informdcidlopdsra. A sebezhet6ségek kiilonbozé
formai léteznek, és ezek eredhetnek a szoftver, a hardver vagy akar emberi hibakbdl is. A
sebezhet6ségek legaggasztobb tipusai kozé tartoznak a nulladik-napos sebezhetdségek (zero-day
vulerabilites). Ezek olyan, kordabban ismeretlen hibdk a szoftverben vagy hardverben, amelyeket
a gyartdé vagy a fejleszt6 még nem fedezett fel, igy a rendszerek védtelenek és rendkivil
sebezhet6ek a tamadasokkal szemben. A nulladik-napos sebezhet6ségek azért kulonodsen
veszélyesek, mert még nincs patch vagy fix, igy a tdmadodk szabadon kihaszndlhatjak dket, amig
fel nem fedezik és ki nem javitjak dket.

A sebezhet6ség egy masik jelent6s tipusa a tdvoli végrehajtdshoz (remote execution) kapcsolodik.
A tavoli végrehajtas sebezhet6ségek lehet6vé teszik a tdmadok szamdra, hogy tavoli helyr6l
tetsz0leges kddot hajtsanak végre a célrendszeren. Ez a képesség a rendszer teljes
kompromittadlédasahoz vezethet, lehet6vé téve a tdmadok szamdra rosszindulatd programok
telepitését, érzékeny informaciok ellopasat vagy akar az egész hdldzat irdnyitasanak atvételét. A
tavoli végrehajtasi sebezhet6ségeket gyakran haldzati alapu tdmadasokon keresztil hasznaljak ki,
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ahol a tdamadok a sebezhet6ség kivaltasahoz és az illetéktelen hozzaférés megszerzéséhez
specialisan kialakitott csomagokat vagy kartékony terhelést hasznalnak.

A jogosultsagok kiterjesztése (privilege escalation) elnevezési sebezhetségek egy masik kritikus
fenyegetést jelentenek. Ezek a sebezhet6ségek akkor fordulnak el6, amikor a tAmado a normalisan
megengedettnél magasabb szintli hozzaférést vagy jogosultsagokat szerez, és ezaltal jogosulatlan
miveletek végrehajtasara vagy korlatozott adatokhoz valo hozzaférésre valik képessé. A
jogosultsagok Kkiterjesztése lehet vertikdlis, amikor a tdmadok a jelenlegi szintjiknél magasabb
szintl jogosultsadgokat szereznek, vagy horizontalis, amikor a timaddk mas, hasonld hozzaférési
szintl felhaszndldkhoz rendelt jogosultsagokhoz férnek hozza. Ez a fajta sebezhetfség killonosen
veszélyes olyan kornyezetekben, ahol a jogosultsdgi hozzaférést szigoruan ellendrzik, mivel
lehet6vé teheti a tdmadok szamara a biztonsagi intézkedések megkerilését és a kritikus
rendszerek vagy adatok veszélyeztetését.

A nem célzott tamaddsok (untargeted attacks) széleskord, nem specifikus kisérletek barmely
elérhet6 rendszer sebezhet6ségének kihaszndaldsara, amelyeket gyakran automatizalt scriptek
vagy ismert gyenge pontokat keresd eszkozok segitségével hajtanak végre. Ezek a tamadasok
opportunista jellegliek, és nem tesznek kilonbséget a célpontok kozott, ehelyett a lehetd legtobb
zavart akarjak okozni, vagy jogosulatlan hozzaférést kivannak szerezni barmely sebezhet6
rendszerhez.

Ezzel szemben a fejlett tartds fenyegetések (Advanced Persistent Threat— APT) rendkiviil
kifinomult és célzott tdmaddsok, amelyeket arra terveztek, hogy hossza id6én Kkeresztil
beszivarogjanak bizonyos szervezetekbe vagy entitdsokba. Az APT-ket gyakran jol finanszirozott
és képzett tdmadok, példaul allami tdmogatasu csoportok vagy szervezett kiberblin6zdk hajtjak
végre, akiknek viladgos céljuk van, és hajlanddak jelentds id6t és er6forrasokat befektetni annak
elérésére. Az APT-ket a lopakodds és a kitartds jellemzi, gyakran tobb tdmadasi vektort és fejlett
technikdkat alkalmaznak, hogy elkeruljék a felderitést és a lehet6 legtovabb fenntartsdk a
hozzaférést a célzott halozathoz.

A biztonsagi értékelések és az IT Forensics megértése

A kiberbiztonsag teruletén két alapvetd fontossagu gyakorlat elengedhetetlen a rendszerek
védelméhez és az incidensekre vald reagalashoz: a biztonsdgi értékelések (security assessments) és
az IT torvényszéki vizsgalat (IT forensics).

A biztonsagi értékelések a szervezet informacios rendszereinek és hdlgzatainak szisztematikus
értékelései a sebezhet6ségek azonositdsa, a kockdzatok felmérése és a meglévd biztonsagi
intézkedések hatékonysaganak meghatarozasa céljabol. Ezek az értékelések segitik a
szervezeteket abban, hogy megértsék biztonsagi helyzetiiket, és azonositsak a fejlesztésre szoruld
tertleteket. A biztonsagi értékelések kiulonbozé formdkat olthetnek, beleértve a sebezhetdségi
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értékeléseket, a biztonsagi auditokat és a behatoldsvizsgalatokat. Az értékelések minden tipusa
mas-mas betekintést nyujt a szervezet biztonsagi keretrendszerébe, lehetfvé téve a potencialis
kockazatok atfogo megértését.

A penetration testing (behatolastesztelés), amelyet gyakran etikus hackingként is emlegetnek, egy
proaktiv biztonsagi értékelési technika, amely egy rendszer elleni tdmadasokat szimulal, hogy
azonositani lehessen a sebezhetdségeket, miel6tt a rosszindulata szerepl6k kihasznalhatnak
azokat. A penetration test soran képzett tesztelok, akiket gyakran pentester-nek neveznek, a valos
tdmadok taktikdit, technikdit és eljardsait utdnozzdk, hogy feltarjak a szervezet védelmének
gyenge pontjait. A penetration testing célja olyan biztonsagi rések azonositdsa, amelyek nem
feltétlentl valnak nyilvanvaléva az automatikus sebezhet6ségi vizsgalatok vagy a tesztelés mas
formadi révén. E gyenge pontok azonositasaval a szervezetek korrekcids intézkedéseket tehetnek
biztonsagi intézkedéseik megerdsitése €és a sikeres tamadds valdszinliségének csokkentése
érdekében.

A biztonsagi értékelések mellett az IT forensics vagy digitalis torvényszéki szakértdi tevékenység a
kiberincidensek kivizsgalasara és elemzésére 0Osszpontosit, hogy meghatarozzak azok okat,
kiterjedését és hatasat. Az informatikai torvényszéki vizsgalat magaban foglalja a szamitdgépes
rendszerekbdl, halézatokbdl és egyéb digitalis eszkozokbdl szarmazo digitalis bizonyitékok
0sszegyUjtését, megbrzését és vizsgalatat. Az informatikai térvényszéki vizsgalat elsddleges célja a
biztonsagi incidens részleteinek feltarasa, beleértve azt, hogy hogyan tortént, ki volt a felel@s, és
milyen adatokat vagy rendszereket érintett.

Az informatikai torvényszéki eljards a relevans digitalis bizonyitékok azonositasaval és
osszegytjtésével kezdddik, amelyeket gondosan meg kell 6rizni, hogy fenntartsak integritasukat
és elfogadhatosdgukat a birosagi eljarasokban. A torvényszéki elemzdék specidlis eszkozoket és
technikdkat haszndlnak az 6sszegytjtott bizonyitékok elemzésére, az események rekonstrualasara
és az incidens forrdsanak azonositasara. Ez az elemzés gyakran magaban foglalja a naplofajlok, a
halézati forgalom és mas digitdlis leletek vizsgalatat, hogy nyomon kovessék a tamado
tevékenységét, és meghatarozzak, hogyan jutott hozza a rendszerhez.

Az informatikai torvényszéki vizsgalat egyik legfontosabb szempontja az incidensek elharitasdban
betoltott szerepe. Ha a biztonsag megsértése megtorténik, a gyors és hatékony reagalas
kulcsfontossagu a karok minimalizdlasa és a tovabbi veszélyeztetés megel6zése érdekében. Az
informatikai torvényszéki vizsgdlat biztositja a tdmadds jellegének megértéséhez és a célzott
valaszadasi terv kidolgozasahoz sziikséges informdacidkat. A timaddk altal haszndalt mddszerek és
a kar mértékének azonositasaval a szervezetek megfeleld lépéseket tehetnek az incidens
megfékezésére, a hatdsainak mérséklésére és a jovibeli események megel6zésére.
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Information Security Management System (ISMS) és
incidenskezelés

A mai digitalis korban az érzékeny informaciok védelme kritikus prioritas a szervezetek szamara,
méretikt6l fluggetlenil. Ennek érdekében a vallalkozdsoknak atfogé megkozelitést kell
alkalmazniuk az informaciobiztonsag terén, amely proaktiv és reaktiv intézkedéseket egyarant
magdaban foglal.

Az informdciobiztonsdgi irdanyitasi rendszer (Information Security Management System —ISMS) a
szervezet érzékeny adatainak kezelésére és biztonsaganak biztositasara szolgald szisztematikus
keretrendszer. Az ISMS els6dleges célja az informdciok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak védelme kockazatkezelési folyamat alkalmazasaval. Ez magaban foglalja
az informadcios eszkozoket fenyegetd potencidlis veszélyek azonositadsat, az ezekhez a
veszélyekhez kapcsolodd kockazatok értékelését és a veszélyek mérséklésére szolgdlé megfeleld
ellendrzések végrehajtasat. Egy hatékony ISMS nem csak a technoldgiarol szol, hanem magaban
foglalja az embereket és a folyamatokat 1is, holisztikus megkozelitést alkotva az
informaciobiztonsagi kockazatok kezeléséhez.

Az ISMS megvalositasa altaldban olyan nemzetkozi szabvanyokat kovet, mint az ISO/IEC 27001,
amely irdnymutatdst ad az informdaciobiztonsagi irdnyitdsi rendszer létrehozasara,
megvalositasara, fenntartdsara és folyamatos fejlesztésére. E szabvanyok betartdsa segiti a
szervezeteket a biztonsagi kockdzatok szisztematikus azonositdsaban és a kockdzati szintnek
megfeleld ellen6rzések végrehajtasaban. Az ISMS keretrendszert ugy tervezték, hogy dinamikus
legyen, lehetdvé téve a szervezetek szdmara, hogy alkalmazkodjanak a fejl6d6 fenyegetésekhez és
a valtozo uzleti kornyezethez. Az ISMS rendszeres feliilvizsgalataval és frissitésével a szervezetek
biztosithatjdk, hogy biztonsagi intézkedéseik hatékonyak maradnak, és Osszhangban vannak
uzleti célkitlizéseikkel.

Az ISMS a legfels6bb szintl felel6sséget vallal a szervezet biztonsagaért. Biztositja, hogy a halozati
és rendszergazdak minden eszkozzel tisztaban legyenek. Megddbbentd, hogy milyen gyakran
maradnak védtelenil szamitogépek, adatok vagy mobileszkdzok, mert a felhasznalok elfelejtették
jelenteni a 1étezéstiket a biztonsagért felelds személyeknek.

Az ISMS meghatdrozza, hogy kinek kell hozzaférnie az egyes adattipusokhoz, és kijeldli azokat az
embereket, akik gondoskodnak arrdl, hogy a technoldgia tikrozze ezeket az irdanyelveket. Mds
irdnyelvek irdanyadoak lehetnek a létesitményben engedélyezett berendezések tipusai
tekintetében, milyen vizsgdlatokat és biztonsagi teszteket kell végezni, és hogyan kell kezelni a
tdmadasokat, ha felfedezik 6ket.

A megbizhatd ISMS mellett a szervezeteknek fel kell készulniik arra is, hogy gyorsan és
hatékonyan reagdljanak a biztonsagi incidensekre, ha azok bekovetkeznek. Ehhez egy jol
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meghatdrozott eseményreagalasi terv (Incident Response Plan—IRP) és egy Kképzett
informaciobiztonsagi incidensekre reagaldo csapat (Information Security Incident Response
Team — ISIRT) szukséges. Az IRP felvazolja azokat az eljarasokat és intézkedéseket, amelyeket a
szervezetnek biztonsagi jogsértés vagy egyéb incidensek esetén meg kell tennie. Egyértelmi
utemtervet biztosit az incidensek észlelésére, elemzésére, megfékezésére, felszamolasara és
helyreallitasara, biztositva, hogy a szervezet a lehetd leghamarabb minimalizalni tudja a karokat
és helyre tudja allitani a normal mikodést.

A hatékony IRP kulcsfontossagu eleme az ISIRT létrehozasa. Ez a csapat meghatarozott
szerepkorokkel és felel6sségi korokkel rendelkezé személyekbdl all, koztiik miiszaki szakért6kbol,
jogi tandcsadokbol és kommunikacids szakemberekbdl, akik egyutt dolgoznak a biztonsagi
incidensek kezelésén és hatasainak enyhitésén. Az ISIRT felelds az incidensre adott
valaszfolyamat koordinaldsaért, annak biztositasaért, hogy minden 1épést a tervnek megfelelGen
hajtsanak végre, valamint a szervezeten beliili és kivili érdekelt felekkel valé6 kommunikacidért.

Az ISMS és az incidensekre valo reagalas ismerete a szervezeten belil minden alkalmazott
szamara alapvetd fontossagu, nem csak az informatikai vagy biztonsagi szerepkorben dolgozok
szamara. Mindenkinek szerepe van az informacios eszkozok védelmében, a biztonsagi iranyelvek
és eljardsok betartasatol a gyanus tevékenységek bejelentéséig. A biztonsagtudatossag
kultardjanak elémozditasaval a szervezetek képessé tehetik alkalmazottaikat arra, hogy a
potencidlis fenyegetésekkel szembeni els6 védelmi vonalként 1épjenek fel. A rendszeres képzések
és tudatossagnoveld programok elengedhetetlenek ahhoz, hogy a munkatarsak tajékozottak
legyenek a legujabb fenyegetésekkel kapcsolatban, a biztonsdgi protokollok betartasanak
fontossagaval és az incidensek esetén teendd 1épésekkel.

Ezen tulmenden az ISMS és az incidensekre valo reagdlas integracidja alapvetd fontossagu a
rugalmas biztonsagi helyzet megteremtéséhez. Mig az ISMS az informdaciobiztonsag proaktiv
kezelésének alapjat képezi, az incidensre reagdldsi terv biztositja, hogy a szervezet felkészult
legyen a gyors és hatékony reagalasra az esetleges jogsértésekre. Ez a kettds megkozelités lehetdvé
teszi a szervezetek szamara, hogy minimalizaljak a biztonsagi incidensek valdszinliségét, és ha
bekovetkeznek, enyhitsék azok hatasat, ezaltal megvédve a szervezet hirnevét, jogi helyzetét és
miikodési folyamatossagat.
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Gyakorlo feladatok

1. Miért fontos ellendrizni annak a szoftvernek a verzioszamat, amelyrdl a sebezhetOséget
jelentették?

2. Mi a kulonbség a sebezhetfségi vizsgalat (vulnerability scanning) és a behatolasvizsgalat
(penetration testing) kozott?

3. Miért van sziikség jogaszokra egy informaciobiztonsagi incidensekre reagald csoportban
(ISIRT)?
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Gondolkodtato feladatok

1. Soroljuk fel azoknak a személyeknek a szervezeti szerepét, akiknek az informaciobiztonsagi
irdnyitasi rendszert (ISMS) tervezd csapatban kell lennitk!

2. Képzeljuk el, hogy egy tdmadod atvette egy kozponti adatbdzis irdnyitasat! Mi az, amit egy
informaciobiztonsagi incidensekre reagalo csapat (ISIRT) tehet?
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Osszefoglalas

A Common Vulnerabilities and Exposures (CVE) adatbazis a szoftverek és eszkdzok biztonsagi
hibait koveti nyomon. A biztonsagi szakért6k szdmara szamos eszkoz, mind zart és nyilt
forraskodu, segit a hibak felkutatdsdban. Minden szervezetnek rendszeresen Kkellene
sebezhet6ségi vizsgalatokat és behatolasteszteket végeznie.

Mivel a szoftverek Osszetettek és a szamitdgépes rendszerek Osszekapcsolddnak, a tdmadok a
szervezet rendszereinek apro hibdit kihasznalva komoly problémdakat okozhatnak. Az
informdciobiztonsdgi iranyitdsi rendszer (ISMS) csapatanak és az informdcidbiztonsagi
incidensekre reagald csapatnak (ISIRT) sziikséges lenne rendszeresen 0Osszeulnie a kockazatok
felmérése és egy olyan terv létrehozdsa érdekében, amely megel6zi a timadasokat és reagal rajuk.
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Valaszok a gyakorlo feladatokra

1.

Miért fontos ellendrizni annak a szoftvernek a verzidoszamat, amelyrdl a sebezhetOséget
jelentették?

Lehet, hogy olyan verzidt hasznalunk, amelyet nem érint a hiba, és ebben az esetben
biztonsaghan vagyunk. Mdasrészt viszont el kell keriilniink az automatikus “frissitést” (upgrade)
a szoftver egy olyan verzidjara, amely veszélyes sebezhetdséget tartalmaz..

Mi a kiulonbség a sebezhet0ségi vizsgdlat (vulnerability scanning) és a behatolasvizsgalat
(penetration testing) kozott?

A sebezhet6ségi vizsgalat csak arrol ad jelentést, hogy a rendszerben vannak-e ismert hibak. A
behatolasvizsgdalat sokkal erésebb, mivel aktivan megprobal betdérni a rendszerbe.

Miért van szikség jogdszokra egy informadaciobiztonsagi incidensekre reagald csoportban
(ISIRT)?

A jogszabdalyok meghatarozzak a valaszadas egyes aspektusait, és gyakran megkovetelik, hogy a
szervezet jogi dokumentumokat nyujtson be a tamadasrol.
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Valaszok a gondolkodtaté feladatokra

1.

Soroljuk fel azoknak a személyeknek a szervezeti szerepét, akiknek az informaciobiztonsagi
irdnyitasi rendszert (ISMS) tervezd csapatban kell lennitk!

Egy rendszergazda (system administrator) minden f6 részleghdl, hogy megértse az adott
részleg eszkozeit. Egy uzleti vezetd (business leader) is hasznos lenne, mind az eszkozok
azonositasahoz, mind annak meghatarozasahoz, hogy kinek kell hozzaférnie azokhoz.

A biztonsagi vezetknek (security manager) a szakértelem miatt a csapatban kellene lennituk.

A biztonsag teszteléséért felels rendszergazdaknak is a csapatban kell lennitik, hogy tisztdban
legyenek minden ellen6rizendd rendszerrel, és a csapattal egyutt ki tudjak dolgozni a
lefuttatando tesztek fajtdit és gyakorisagat.

Szukség van jogaszokra a megfeleldség biztositdsahoz, a humaneréforras-osztalyra pedig azért,
hogy mindenki, aki a biztonsagért felel6s, ismerje a szerepét és képzést kapjon.

Egy C-szintl vezetOnek jelen kell lennie, hogy a vezetdség biztositsa a sziikséges erdforrasokat.
A vezet6ség azt is rangsorolhatja, hogy egy tdmadas utan mely rendszerek alljanak ujra
mikodésbe, és a helyredllitasi terv altal esetleg okozott sziikséges fennakadasok idején is
tdmogatni kell a dolgozokat.

Valoszintileg vannak mds személyek is, akiket érdemes felvenni a csapatba, példaul a
létesitmény fizikai biztonsagaért felelds személyek.

Képzeljik el, hogy egy tdmadd atvette egy kozponti adatbdzis irdnyitasat! Mi az, amit egy
informdciobiztonsagi incidensekre reagalo csapat (ISIRT) tehet?

Az adatbazist futtato rendszereket, a hozzajuk kapcsol6do rendszereket és az 6ket kiszolgalo
routereket valoszintileg el kell tavolitani a hdaldzatrdl. A biztonsagi személyzetnek at kell
vizsgalnia a rendszereket torvényszeéki vizsgalat céljabol.

Ertesiteni kell az adatbazissal dolgozé kulcsfontossdgi munkatarsakat és a vezetdséget. A panik
elkerulése és az informdacioknak a tdmadok kezén kivil tartasa érdekében valoszintileg kertlni
kell az altalanos bejelentést mindaddig, amig nem all rendelkezésre a helyredllitas titemterve.

Attol figgben, hogy mit lehet tudni a tamadas mértékérdl, az ISIRT-nek le kell allitania az e-
mail és a vallalati eszkozok kommunikdaciora valé hasznalatat.

Az adatbazist ért karok azonositasa utan keresni kell egy olyan biztonsagi masolatot, amelyrdl
ismert, hogy helyes és mentes a rosszindulatu programoktol, és egy uj rendszert kell inditani

| peieien learning.piorg | CCBY-NC-ND 4.0 alatt licencelve. | Version: 2025-05-26


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 021.2 Kockazatértékelés és -kezelés

ennek az adatbazisnak a futtatasara, hogy a szervezet megkezdhesse a miikodés helyreallitasat.

A megfelel6ség érdekében ki kell tolteni az incidensrél szolé Urlapokat, és értesiteni kell a
blinuld6z6 szervek kapcsolattartait.

A helyreadllitashoz vezet6 uton bizonyara vannak még egyéb feladatok is.
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021.3 Etikus magatartas

Hivatkozas az LPI célkitilizésre
Security Essentials version 1.0, Exam 020, Objective 021.3

Sulyozas
2

Kulcsfontossagu ismeretek

* A biztonsaggal kapcsolatos intézkedések kovetkezményeinek megértése
* A biztonsagi résekkel kapcsolatos informaciok felel6s kezelése
* Bizalmas informaciok felel6s kezelése

* Az informatikai szolgaltatasok hibainak és kieséseinek személyes, pénziigyi, 0kologiai és
tarsadalmi kovetkezményeinek ismerete

* A biztonsagi vizsgalatok, értékelések és tamadasok jogi

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
* Felel6s kozzététel és teljes kozzététel
* Bug Bounty programok

» Kozjog és maganjog

Blntet6jog, adatvédelmi jog és szerzdi jog

» FelelGsség és kartéritési igények
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Bevezetés

A Dbiztonsagi tevékenységekkel kapcsolatos munka gyakran hozzaférést biztosit érzékeny
személyes informaciokhoz, vallalati titkokhoz és mas értékes adatokhoz. Az emberek és az adatok
védelmét szolgald irdnyelvek meghatarozasa és végrehajtdsa sordn a szakembereknek minden
1épésnél fel kell mérnitik munkajuk kovetkezményeit.

A biztonsagi szakemberek olyan eszkodzoket is hasznalnak, amelyekkel kart okozhatnak, példaul
behatolastesztel§ szoftvereket. A szakemberek tehdt egy sziirke zonaban tevékenykednek, és
tisztaban kell lennitiikk munkajuk valamennyi gazdasagi, etikai és jogi kovetkezményével.

A biztonsaggal kapcsolatos intézkedések kovetkezményei

A biztonsaggal kapcsolatos intézkedések mdasokra gyakorolt hatasanak megértése alapvetd
készség a kiberbiztonsag teriiletén. A biztonsagi szakemberek cselekedetei tevékenységuk végzése
soran nemcsak a kozvetlenil a gondjaikra bizott rendszerekre és adatokra vannak hatassal,
hanem messzemeno jogi, etikai és tarsadalmi kovetkezményei is lehetnek. Ezért kulcsfontossagu,
hogy ezek a szakemberek tisztdban legyenek azzal, hogy dontéseik és cselekedeteik milyen
hatassal lehetnek masokra, koztiik egyénekre, szervezetekre és a tarsadalom egészére.

LLLLL
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A kozjogi és maganjogi (public and private law) fogalom ebben az 0Osszefliggésben alapvetd
fontossagu. A Kkiberbiztonsag terén hozott intézkedéseknek kulonbozd jogi kovetkezményei
lehetnek a joghatGsagtol és a tevékenység jellegétdl fiiggden. A kozjog, amely az egyének és az
allam kozotti kapcesolatot szabalyozza, gyakran tartalmaz olyan szabalyozasokat, amelyek hatassal
vannak a kiberbiztonsagi gyakorlatokra. Az adatvédelemre és a maganélet védelmére vonatkozo
allami rendeletek példaul kotelezettségeket irhatnak eld a személyes adatok Kkezelésével
kapcsolatban, ami hatassal van arra, hogy a kiberbiztonsagi szakemberek hogyan hajtjak végre a
biztonsagi intézkedéseket. A magdnjog masfel6l, amely az egyének és szervezetek kozotti
kapcsolatokkal foglalkozik, a szerz6dések, a felel6sség és a biztonsagi résekb6l ered6 karokkal
kapcsolatos helyzetekben kertiilhet szdba. A kiberbiztonsagi szakembereknek ismerniik kell
ezeket a jogi kereteket, hogy elkertiljék az olyan lépéseket, amelyek akaratlanul torvénysértést
vagy jogvitat eredményezhetnek.

A kozjog és a maganjog mellett kiilonosen fontosak az olyan specidlis tertletek, mint a btintet6jog
(penal law), az adatvédelmi jog (privacy law) és a szerzéi jog (copyright law). A biintetdjog a
bilincselekményekkel és azok szankcidival foglalkozik. A kiberbiztonsag tertiletén bizonyos
cselekmények, mint példaul a rendszerekhez vald jogosulatlan hozzaférés vagy az adatsértés,
bilincselekménynek mindsilhetnek, ami sulyos kovetkezményekkel jar az érintettekre nézve.
Példaul egy rendszerbe valdé engedély nélkiili behatolds vagy rosszindulatu szoftverek terjesztése
biintet6jogi vadakat vonhat maga utan. E jogi hatdrok megértése 1étfontossdgu a nem szandékos
jogsértések elkertilése, valamint a digitalis infrastruktura és a személyes adatok védelmét szolgalo
torvényeknek vald megfelelés biztositasa érdekében.

Az adatvédelmi jog szabalyozza a személyes adatok gyUjtését, felhaszndlasat és megosztasat. A
digitalis korban, amikor az adatok értékes értéket képviselnek, a maganélet védelme jelentds
aggodalomra ad okot. A kiberbiztonsagi szakembereknek jol kell ismerniiik az adatvédelmi
szabalyokat, mint példdul az Eurdpai Unid dltalanos adatvédelmi rendeletét (General Data
Protection Regulation — GDPR) vagy az Egyesiilt Allamokban a kaliforniai fogyasztdi adatvédelmi
torvényt (California Consumer Privacy Act—CCPA). Ezek a torvények el6irjak, hogy a
szervezeteknek hogyan kell kezelniiik a személyes adatokat, és az eldirasok be nem tartasa sulyos
birsagokat és hirneviik romlasat eredményezheti. Az adatvédelmi torvények megértése segit a
kiberbiztonsagi szakembereknek olyan biztonsagi ellendrzések végrehajtasaban, amelyek védik a
személyes adatokat és tiszteletben tartjak az egyének adatvédelmi jogait.

A szerzli jog egy masik olyan tertulet, ahol a kiberbiztonsagi intézkedések madasokra is hatassal
lehetnek. A szerz6i jog védi az eredeti szerz6i miiveket, beleértve a szoftvereket, dokumentaciokat
és egyéb digitdlis tartalmakat. A kiberbiztonsagi szakembereknek tisztaban kell lennitk azzal,
hogy a szerzdi jog hogyan vonatkozik a munkajukra, kilondsen, ha az szoftverek masolasaval
vagy modositasaval, harmadik félt6l szarmazo eszkozok haszndlataval vagy informaciok
megosztasaval jar. A szerz06i jogok megsértése jogi vitakhoz és pénzigyi szankciokhoz vezethet,
ezért a biztonsagi értékelések elvégzése vagy a biztonsdgi megoldasok kidolgozasa soran
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elengedhetetlen, hogy tisztdban legylunk ezekkel a szabalyozasokkal.

A biztonsagi résekkel kapcsolatos informaciok kezelése

A biztonsagi résekkel kapcsolatos informaciok felelgsségteljes kezelése a kiberbiztonsagi
gyakorlat kritikus szempontja. A biztonsagi rések felfedezése olyan potencialis gyenge pontokat
jelent, amelyeket rosszindulatau szereplék kihaszndlhatnak jogosulatlan hozzaférés
megszerzésére, adatlopadsra vagy a szolgaltatasok megzavarasara. Az ilyen sebezhetOségekkel
kapcsolatos informdacidok kezelésének maddja jelent6s hatdssal lehet a digitdlis rendszerek és a
tdgabb értelemben vett internetes 0koszisztéma hiztonsagara és stabilitasara. A sebezhetdséggel
kapcsolatos informacidk felel6s kezelése nem csupan technikai sziikségszertiség, hanem etikai
kotelezettség is a felhasznalok és szervezetek kadrokozdassal szembeni védelme érdekében.

A felelds kozzététel (responsible disclosure) olyan gyakorlat, amely magaban foglalja a biztonsagi
rések olyan modon torténd bejelentését, hogy az érintett feleknek legyen idejik a probléma
kezelésére, miel6tt az informdacio nyilvanossagra keriilne. Ez a folyamat altaldaban magaban
foglalja a kozvetlen kommunikaciot a sebezhetfséget tartalmazé szoftver vagy rendszer
gyartojaval vagy fejlesztdjével. A cél annak biztositasa, hogy a sebezhetfség javithatdé vagy
csokkenthet6 legyen, mieldtt a részleteket szélesebb korben megosztandk, igy minimalizalva a
rosszindulatu szerepl6k altali kihaszndlds kockdazatat. A felelds nyilvanossagra hozatalt a
kiberbiztonsagi kozosség legjobb gyakorlatnak tekinti, mivel egyensulyt teremt az atlathatdsag és
a tudatossag igénye, valamint a rendszerek és adatok karosoddastdl valdé védelme kozott.

Ezzel szemben a teljes kozzététel (full disclosure) a sebezhet6ség részleteinek azonnali
nyilvanossagra hozatalara utal, anélkiil, hogy az érintett feleknek el6bb esélyt adndnak a hiba
kijavitasara. A teljes kozzététel hivei azzal érvelnek, hogy ez gyorsabb javitasra 6sztonoz azaltal,
hogy nyomast gyakorol a gyartokra a sebezhetfségek azonnali orvoslasa érdekében. Ugyanakkor
nagyobb kockazatnak is kiteheti a rendszereket, mivel a rosszindulatu szerepl6k kihasznalhatjak
a sebezhetOséget, miel6tt a javitas elérhetdévé valna. A felelds kozzététel és a teljes kozzététel
kozotti dontés gyakran kilonboz6 tényezéktdl fuigg, tobbek kozott a sebezhetdség sulyossagatol, a
kihasznalas valdszinliségétdl és az érintett felek reagaloképességétdl.

A Bug Bounty programok olyan kezdeményezések, amelyek arra 0sztonzik az egyéneket, hogy
pénzjutalomért vagy elismerésért cserébe taldljanak és jelentsenek sebezhet6ségeket. Ezeket a
programokat altaldban szervezetek inditjdk, hogy 6sztonozzék az etikus hackelést és a felelGs
kozzétételt. A bug bounty programok azaltal, hogy egyértelmli irdnymutatdsokat adnak a
sebezhetfségek bejelentésére és az elfogadhatd viselkedésre vonatkozdan, segitenek biztositani,
hogy a biztonsdgi hidnyossagokra vonatkozd informadacidokat megfeleléen kezeljék. Emellett
el6segitik a szervezetek és a szélesebb korli kiberbiztonsagi kozosség kozotti egyuttmiikodeést,
proaktivabb és elkotelezettebb megkozelitést teremtve a sebezhetségek kezelésében.
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A biztonsagi sebezhetdségekkel kapcsolatos informdaciok etikus kezelése az 0sszes érdekelt félre
gyakorolt lehetséges hatasok gondos meérlegelését igényli. A sebezhet6ség felfedezésekor a
kiberbiztonsagi szakembereknek mérlegelniik kell a nyilvanossadgra hozatal kockazatait az
elényokkel szemben. Figyelembe kell venniiik a sebezhetdség kihasznalasabdl ered6 potencialis
karokat, annak valdszinliségét, hogy a rosszindulatu szereplék mar ismerik a sebezhetdséget,
valamint az érintett felek hatékony reagalasi képességét. Sok esetben az érintett szervezettel vald
szoros egyuttmiikodés, a részletes tajékoztatas és a javitas kidolgozasahoz nyujtott tdmogatas a
legfelelGsségteljesebb 1épés.

A Dbiztonsagi rések felelsségteljes kezelésének végsd soron az a célja, hogy megvédje a
felhaszndlokat és a rendszereket a karoktol, mikdzben el6segiti az atlathatésag és az
elszamoltathatésag kulturajat. A kiberbiztonsdgi szakemberek az olyan bevett gyakorlatok
betartdsaval, mint a felel6s kozzététel és a bug bounty programokban vald részvétel,
hozzajarulhatnak a védettebb és biztonsdgosabb digitalis kornyezethez. A sebezhet6ségekkel
kapcsolatos informdaciok gondos kezelése nemcsak a kihaszndlas megel6zésében segit, hanem a
kutatok, fejlesztok és felhasznaldk kozotti bizalmat és egyuttmiikodést is erdsiti, eldsegitve ezzel
egy mindenki szamara rugalmasabb és biztonsagosabb internet kialakulasat.

Bizalmas informaciok kezelése

A bizalmas informdciok felel6sségteljes kezelése a hatékony kiberbiztonsagi gyakorlat egyik
sarokkove. A bizalmas informaciokat—Ilegyenek azok személyes adatok, védett Ttuzleti
informdaciok vagy érzékeny kommunikdcio—védeni kell a bizalom fenntartdsa, a jogi
kovetelményeknek valo megfelelés és a karok megel6zése érdekében. A digitalis korban, amikor
az adatsértések és a jogosulatlan hozzaférés sulyos kovetkezményekkel jarhat, a bizalmas
informaciok védelmének megértése minden Kkiberbiztonsdgi szakember szaméra kiemelkedd
fontossagu.

A bizalmas informaciok kezelésének Kkritikus szempontja az adatvédelmi torvényeknek valo
megfelelés. Az adatvédelmi jogszabalyok, példaul a GDPR és a CCPA részletes irdnymutatasokat
hataroznak meg a személyes adatok gyijtésének, feldolgozasanak, taroldsanak és megosztasanak
modjara vonatkozdan. E szabalyozasok célja, hogy megvédjék az egyének maganélethez és a
személyes adataik feletti ellen6rzéshez valé jogat. A kiberbiztonsagi szakembereknek
biztositaniuk kell, hogy gyakorlatuk 0sszhangban legyen ezekkel a jogi kovetelményekkel, és
olyan er0s biztonsagi intézkedéseket kell bevezetniiik, mint a titkositas, a hozzaférés ellendrzése
és a rendszeres auditok, hogy megakadalyozzak a jogosulatlan hozzaférést és az adatbiztonsag
megsértését. Az adatvédelmi torvények be nem tartdsa jelentds birsdgokat, jogi 1épéseket és a
szervezet hirnevének romlasat eredményezheti, ezért elengedhetetlen, hogy minden bizalmas
informaciot a lehet6 legnagyobb gondossaggal kezeljenek.

Az adatvédelmi térvényeken tul a buntet6jog is dontd szerepet jatszik a bizalmas informaciok
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kezelésében. A bintetdjog a jogosulatlan hozzaféréssel, az adatokkal valo visszaéléssel és az
informaciok bizalmas jellegét veszélyeztet6 egyéb cselekményekkel kapcsolatos bilincselekmények
széles korére terjed ki. Példaul egy rendszerbe vald betorés tuzleti titkok ellopasa céljabol, vagy
valakinek a maganjellegi kommunikdacidjahoz valo hozzajarulas nélkuli hozzaférés buntet6jogi
vadakat vonhat maga utdn. A kiberbiztonsagi szakembereknek ébernek kell lenniik az e
torvények altal meghatarozott hatarok megértésében, hogy elkeriljenek minden olyan
cselekményt, amely illegadlisnak minésilhet. Ez magdban foglalja a robusztus hitelesitési
modszerek bevezetését, a rendszerek jogosulatlan hozzaférési kisérletek figyelemmel kisérését,
valamint annak biztositasat, hogy minden tevékenységet dokumentaljanak és legitim biztonsagi
megbizas alapjan igazoljak.

A Dbizalmas informaciok kezelésének felel6ssége tulmutat a jogosulatlan hozzaférés
megakaddlyozasan; magaban foglalja a biztonsagtudatossag és a megfelel6ség kulturajanak
kialakitasat is a szervezeten belil. Az alkalmazottakat minden szinten ki kell képezni a bizalmas
adatok védelmének fontossagarol, valamint a biztonsdgukat biztositdo konkrét irdnyelvekrél és
eljarasokrol. Ez magaban foglalja a legkisebb kivaltsag (least privilege) elveinek megértését, ahol a
bizalmas informacidokhoz val6é hozzaférés csak azokra korlatozddik, akiknek sziikségik van ra a
munkakori feladataik ellatasdhoz, valamint az adatbiztonsdgot veszélyeztet6 potencialis social
engineering tamaddasok ismeretét.

A technikai biztositékok és a szervezeti irdnyelvek mellett a kiberbiztonsagi szakembereknek a
bizalmas informdacidk kezelésének etikai vonatkozasait is figyelembe kell vennitik. Nem elég
csupdn a jogi kovetelményeknek megfelelni, hanem erkolcsi kotelességik is tiszteletben tartani az
egyének maganéletét és megvédeni adataikat a visszaélésekt6l. Ez az etikai szemlélet a biztonsag
proaktiv megkozelitését koveteli meg, a potencialis fenyegetések és sebezhet8ségek elOrejelzését,
valamint 1épéseket azok mérséklésére, miel6tt azok kihasznalhatok lennének.

A bizalmas informaciok felel6sségteljes kezelése olyan biztonsagos kornyezet megteremtését
jelenti, amelyben az adatok védve vannak mind a kilsé fenyegetésekkel, mind a bels6
visszaélésekkel szemben. A kiberbiztonsagi szakemberek az adatvédelmi és biintet6jogi torvények
megértésével és betartasaval, a robusztus biztonsagi intézkedések végrehajtasaval, valamint a
tudatossag és az etikai felel6sségvallalas kulturajanak eldmozditasaval segithetnek abban, hogy a
bizalmas informdcidk biztonsagban maradjanak. Ez nemcsak a szervezetet és az érdekelt feleket
védi, hanem fenntartja a maganélethez vald alapvetd jogot az egyre digitalisabb vilagban.

Az informatikai szolgaltatasok hibainak és kieséseinek
kévetkezményei

Az informatikai szolgaltatdsok hibdinak és kieséseinek személyes, pénzlgyi, O0koldgiai és
tarsadalmi kovetkezményeinek tudatositdsa a kiberbiztonsag alapvet6 eleme. Egyre inkabb
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digitalis vilagunkban a technoldgiatol valo figgés a személyes kommunikaciotol a kritikus
infrastruktarakig minden téren azt jelenti, hogy barmilyen zavar messzemend
kovetkezményekkel jarhat. A kiberbiztonsagi szakembereknek tisztaban kell lenniiik ezekkel a
kovetkezményekkel, hogy hatékonyan csokkentsék a kockazatokat, és ne csak a rendszereket és az
adatokat, hanem a toluk fligg6 embereket és kornyezetet is megvédjék.

A hibak és a kiesések személyes szempontbol jelentds hatassal lehetnek az egyének életére. Példaul
egy olyan adatvédelmi incidens, amely személyes adatokat, példaul tarsadalombiztositasi
szamokat, banki informdcidkat vagy orvosi feljegyzéseket hoz nyilvanossagra, személyazonossag-
lopashoz, pénzigyi veszteséghez és a privatszféra mélyrehatd elvesztéséhez vezethet. A
kiberbiztonsagi szakembereknek fel kell ismerniik az ilyen személyes karok lehetfségét, és
robusztus intézkedéseket kell bevezetniik az érzékeny adatok védelme érdekében. E személyes
kovetkezmények tudatositasa biztositja, hogy a biztonsagi intézkedések ne csak technikailag
legyenek megalapozottak, hanem empatikusak is legyenek a felhasznalokkal szemben, akiket
védeni kivannak.

A kiberbiztonsagi incidensek pénziigyi kovetkezményei gyakran a legkozvetlenebbil lathatoak. A
hibadk és kiesések kozvetlen pénzigyi veszteségeket okozhatnak a vallalkozasok szamara a
leallasok, a termelékenység csokkenése és a helyredllitasi er6feszitések koltségei miatt. Sulyosabb
esetekben jelent6s feleldsségi problémak mertiilhetnek fel, amikor az érintett felek pénziigyi
kartéritési igényt tdamasztanak a felmerult karokért. Példaul egy e-kereskedelmi platformot
megzavaro kibertdmadas az értékesités és a vasarlok bizalmanak elvesztését eredményezheti, mig
egy pénzintézet elleni tamadds nagyszabasu pénzugyi csaldshoz vezethet. E pénzigyi
kovetkezmények megértése segit a kiberbiztonsagi szakembereknek abban, hogy prioritasként
kezeljék az olyan eszk0zOk és infrastrukturdk védelmét, amelyek veszélyeztetése jelentds
gazdasagi karokat okozhat.

A személyes és pénziigyi kovetkezményeken tulmenden a kiberbiztonsagi incidensek okoldgiai
kovetkezményeit is figyelembe kell venni. Az olyan d4gazatokban, mint az energia-, viz- és
hulladékgazdalkodds, az informatikai rendszerek dont6 szerepet jatszanak a miiveletek
iranyitasaban és ellendrzésében. Ezekben az agazatokban egy kibertamadas vagy rendszerleallas
veszélyes anyagok kibocsatasahoz, vizszennyezéshez vagy akar széles kort kornyezeti karokhoz
vezethet. Példaul egy szennyviztisztito telep elleni kibertdmadas kovetkeztében kezeletlen
szennyviz keriilhet a természetes vizfolydsokba, ami kdrosithatja az ©koszisztémdakat és a
kozegészségligyet. A kiberbiztonsagi szakembereknek tisztdban kell lennitk ezekkel a lehetséges
okoldgiai hatasokkal, és biztositaniuk kell, hogy a rendszerek védettek legyenek mind az olyan
szdndékos tamadasok, mind az olyan véletlen hibdk ellen, amelyek kornyezeti karokat
okozhatnak.

A kiberbiztonsagi incidensek tdrsadalmi kovetkezményei ugyanilyen jelentések. A mai
osszekapcsolodott vilaghan a technoldgia a tarsadalmi infrastruktira szamos aspektusat
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tdmogatja, beleértve az egészségugyet, az oktatast, a kozlekedést és a kormdanyzati
szolgdaltatasokat. E rendszerek Kkiesése vagy hibdja megzavarhatja a mindennapi életet,
késleltetheti a kritikus szolgaltatasokat, és akar a kozbiztonsagot is veszélyeztetheti. Példaul egy
korhaz informatikai rendszereit ér6 kibertamaddas késleltetheti a siirg6s orvosi ellatast, mig a
tomegkozlekedési haldzatok elleni tamadas széles kord kaoszt és kellemetlenségeket okozhat. A
kiberbiztonsagi szakembereknek tisztadban kell lenniik munkajuk tarsadalmi hatasaival,
biztositva, hogy a kozjolét és a kozbiztonsag szempontjabol alapvet6 fontossagu szolgaltatasok
védelmét helyezzék el6térbe.

Az informatikai szolgaltatdsok hibainak és Kkieséseinek széleskorii kovetkezményeinek
megértéséhez multidiszciplindris szemléletre van sziikség. A kiberbiztonsagi szakembereknek
nemcsak a technikai megoldasokra kell 6sszpontositaniuk, hanem figyelembe kell venniik azokat
a jogi, etikai és tarsadalmi osszefuiggéseket is, amelyekben ezek a technologidk miikodnek. A
felel6sség és a kartéritési igények lehetdségének, valamint a Kkiberbiztonsagi incidensek
szemeélyes, pénzugyi, 0kologiai és tarsadalmi kovetkezményeinek felismerésével holisztikusabb
megkozelitést alkalmazhatnak a digitalis infrastruktdra védelmében, amelytdl a modern
tarsadalom fiigg. Ez a tudatossag biztositja, hogy a kiberbiztonsagi eré6feszitések ne csak a
jogsértések megel6zésérdl szoljanak, hanem 0sszekapcsolddott vilagunk alapvetd szerkezetének
védelmeérdl is.
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Gyakorlo feladatok

1. Melyek a kiberbiztonsagi szakemberek szamara a kulcsfontossagu szempontok az érzékeny
informaciok kezelése és a biztonsagi tevékenységek végzése soran?

2. Miért fontos a biztonsagi rések felelds kezelése, és milyen gyakorlatok tdmogatjak ezt?

3. Hogyan befolyasoljak a jogi vonatkozasok a kiberbiztonsagi szakemberek altal végzett
biztonsagi vizsgalatok, értékelések és tesztek lebonyolitasat?
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Gondolkodtato feladatok

1. Hogyan viszonyulna egy szervezet egy security officerhez aki a batyja elhidegilt baratnéjérél
keresett informaciokat az adatbazisaban, hogy a testvére felkutathassa a lanyt?

2. Mi alapjan gyanithatja egy szakért6, hogy a tamadok tudnak egy olyan nulladik napi
sebezhet6ségrél, amelyet 6 nemrég fedezett fel?
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Osszefoglalas

Az etikai, jogi, biztositasi kovetelmények és egyéb tényez0k egymdasba fonddva hatarozzak meg a
jogsértések kezelésére vonatkozo szabalyokat. Minden biztonsagi szakembernek szamos egységgel
szemben van felelGssége: a szervezet, amelynek dolgozik, a szervezet alkalmazottai, az tigyfelek, a
kormanyok és a tarsadalom egésze felé.

A biztonsagi szakért6k hozzaférnek a hdldzatokat vizsgdld hatékony eszkozokhoz, valamint
hozzaférnek az érzékeny adatokhoz. Az etika megkoveteli a szakembert6l, hogy ezeket az
eszkozoket és adatokat csak a biztonsagi célok eléréséhez haszndlja. Az auditdlassal elkaphatok
azok, akik visszaélnek az adatokhoz valo hozzaféréssel.

A jogsértéseknek jogi, pénziigyi és hirnevet érintd kovetkezményei vannak. A szakembereknek
meg Kkell ismernitik az iparagukra vonatkozd dallami és maganjogi el6irasokat, és a lehetd
legnagyobb mértékben meg kell felelnitik ezeknek.

Végiul pedig felel6sségteljesen kell eljarniuk a biztonsagi hibakat bejelent6 személyeknek is, az
érintett termékekért felel6s személyeknek pedig ésszert idén belul ki kell javitaniuk a hibakat.
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Valaszok a gyakorlo feladatokra

1.

Melyek a kiberbiztonsagi szakemberek szamadara a kulcsfontossagu szempontok az érzékeny
informaciok kezelése és a biztonsagi tevékenységek végzése soran?

A kiberbiztonsagi szakembereknek tisztdban kell lenniik mind a technikai, mind az etikai
kovetkezményekkel. Ez magaban foglalja a kiberbiztonsagi tevékenységeket szabalyozod jogi
keretek —példaul a koz- és maganjog — megértését, amelyek el6irjak, hogyan kell kezelni a
személyes és vallalati adatokat, és hogy milyen koérilmények kozott megengedhet6ek bizonyos
tevékenységek.

Miért fontos a biztonsagi rések felelgs kezelése, és milyen gyakorlatok tdmogatjak ezt?

A biztonsagi sebezhet6ségek felelds kezelése létfontossagu, mivel ezek a sebezhet6ségek
potencidlis gyenge pontokat jelentenek, amelyeket rosszindulatu szereplék kihasznalhatnak. A
felel6s kezelést tamogato két kulcsfontossdgu gyakorlat a felel6s kozzététel és a teljes
kozzététel.

Hogyan befolyasoljak a jogi vonatkozasok a kiberbiztonsagi szakemberek altal végzett
biztonsagi vizsgalatok, értékelések és tesztek lebonyolitasat?

A jogi vonatkozasok jelent6sen befolyasoljak, hogy a kiberbiztonsagi szakemberek hogyan
végzik a biztonsagi vizsgalatokat, értékeléseket és tamadasokat. Az olyan tevékenységek, mint a
behatolasvizsgdalat vagy a sebezhetdségi felmérések jogi sziirke zonaba eshetnek, amelyeket a
koz- és maganjog, valamint a biuntet6jog szabalyoz. Kifejezett engedély nélkil ezek a
tevékenységek jogosulatlannak minésilhetnek, ami birsagokat, jogi 1épéseket vagy biintet6jogi
vadakat vonhat maga utan. A kiberbiztonsagi szakembereknek be kell szerezniiik a kifejezett
hozzajarulast a nem szandékos jogsértések elkertilése érdekében.
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Valaszok a gondolkodtaté feladatokra

1.

Hogyan viszonyulna egy szervezet egy security officerhez aki a batyja elhidegilt baratnéjérél
keresett informaciokat az adatbazisaban, hogy a testvére felkutathassa a lanyt?

Ez egy nagyon sulyos belsd jogsértés, amely erdszakhoz vezethet. A szervezetnek valdszintleg
azonnal meg kell sziintetnie a security officer munkaviszonyat, és a helyi renddérséghez kell
fordulnia az tiggyel. Mivel a baratn6 személyes adatai sériiltek, a szervezetnek 6t is értesitenie
kell.

Mi alapjan gyanithatja egy szakért6, hogy a tdmadok tudnak egy olyan nulladik napi
sebezhet6ségrol, amelyet 6 nemrég fedezett fel?

A szakértd talan hallotta, hogy a szervezeteket egy bizonyos tipusu SQL-lekérdezéssel vagy API-
hivassal tamadtdk meg, amely a sebezhetdséggel hozhatd 0Osszefliggésbe. A szervezetek
szamara értékes, hogy kapcsolatban maradjanak és megosszak egymadssal a jogsértésekkel
kapcsolatos informaciokat, hogy ilyen részletek is el6kertljenek.
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Kulcsfontossagu ismeretek

* A szimmetrikus, asszimetrikus és a hibrid kriptografia fogalmainak megértése

» A Perfect Forward Secrecy fogalmanak megértése

Hash-funkciok, rejtjelek (cipher) és kulcscsere-algoritmusok fogalmainak megértése

* Az end-to-end titkositas és a szallitasi titkositas kozotti kiillonbségek megértése

A Public Key Infrastructure (PKI), a Certificate Authorities, és a Trusted Root-CA fogalmainak
megértése

Az X.509 tanusitvanyok fogalmanak megértése

Az X.509 tanusitvanyok igénylésének és kiadasanak megértése
* A tanusitvanyok visszavonasanak ismerete

* A Let’s Encrypt ismerete

A fontos kriptografiai algoritmusok ismerete

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
 Public Key Infrastructures (PKI)

» Certificate Authorities
* Trusted Root-CAs

» Tanusitvanyalairasi kérelmek (CSR) és tanusitvanyok
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Verzio: 1.0

Témakor: 022 Titkositas

Fejezet: 022.1 Kriptografia és nyilvanos kulcsu
infrastruktura

Lecke: 1/2

Bevezetés

A kriptografia a modern kiberbiztonsag egyik alapvetd eleme, amely az érzékeny adatok és a
kommunikdacié jogosulatlan hozzaférést6l valo védelmét szolgalja. A kriptografia lényege a
titkositas (encrpytion), amely az olvashaté informadaciot specidlis algoritmusok segitségével
olvashatatlan formatumba alakitja at. Ez a folyamat biztositja, hogy csak a megfelel6 kulccsal
(key) rendelkez6 személyek tudjdk visszafejteni a szoveget az eredeti formdajdba. A titkositas
kulcsfontossagu az adatok tovabbitds vagy tarolas kozbeni védelméhez, legyen szd személyes
uzenetekrol, pénziigyi informdacidkrol vagy uzleti titkokrol.

A titkositas mellett a kriptografia magaban foglalja a hashing eljarast is, amely a bemeneti
adatokbdl egy egyedi, rogzitett méretd kimenetet, az ugynevezett hash-t general. A zarolas az
adatok integritasanak ellenérzésére szolgal, biztositva, hogy az informdaciét nem valtoztattak meg.

A kriptografia ezen alapfogalmainak megértése alapvetd fontossagu mindazok szamara, akik meg
akarjak érteni a digitalis informaciok biztonsaganak és az adatok integritdsanak védelme mogott
meghuzodo elveket. Ezeket a kriptografiai technikdkat a mindennapi alkalmazasokban
hasznaljak, kezdve a weboldalak és online tranzakcidk védelmétdl, egészen a személyes adatok és
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digitalis izenetek biztonsaganak biztositasaig.

Hash-funkcidk, rejtjelek (cipher) és kulcscsere-algoritmusok

A kriptografia mélyebb megértéséhez elengedhetetlen a hash-figgvények, a rejtjelek és a
kulcscsere-algoritmusok (Key Exchange Algorithms) mogotti fogalmak megismerése, amelyek
egyluttesen alkotjak a biztonsagos kommunikacio és adatvédelem épitékoveit.

A hash-fiiggvény egy olyan kriptografiai algoritmus, amely a tetsz6leges hosszusagu bemeneti
adatokat egy fix méretli karakterlancca alakitja, amelyet hash vagy digest néven ismerunk. A
hash-fiiggvények legfontosabb tulajdonsdga, hogy a bemeneti adatokban bekovetkezd legkisebb
valtozas is dramaian eltér6 hasht eredményez, ami rendkivil érzékennyé teszi dGket a
valtozasokra. Ez a tulajdonsag biztositja az adatok integritdsat, mivel barmilyen maddositas
konnyen felismerhet6. A hash-funkciokat egyiranyunak is tervezték, ami azt jelenti, hogy a
hashbdl szamitassal nem lehetséges az eredeti adatok visszafejtése.

Példaul a Linux forraskodjanak és a kiulonb6zé6 GNU eszkozOknek az uzemeltet6i biztositjak a
Secure Hash Algorithm (SHA-256) alairast a szoftver repositoryjaikban taldlhato fajlokra. Ez
lehet6vé teszi a felhasznalok szamara annak ellenérzését, hogy a letoltott fajlokat nem
modositottak-e az atvitel soran.

A digitdlis aldirdsok kontextusaban a hash-funkcidkat arra hasznaljak, hogy létrehozzdk egy
uzenet vagy dokumentum tomoritett valtozatat, ez az ugynevezett message digest. Ezt a kivonatot
ezutan a felado privadt kulcsdval (private key) titkositjdk, hogy 1étrehozzak a digitalis alairast. A
cimzett ugy tudja ellenérizni az alairast, hogy visszafejti azt a feladd nyilvdnos kulcsdval (public
key), és 6sszehasonlitja a kapott dokumentum hashével. Ha a két hash egyezik, az megerdsiti, hogy
a dokumentumot nem modositottdk, és hitelesiti a felado identitasat is. Ezt a mddszert példaul
széles korben haszndljdk az olyan biztonsdgos e-mail kommunikacioban, mint példaul a Pretty
Good Privacy (PGP) és a szoftverek terjesztésében, hogy biztositsdk a tovabbitott informacio
hitelességét és integritasat.

A hash-figgvények kritikus fontossaguak a jelszavak biztonsagos tarolasa szempontjabodl is. A
tényleges jelszo tarolasa helyett a rendszerek egy hash-funkciot hasznalnak a jelszo egyedi hash-
értékké alakitdsara, amelyet aztdn az adatbazisban tarolnak. Amikor a felhasznal6 megprobal
bejelentkezni, a rendszer a beirt jelszdt hasheli, majd dsszehasonlitja a tarolt hashhel. Ha a kett6
megegyezik, a hozzaférés engedélyezésre keril. Ez a megkozelités biztositja, hogy még ha egy
tdmado hozza is fér a jelszdéadatbdzishoz, ne tudja kdnnyen visszaszerezni az eredeti jelszavakat.
A biztonsag tovabbi fokozasa érdekében sok rendszer a salting (so6zas) nevl technikat alkalmazza,
amikor a jelszohoz egy véletlen értéket (a salt) adnak hozza a hashelés el6tt. Ez biztositja, hogy
még az azonos jelszavak is kilonbozd hasheket eredményeznek, igy a timadok szamara sokkal
nehezebbé valik az el6re kiszdmitott tablazatok (szivdrvdnytabldk (rainbow table)) haszndalata a
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hashek feltoréséhez.

Hogy bemutassuk a hashelést miikodés kozben, nézziikk meg az SHA-256-ot (az SHA-2 csalad tagja)!
Ez a szabvany 256 bites hash-t eredményez, amelyet széles korben haszndlnak olyan
technoldgidkban, mint a blokklanc (blockchain) és a biztonsdgos kommunikacié. Ime egy példa:

Eredeti szoveg
HelloWorld

SHA-256 hash
a591a6d40bf420404a011733cfb7b190d62c65bf@bcda32b53d83a38ac81f0287

Ezzel szemben a régebbi hash-fliggvények, mint példaul az MD5, tobbnyire kivondsra kertltek a
forgalombol, mivel jelent6s biztonsdgi hibdk miatt iitkdzéses tamaddsokat (collision attack)
tesznek lehetdvé. Az tlitkozéses tamadas akkor kovetkezik be, amikor két kiillonb6z6 bemenet
ugyanazt a hash-értéket generdlja, ami veszélyezteti a hash egyediségét. Ez a sebezhetdség
lehet6vé teszi a tdmadok szamara, hogy egy rosszindulatu f4ajlt vagy uzenetet észrevétlentl
kicseréljenek egy legitimre, mivel mindkettd azonos hash értéket eredményez. Az ilyen
gyengeségek veszélyeztetik a hash-eljaras integritasat és biztonsagat, igy az MD5 nem alkalmas a
hasheket hasznalo feladatokra, példaul a fajlok integritasanak ellendrzésére, a digitalis alairasra
vagy a jelszavak biztonsagos tarolasara a modern kriptografiai alkalmazasokban.

Szimmetrikus és aszimmetrikus titkositas

A kriptografia masik kozponti eleme a cipher-ek (rejtjel), a titkositas és a visszafejtés elvégzésére
hasznalt algoritmusok. Az egyszerl szoveget egy titkositasi kulcs (encryption key) segitségével
alakitjak at rejtjelezett szoveggé, és a folyamat egy visszafejtési kulcs (decryption key) segitségével
visszafordithato. A kodok két f6 kategoridba sorolhatok: szimmetrikus és aszimmetrikus.

Szimmetrikus cipherek

A szimmetrikus cipherek, mint példdul a széles korben haszndlt AES (Advanced Encryption
Standard), ugyanazt a kulcsot haszndljak mind a titkositdshoz, mind a visszafejtéshez. Ez a
megkozelités rendkiviil hatékony, kilondsen nagy mennyiségli adat titkositasa esetén, mivel a
titkositasi és visszafejtési miiveletek viszonylag gyorsak és szamitasi szempontbdl olcsoak.

Az AES algoritmust killonosen kedvelik er6s biztonsagi jellemz0i és gyors teljesitménye miatt, igy
sok alkalmazas valasztja alapértelmezetten az érzékeny informdaciok védelmére. Altalanosan
haszndaljak a vezeték nélkili halozatokban az adatok védelmére olyan protokollokon keresztiil,
mint a WPA2 (Wi-Fi Protected Access 2), valamint kormanyok és szervezetek is a minésitett
informaciok védelmére.
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A szimmetrikus kulcscsere jellemzéen egy titkos kulcs biztonsdgos megosztasat jelenti a felek
kozott, miel6tt kommunikalni tudndnak. Mivel mind a feladd, mind a cimzett ugyanazt a kulcsot
hasznalja a titkositdshoz és a visszafejtéshez, ezt a kulcsot ugy kell tovabbitani, hogy az
illetéktelen felek ne tudjak lehallgatni.

A biztonsagos kulcscsere egyik gyakori modszere a megbizhato fizikai adathordozo6 vagy eldre
megosztott kulcs (pre-shared key — PSK) hasznalata, ahol a kulcsot elére, manudlisan cserélik ki a
felek kozott. A digitalis kommunikdcidban azonban biztonsagosabb és hatékonyabb mddszer az
aszimmetrikus titkositds vagy a szimmetrikus kulcs 1étrehozdsahoz olyan kulcscsere-protokollok
hasznélata, mint a Diffie-Hellman.

A Diffie-Hellman lehetdvé teszi két fél szamara, hogy kozos titkos kulcsot hozzanak létre egy nem
biztonsagos csatornan, példaul az interneten keresztil anélkul, hogy magat a kulcsot kdzvetlentil
tovabbitanak. Ezt egy nagy primszamokat tartalmazé matematikai eljaras segitségével érik el,
amely szamitasi szempontbdl lehetetlenné teszi egy tdimado szamdara a megosztott titkos kulcs
meghatdrozasat. Ha a megosztott titok megvan, az szimmetrikus titkositasra hasznalhato a felek
kozotti kés6bbi kommunikacio biztositasara. Ez a modszer szamos modern kriptografiai protokoll
alapjat képezi, és létfontossagu a biztonsagos kommunikacio 1étrehozasahoz olyan kérnyezetben,
ahol a hagyomanyos kulcscsere-mddszerek nem kivitelezhet6ek.

Ime egy egyszerii példa arra, hogyan miikodik az AES szimmetrikus algoritmus a gyakorlatban:

Titkositas

Input (plaintext, egyszer( szoveg): SensitiveData
Szimmetrikus kulcs: mysecretkey12345

Az AES algoritmus titkositja az egyszerli szOveget a kulccsal, és létrehozza a kimenetet
(ciphertext): 4f6a79e0f2e041b4c6d61le64a98f0d5a

Visszafejtés
Input (ciphertext): 4f6a79e0f2e@41b4c6d61e64a98f0@d5a

Szimmetrikus kulcs: mysecretkey12345 (ugyanaz a kulcs, mint a titkositasnal)

Az AES algoritmus a kulcs segitségével visszafejti a titkositott szoveget, visszadllitva az eredeti
uzenetet kimenetként (plaintext): SensitiveData

A szimmetrikus titkositas esetében azonban problémat jelent a kulcsok elosztdsa. Mindkét félnek
ugyanazt a kulcsot kell biztonsdgosan megszereznie. Ennek a kulcsnak a biztonsagos tovabbitasa
azonban, kulonosen a nem védett halozatokon keresztil, 0sszetett feladat. Ennek a problémanak a
megolddasara jott 1étre az aszimmetrikus kriptografia.
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Aszimmetrikus cipherek

A szimmetrikus titkositassal ellentétben, amelyhez mindkét félnek ugyanazzal a kulccsal kell
rendelkeznie, az aszimmetrikus titkositas két kiilonbozd kulcsot hasznal: egyet a titkositashoz
(public key) és egyet a visszafejtéshez (private key).

Ez a kulcspdr (key pair) alapvet6 fontossagu a biztonsdgos kommunikacio szempontjabdl, mivel
lehet6vé teszi, hogy barki titkosithasson egy lizenetet a nyilvanos kulcs segitségével, de csak a
privat kulcs tulajdonosa tudja visszafejteni azt. Ez a megkozelités hatékonyan megoldja a nem
védett csatornan torténd biztonsdgos kulcscsere kihivasat, igy a biztonsagos kulcscsere és a
digitalis alairas alapvet6 eszkoze.

Az RSA (Rivest-Shamir-Adleman) az aszimmetrikus titkositas egyik kiemelked6 példaja, amelyet
gyakran haszndlnak digitalis tanusitvanyokban és biztonsagos e-mail kommunikacidban, hogy
biztositsak az adatok védett cseréjét a kulcs elzetes megosztasa nélkul.

Az RSA a nagy szamok szamitdsi nehézségeire tdmaszkodik, ami rendkivil biztonsagossa, és
alkalmassa teszi kiillonboz6 alkalmazasokhoz, beleértve a PGP (Pretty Good Privacy) biztonsagos e-
mail kommunikaciét és a felhasznaloi hitelesitést az SSH-ban (Secure Shell).

Az aszimmetrikus kriptografia egyik kihivasa annak ellendrzése, hogy a nyilvanos kulcs valoban a
cimzetté. Ezen ellen6rzés nélkil egy tdmadoé elfoghatnd és kicserélhetné a nyilvdnos kulcsot a
sajatjaval, ami man-in-the-middle tamaddshoz vezetne.

Ennek megakadalyozasara létezik egy Public Key Infrastructure (PKI) rendszer, amely keretet
biztosit a nyilvdnos kulcsok hitelesitésére a megbizhaté Certificate  Authorities
(hitelesitésszolgaltatok, CA-k) altal kibocsatott digitdlis tanusitvanyok segitségével. Ez biztositja,
hogy a nyilvanos kulcsok legitimek és nem manipulaltak, lehet6vé téve a biztonsagos és
megbizhaté kommunikaciot a halozatokon keresztul.

Az RSA mellett mas aszimmetrikus algoritmusok, példaul az Elliptic Curve Diffie-Hellman (ECDH) is
hasonlo biztonsagot nyujtanak, de kisebb kulcsmérettel, ami hatékonyabba teszi 6ket a korlatozott
feldolgozasi teljesitményli eszk9zok, példaul okostelefonok szamara. Az ECDH az elliptikus gorbék
matematikajat haszndalja a biztonsagos kulcscserék megkonnyitésére, és a hagyomanyos RSA-hoz
képest kisebb szamitasi raforditassal nyujt robusztus biztonsagot.

Hibrid kriptografia

A hibrid kriptogrdfia hatékonyan 6tvozi a szimmetrikus és az aszimmetrikus titkositas er6sségeit a
biztonsagos és hatékony kommunikécié elérése érdekében. Igy a hibrid kriptografia kihasznélja
mindkett6 el6nyeit. A hibrid titkositas tipikus alkalmazasa megtalalhatd az olyan széles korben
elterjedt protokollokban, mint a Secure Sockets Layer/Transport Layer Security (SSL/TLS), amelyek
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az interneten keresztul biztositjak az adatatvitelt.

A hibrid kriptografia kivalo valasztds, mert a szimmetrikus és az aszimmetrikus titkositasi
modszerek erdsségeit egyesitve robusztus és hatékony adatvédelmi rendszert hoz létre. A
szimmetrikus titkositas, példaul az AES, rendkivil hatékony és gyors, igy idealis nagy mennyiségi
adat titkositadsara. Kevesebb szamitasi teljesitményt igényel, mint az aszimmetrikus titkositas. Ez a
hatékonysag alapvet6 fontossdgu a nagy sebességii adatatvitelt igényl6 alkalmazasok, példaul a
videostreaming vagy a nagyméretli fajlmegosztas esetében. Masrészt az aszimmetrikus titkositas,
mint példaul az RSA, szamitdsigényesebb, de biztonsagos mddszert kindl a nem megbizhato
héalozatokon torténé kulcscseréhez.

A hibrid kriptografidban az aszimmetrikus titkositdst a szimmetrikus kulcs biztonsagos
tovabbitasara haszndljdk, amelyet aztadn a tényleges adattitkositdshoz hasznalnak. Ez a stratégia
kihaszndlja mindkét modszer legjobb tulajdonsadgait: az aszimmetrikus titkositds robusztus
biztonsadgat a kulcscseréhez, valamint a szimmetrikus titkositds nagy teljesitményét az
adatatvitelhez.

fgy miikédik: A kommunikacié kezdeti fazisdban a feladd létrehoz egy ideiglenes szimmetrikus
kulcsot, az ugynevezett munkamenet kulcsot (session key) a tényleges adatok titkositdsahoz. Ezt a
kulcsot a cimzett nyilvanos kulcsaval titkositja, és a titkositott adatokkal egytitt elkiildi. Az tizenet
kézhezvételekor a cimzett a sajat privat kulcsaval visszafejti a munkamenet kulcsot, majd a
visszafejtett szimmetrikus kulcsot haszndalja az adatok visszafejtéséhez. Ez az eljaras biztositja,
hogy az adatok tényleges titkositdsa és visszafejtése hatékony legyen, mikozben a kulcscsere
biztonsagos marad.

Példaul egy biztonsagos weboldal HTTPS-en keresztili meglatogatasakor a felhasznald bongészdje
és a szerver Diffie-Hellman kulcscserét hajt végre egy kozos szimmetrikus kulcs 1étrehozasahoz,
amelyet aztdn a munkamenet soran kicserélt osszes adat titkositasara haszndalnak. Ez biztositja,
hogy még ha egy tamado le is hallgatja a kommunikaciot, a szimmetrikus kulcs nélkil nem tudja
elolvasni a titkositott tartalmat, amelyet nem tud kinyerni a lehallgatott adatokbdl.

A hibrid kriptografia a modern biztonsagos kommunikacio egyik sarokkove. Védett adatatvitelt
tesz lehetdvé az online banki és elektronikus kereskedelemtdl kezdve a biztonsagos e-mail és VPN-
kapcsolatokig. A két titkositasi tipus legjobb aspektusainak kombinalasaval a hibrid kriptografia
robusztus keretet biztosit az adatok szallitas kozbeni védelméhez, biztositva a teljesitményt és a
biztonsagot a kuilonboz6 digitalis kornyezetekben.

Perfect Forward Secrecy (PFS)

A cipherek dont6 szerepet jatszanak a digitdlis kommunikacié védelmében, mivel az adatok
titkositasaval megakaddlyozzak a jogosulatlan hozzaférést. Azonban még a legbiztonsdgosabb
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kodok is sebezhetdek lehetnek, ha egy tdmado hozzafér a titkositdshoz haszndlt hosszu tavu
kulcsokhoz. Itt 1ép képbe a Perfect Forward Secrecy (PES).

A kriptografia egyik alapelve annak biztositdsa, hogy a multbeli kommunikaci6 még akkor is
biztonsdgos maradjon, ha a hosszu tavu titkositasi kulcs veszélybe keril. A PFS garantalja, hogy
minden egyes kommunikaciés munkamenethez egyedi titkositasi kulcsot generalnak, és a
munkamenet befejezése utan eldobjak.

Ez azt jelenti, hogy még ha egy tdmadonak sikeril is megszereznie a kommunikaciéhoz hasznalt
privat kulcsot, a kordbbi munkameneteket nem tudja visszafejteni, mivel a munkamenet-
specifikus kulcsok mar nem dallnak rendelkezésre. Ez a megkozelités megakaddalyozza az adatok
visszamenoOleges visszafejtését, és védi a kordbbi kommunikdacio integritasat.

A PFS kulonodsen fontos olyan kdrnyezetekben, ahol gyakran cserélnek érzékeny informaciokat,
példaul webes alkalmazasokban, e-mail szolgaltatdsokban és VPN-ek esetén. A PFS bevezetésével
a szervezetek biztosithatjak, hogy a multbeli adatok még egy jov6beli biztonsagi rés esetén is
biztonsdghan maradjanak. Ez noveli az altalanos biztonsagot azaltal, hogy nemcsak a jelenlegi,
hanem a multbeli kommunikaciot is védi, igy szilard védelmet nyujt a potencidlis fenyegetésekkel
szemben.

Az olyan kriptografiai protokollok, mint a Diffie-Hellman (DH) és az Elliptic Curve Diffie-Hellman
(ECDH) alapvet6 fontossaguak a PFS eléréséhez, mivel ezek efemer munkamenetkulcsokat
generalnak, amelyeket csak egyszer haszndlnak, majd eldobjak Oket. Ezek az algoritmusok
biztositjak, hogy minden egyes kommunikdciés munkamenet egyedi kulccsal rendelkezik, igy a
kordbbi munkamenetek visszafejtése még akkor is lehetetlenné valik, ha a hosszu tavu privat
kulcs veszélybe kertil.

Ez az elv szerves részét képezi a modern biztonsdgos kommunikacids protokolloknak, példdul a
TLS-nek, amelyek a PFS-re tamaszkodnak az adatok aramlasa kozbeni védelmében és az
internetes kommunikacid titkossaganak fenntartasaban.

End-to-End titkositas vs. szallitasi titkositas

Ahogy tovabb vizsgaljuk a kriptografiai megoldasokat, fontos kilonbséget tenni az adatok
védelmére széles korben hasznalt két megkozelités kozott, amelyek alkalmazasi korukben és
megvalodsitasukban kilonb6znek egymastol.

Az End-to-end titkositas (végponttol végpontig, E2ZEE) biztositja, hogy az adatok titkositasa mar a
forrasuknal megtorténjen, és az egész utjuk soran titkositva maradjanak, amig el nem érik a
cimzettet. Csak a felado és a cimzett rendelkezik az adatok titkositadsdhoz és visszafejtéséhez
szukséges kulcsokkal, igy az E2EE idedlis a privat kommunikacidhoz. A kozvetit6k, példaul a
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szolgaltatok vagy szerverek nem férnek hozza a titkositatlan adatokhoz. Az olyan uzenetkild6
alkalmazasok, mint a WhatsApp, az E2EE-t haszndljdk a felhasznalok adatainak védelmére.

Az E2EE 10 erdssége, hogy teljes titoktartast biztosit, mivel harmadik fél nem tudja visszafejteni az
adatokat. A megvalositdsa azonban 0Osszetettebb, mivel a titkositasi kulcsok gondos kezelését
igényli annak biztositasa érdekében, hogy csak a cimzett férhessen hozza az adatokhoz.

A szallitasi titkositas (transport encryption) ezzel szemben csak akkor titkositja az adatokat,
amikor azokat két pont kozott tovabbitjak, példaul a felhasznald eszkoze és egy szerver kozott.
Amint az adatok elérik a szervert, visszafejtésre keriilnek, és eredeti formdajukban tarolhaték vagy
feldolgozhatok. A HTTPS-ben hasznalt TLS protokoll a szallitdsi titkositas egyik példaja.

A szallitasi titkositas egyszeriibben megvaldsithato, mint az E2EE, és elegendd védelmet nyujt az
adatok szallitds kozbeni védelméhez. Azonban amint az adatokat a szerveren taroljak vagy
feldolgozzadk, azok kiszolgdltatotta, és potencidlisan sebezhet6vé valnak a bels6é vagy kils6
fenyegetésekkel szemben.
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Gyakorlo feladatok

1. Mi a kilonbség a szimmetrikus és az aszimmetrikus kriptografia kozott?

2. Hogyan noveli a Perfect Forward Secrecy (PFS) a kommunikacios protokollok, példaul az
SSL/TLS biztonsagat?

3. Milyen szerepet jatszanak a hash-figgvények az adatok integritasanak ellen6rzésében? Adjunk
példat egy olyan forgatokonyvre, ahol ez kulcsfontossagu!
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Gondolkodtato feladatok

1. Vizsgaljuk meg és magyarazzuk el, hogyan valosul meg a hibrid kriptografia a biztonsagos
webbongészésben a HTTPS protokollon keresztul!

2. Vizsgaljuk meg a kvantumszamitastechnika koncepcidjat, valamint azt, hogy az hogyan jelent
veszélyt a jelenlegi kriptografiai rendszerekre, killonésen az olyan aszimmetrikus
titkositasokra, mint az RSA!
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Osszefoglalas

A kriptografia dontd szerepet jatszik a digitalis informdaciok védelmében; az adatok és a
kommunikaci6 biztonsaga érdekében olyan titkositasi technikdkat alkalmaz, mint a szimmetrikus
és aszimmetrikus chiperek. A szimmetrikus titkositas, mint példaul az AES, nagy adatmennyiségek
esetén rendkivil hatékony, de a kulcsok elosztasahoz biztonsadgos modszerre van szukség. Az
aszimmetrikus titkositas, mint példaul az RSA, ezt a kihivast ugy oldja meg, hogy a biztonsagos
kulcscseréhez nyilvanos és privat kulcsparokat haszndl, igaz szamitasigényesebb modon. A hash-
fuggvények emellett azzal fokozzdk a biztonsagot, hogy az adatok integritasat egyedi, rogzitett
méretl kimenetek létrehozasaval ellen6rzik, igy biztositva, hogy az adatok barmilyen mddositasa
konnyen felderithetd legyen.

Ez a lecke a hibrid kriptografiaval is foglalkozik, amely a szimmetrikus és az aszimmetrikus
titkositas erdsségeit oOtvozi. A hibrid megkozelitések, példdul az SSL/TLS protokollokban
hasznaltak, kihaszndljdk a szimmetrikus titkositas sebességét az adatatvitelhez, valamint az
aszimmetrikus titkositas biztonsdgos kulcscsere képességeit. A Perfect Forward Secrecy (PFS)
tovdbba a biztonsdg egy tovabbi szintjét noveli azaltal, hogy minden egyes kommunikacios
munkamenethez egyedi, efemer kulcsokat general, biztositva, hogy a multbeli kommunikacié még
akkor is védett maradjon, ha a hosszu tavu titkositasi kulcsok veszélybe Kkertlnek. Ezek a
kriptografiai technikdk egytittesen szildrd védelmet nyujtanak az érzékeny adatok szamara, és
alapvet6 fontossdguak a biztonsagos digitdlis kommunikdcidhoz olyan alkalmazasokban, mint az
online bankolds, a VPN-ek és a biztonsagos webbongészés.
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Valaszok a gyakorlo feladatokra

1. Mi a kilonbség a szimmetrikus és az aszimmetrikus kriptografia kozott?

A szimmetrikus kriptografia ugyanazt a kulcsot hasznalja mind a titkositdshoz, mind a
visszafejtéshez, hatékonnya téve azt, de a kulcs biztonsagos elosztadsa kihivast jelent. Az
aszimmetrikus kriptografia kulcsparokat hasznal — egy nyilvanos és egy privat kulcsot --, ahol
a nyilvanos kulcs titkositja az adatokat, és csak a megfeleld privat kulcs képes visszafejteni
azokat. Ez kikiiszoboli a titkos kulcs megosztasanak sziikségességét, de szamitasigényesebb.

2. Hogyan noveli a Perfect Forward Secrecy (PFS) a kommunikacios protokollok, példaul az
SSL/TLS biztonsagat?

A Perfect Forward Secrecy biztositja, hogy minden egyes kommunikacios munkamenetnek
egyedi, efemer titkositasi kulcsa van, amely a munkamenet befejezése utan elvetésre kerul. Ez
azt jelenti, hogy még ha a hosszu tavu privat kulcs kompromittalodik is, a multbeli
kommunikdaciot nem lehet visszafejteni. Az olyan protokollokban, mint az SSL/TLS, a PFS olyan
algoritmusokat haszndl, mint példaul a Diffie-Hellman, hogy létrehozza ezeket az ideiglenes
kulcsokat, megvédve az adatok titkossdgat és fokozott biztonsagot nyujtva az internetes
kommunikdacié szamara.

3. Milyen szerepet jatszanak a hash-fliggvények az adatok integritdsanak ellen6rzésében? Adjunk
példat egy olyan forgatékonyvre, ahol ez kulcsfontossagu!

A hash-figgvények egyedi, rogzitett méreti hasht generdlnak egy bemenetbdl, amely
drasztikusan megvaltozik még a bemenet apré modositasakor is. Ez a tulajdonsaguk idedlis az
adatok sértetlenségének ellen6rzésére, mivel az adatok barmilyen moddositdsa mdas hash-
értéket eredményez. A hashek hasznalatara az egyik legfontosabb példa a szoftverletoltések
ellen6rzése. A Linux és GNU eszkozok uzemeltet6i gyakran megadnak egy hasht (példaul SHA-
256) a fajljaikhoz, igy a felhaszndalok ellendrizhetik, hogy a fajlokat nem moddositottak-e az
atvitel soran. Ha a letoltott fajl hash-e megegyezik a megadott hash-sel, akkor a fajl sértetlen és
valtozatlan.
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Valaszok a gondolkodtaté feladatokra

1.

Vizsgaljuk meg és magyarazzuk el, hogyan valosul meg a hibrid kriptografia a biztonsagos
webbongészésben a HTTPS protokollon keresztul!

A HTTPS-ben a hibrid kriptografia aszimmetrikus titkositas, jellemz6en RSA hasznalataval
valosul meg, hogy biztonsagosan kicserélje a szimmetrikus munkamenetkulcsot a kliens és a
szerver kozott. Ezt a munkamenetkulcsot ezutdn az 0sszes kés6bbi adatatvitel titkositasara
haszndljak szimmetrikus titkositassal, példaul AES haszndlataval. Az aszimmetrikus titkositas
haszndlata még egy nem megbizhato hdl6zaton is biztositja, hogy a munkamenetkulcs cseréje
biztonsagosan torténik, mig a szimmetrikus titkositas gyors és hatékony adattitkositast biztosit
a tényleges kommunikdacidhoz. Ez a kombinacid egyszerre nyujt biztonsagot és teljesitményt,
igy idedlis a biztonsagos webbongészéshez.

Vizsgaljuk meg a kvantumszamitastechnika koncepciojat, valamint azt, hogy az hogyan jelent
veszélyt a jelenlegi kriptografiai rendszerekre, killonésen az olyan aszimmetrikus
titkositasokra, mint az RSA!

A kvantumszamitas, amely a klasszikus szamitogépeknél exponencialisan gyorsabb komplex
szamitasok elvégzésére képes, jelentds fenyegetést jelent a jelenlegi kriptografiai rendszerekre,
kilonosen az olyan aszimmetrikus titkositdsi modszerekre, mint az RSA és az ECC. Az RSA
kilonosen a nagy primszamok faktordlasanak nehézségén alapul, amit a
kvantumszamitogépek a Shor algoritmus segitségével hatékonyan meg tudnanak oldani. Ez
lehetdvé tenné, hogy a kvantumszamitogépek feltorjék az RSA titkositast, és ezzel védtelenné
tennék azt.

E kihivasok kezelésére a kutatok kvantumrezisztens algoritmusokat fejlesztenek ki, amelyeket
ugy terveztek, hogy ellendlljanak a kvantumszamitogépek tamaddsainak. A kvantumrezisztens
algoritmusok elengedhetetlenek ahhoz, hogy a jovObeni titkositdsi moddszerek a
kvantumszamitogépek fejlédésével egytitt is biztonsagosak maradjanak. Ezek az algoritmusok
segitenek majd megvédeni az érzékeny kommunikdciot, a pénzuigyi tranzakciokat és a
kormanyzati adatokat a kvantumos dekodolasi képességek potencidlis fenyegetésével szemben.
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Bevezetés

A kriptografiai alapelvekre épiilé Public Key Infrastructure (PKI) a biztonsagos kommunikacio és
az identitas ellen6rzése szempontjabol alapvet6 fontossagu a digitalis vilagban. A PKI keretet hoz
létre a nyilvanos és privat kulcsok titkositasban valé hasznalatahoz, biztositva, hogy a
kommunikaciéban részt vevo entitdsok megbizhassanak egymasban.

A PKI kozéppontjdban a digitalis tanusitvanyok &allnak, amelyek egy nyilvanos kulcsot egy
entitdshoz, példaul egy személyhez vagy szervezethez kapcsolnak, és amelyeket a Certificate
Authority-k (hitelesitésszolgaltatok, CA-k) kezelnek. Ezek a tanusitvanyok dont6 szerepet jatszanak
az adatok titkositasdban és az identitasok érvényesitésében, ami nélkulozhetetlenné teszi a PKI-t a
biztonsagos webbongészéshez, az e-mail kommunikacidhoz és mas online tevékenységekhez. A
megbizhatd Root Certificate Authority-k (Root CA-k) alkotjak a bizalmi modell legfels6é szintjét,
létrehozva a végfelhasznaloi tanusitvanyokig terjedd bizalmi lancot.

Ez a strukturdlt kapcsolat biztositja, hogy a felhaszndldk és a rendszerek megbizhatnak a digitalis
tanusitvanyok hitelességében. A PKI és a CA-k miikodésének megértése alapvet6 fontossagu a
biztonsdgos informacidcsere és a digitalis tanusitvanyok szerepének atlatdsahoz az online
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kommunikacio integritdsanak és biztonsaganak fenntartasaban.

Public Key Infrastructure (PKI)

A Public Key Infrastructure (PKI) kulcsfontossagu a bizalom megteremtésében és a digitalis
kommunikdacié biztositdsdban. Alapvetéen a PKI strukturalt keretet biztosit a digitalis
tanusitvanyok és a publikus-privat kulcsparok kezeléséhez, amelyek elengedhetetlenek az
identitasok ellen6rzéséhez és az internetes adatcsere biztositdsahoz. Amikor két entitasnak,
példaul egy felhasznalonak és egy weboldalnak biztonsadgosan kell kommunikalnia egymadssal, a
PKI biztositja, hogy mindkét fél biztos lehet a masik fél identitdsdban és a megosztott adatok
sértetlenségében.

A PKI a nyilvanos és a privat kulcsparok kezelésével lehetdvé teszi a biztonsdgos kommunikaciot.
Az olyan entitdsok, mint példaul webhelyek, szerverek vagy maganszemélyek digitalis
tanusitvanyt kapnak, amely identitasukat egy nyilvanos kulcshoz koti.

A digitalis tanusitvanyok elektronikus “utlevélként” szolgalnak egy entitds szamara —legyen az
személy, eszkoz vagy szolgdltatas. Ezt a tanusitvanyt egy megbizhato harmadik fél, az ugynevezett
Certificate Authority (CA) allitja ki.

A tanusitvany kiallitasa el6tt a CA alapos ellen6rzési folyamatot végez az entitds identitasanak
jogszerliségének meger@sitése érdekében. Ez a folyamat megakaddlyozza, hogy a kartékony
szereplok hamisan mdasnak adjak ki magukat. A tanusitvany kiadasa utan a tanusitvanyt az entitas
nyilvanos kulcsaval lehet hasznalni az adatok titkositasara. Az adatokat csak a megfeleld, az
entitas altal biztonsdgosan tarolt privat kulcs tudja visszafejteni, igy biztositva, hogy az érzékeny
informadciok bizalmasak és csak a cimzett szdmara hozzaférhet6ek maradnak.

CA-k és Trusted Root CA-k

A PKI kozéppontjdban a Certificate Authority-k és a Trusted Root Certificate Authority-k allnak,
amelyek a webbongészésben, a biztonsagos e-mailben és mas alkalmazasokban hasznalt digitalis
tanusitvanyok biztonsagat alatamaszto bizalmi lanc (chain of trust) gerincét alkotjak.

A CA-k kritikus szerepet jatszanak a PKI-ban a digitalis tanusitvanyok kiadasaval, érvényesitésével
és Lkezelésével. A kidllitdst kovetfen a CA tekintélyére tdmaszkodé mas felhasznalok vagy
rendszerek meghizhatnak a tanusitvanyban.

A root CA-k alkotjak a PKI bizalmi hierarchidjanak csucsat. A root CA-k tanusitvanyokat allitanak
ki a kozvetitd CA-k (intermediate CA) részére, létrehozva egy bizalmi ldncot, amely a
végfelhasznaloi tanusitvanyokig terjed. A root tanusitvanyok eldre telepitve vannak az operacios
rendszerekben és a webbongész6kben, és a hierarchidban kiadott 0sszes tanusitvany alapjat
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képezik.

Ez a bizalmi lanc alapvetd fontossagu, hiszen hierarchikus kapcsolatot hoz létre a root CA-k, a
koztes CA-k és az altaluk kiallitott tanusitvanyok kozott. A lancban minden egyes tanusitvanyt a
felette 1évé CA hitelesit, ami végil egy trusted (megbizhatd) Root CA-hoz vezet vissza. Ez a
hierarchikus modell biztositja, hogy a felhasznalok és a rendszerek megbizhatnak a digitalis
interakciok soran felmeril6 tanusitvanyokban.

Példa a bizalmi lancra

ime egy példa egy bizalmi lancra, amely egy Root CA-t, egy koztes CA-t és végfelhasznaldi
tanusitvanyokat (end-entity certificate) foglal magaban.

Root CA tanusitvany

A Root CA a legfelsébb hatdsag a lancban, és minden rendszer megbizik benne. Onalaird, ami azt
jelenti, hogy sajat maga hitelesiti a sajat identitasat.

- Root CA Name: "GlobalTrust Root CA"
- Subject: "CN=GlobalTrust Root CA, 0=GlobalTrust Inc., C=US"
- Issuer: "CN=GlobalTrust Root CA, 0=GlobalTrust Inc., C=US" (Self-signed)
- Public Key: Contains the public key of GlobalTrust Root CA
- Validity Period: 20 years (e.g., 2020-2040)
- Signature: Self-signed using the Root CA's private key

A Root CA tanusitvany a legtobb operdacios rendszerben és bongészdben el6re telepitve van, igy
megbizhat6 hatdsagként van azonositva.

Koztes CA tanusitvany

A kozbensd CA szamdra a Root CA allit ki tanusitvanyt. Ez a CA hidként miikodik a Root CA és a
végfelhasznalok kozott, lehetdvé téve a jobb biztonsdgi menedzsmentet és a bizalom megosztasat.

- Intermediate CA Name: "GlobalTrust Intermediate CA 1"
- Subject: "CN=GlobalTrust Intermediate CA 1, 0=GlobalTrust Inc., C=US"
- Issuer: "CN=GlobalTrust Root CA, 0=GlobalTrust Inc., C=US" (Signed by Root CA)
- Public Key: Contains the public key of GlobalTrust Intermediate CA 1
- Validity Period: 10 years (e.g., 2022-2032)
- Signature: Signed using the Root CA's private key
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A koztes CA tanusitvanyokat allit ki a végfelhaszndlok, példaul weboldalak vagy alkalmazasok
szamara, miutan hitelesitette azok identitasat.

Végfelhasznaldi tanusitvany (weboldal vagy alkalmazas)

A végfelhasznaloi tanusitvanyt a koztes CA allitja ki egy weboldal vagy alkalmazas szamara. Ezt
latja a végfelhaszndld, amikor csatlakozik egy biztonsdgos weboldalhoz.

- End-Entity Name: "example.com"

- Subject: "CN=example.com, O=Example Inc., C=US"

- Issuer: "CN=GlobalTrust Intermediate CA 1, 0=GlobalTrust Inc., C=US" (Signed by
Intermediate CA)

- Public Key: Contains the public key of example.com

- Validity Period: 1 year (e.g., 2023-2024)

- Signature: Signed using the Intermediate CA's private key

Ebben a példdban a ldncban minden egyes tanusitvanyt a felette 1évd tanusitvany ellenériz,
visszavezetve végil egy trusted Root CA-hoz, amely biztositja a digitdlis kommunikacio

integritasat és biztonsagat: (A bizalmi ldnc vizudlis reprezentdcioja).

GlobalTrust Root CA
(Root Certificate)

l

GlobalTrust Intermediate
CA 1
(Intermediate Certificate)

l

example.com
(End-Entity Certificate)

Figure 2. A bizalmi ldnc vizudlis reprezentdcidja

Amikor egy felhaszndlé meglatogatja a example.com weboldalt, a bongészdje megkapja ezt a
tanusitvanyt. A bongészo ezutan a bizalmi lancot kovetve ellenérzi a tanusitvany érvényességeét:

1. Végfelhaszndldi tanusitvany ellen6rzése

A bongész0 meger6siti, hogy az example.com tanusitvanyat a GlobalTrust Intermediate CA
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1 irta ala.
2. Koztes CA tanusitvany ellendrzése

A bongész0 ellen6rzi, hogy a GlobalTrust Intermediate CA 1 tanusitvanyt a GlobalTrust
Root CAirta ala.

3. Root CA ellendrzése

A bongészd megerdsiti, hogy a Root CA egy elOre telepitett meghizhaté hatdsag a sajat trust
store-ban.

Ha a lanchan 1évl 0sszes tanusitvany érvényes és megfelelGen alairt, a bongészé biztonsagos
kapcsolatot hoz létre a example.com cimmel, és a felhasznalo biztonsagosan kapcsolatba 1éphet a
weboldallal.

X.509 tanusitvanyok

Az X.509 tanusitvanyok a nyilvanos kulcsu infrastrukturdban (PKI) haszndlt szabvanyos digitalis
tanusitvanyformatumok, amelyek elengedhetetlenek a biztonsagos kommunikacioban részt vevd
entitds identitdsanak ellenérzéséhez. Gyakran “digitdlis utlevélként” is emlegetik ezeket a
tanusitvanyokat, amelyek megbizhat6 kapcsolatot hoznak létre egy entitas identitdsa és nyilvanos
kulcsa kozott egy megbizhato Certificate Authority (CA) altali tanusitas révén.

Minden X.509 tanusitvany tartalmaz olyan mezéket, amelyek részletezik az entitds nyilvanos
kulcsat, a kiallito CA nevét és olyan egyedi azonositd informdaciokat, mint példdul az entitas
domainneve vagy a szervezet neve. Ez a szabvanyositott formatum biztositja, hogy az X.509
tanusitvanyok a digitalis alkalmazasok széles korében egységes és megbizhatd modszert
biztositanak a szervezetek hitelesitésére.

Az X509 tanusitvanyok szerepének megértése alapvet6 fontossdgu, mivel ezeket a
tanusitvanyokat szamos alkalmazasban haszndljdk a védett kapcsolatok megkonnyitésére,
beleértve a biztonsagos webbongészéshez hasznalt HTTPS-t, az adattitkositashoz hasznalt
SSL/TLS-t, valamint az elektronikus dokumentumok hitelességének ¢és integritadsanak
ellenérzéséhez hasznalt digitalis aldirasokat.

A tanusitvany tartalmaz egy digitalis aldirdst, amelyet a CA a sajat privat kulcsanak
felhasznalasaval allit el6, és amely a nyilvanos kulcsot az entitds identitasahoz koti. Ezt a digitalis
alairast barki ellendrizheti a CA nyilvanos kulcsat hasznalva, igy biztositva, hogy a tanusitvanyt
nem hamisitottak meg, és hogy az valéban a megbizhatd CA-tdl szarmazik.
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Az X.509 tanusitvanyok strukturaja

Az X.509 tanusitvany szamos mez0t tartalmaz, amelyek részletes informaciokat szolgaltatnak az
entitasrol és magarol a tanusitvanyrol. Ezek ko6zé tartozik a subject, amely a tanusitvanyt kiallito
entitast azonositja, valamint az issuer, amely a tanusitvanyt kiallité CA-t azonositja. A tanusitvany
tartalmazza tovabba az entitdshoz tartozo publikus kulcsot (public key), valamint a CA digitalis
alairasat (digital signature), amely a tanusitvany hitelességét igazolja.

A tanusitvany tartalmaz egy érvényességi idészakot (validity period) is, amely azt az idétartamot
jelzi, mialatt a tanusitvany érvényesnek tekinthet6. Ezen iddszak utan a tanusitvanyt meg kell
yjitani vagy le kell cserélni a biztonsdgos kommunikdacié fenntartdsahoz. Ezeken a mezékon kiviil
az X.509 tanusitvanyok tartalmazhatnak bdévitményeket (extension), amelyek meghatarozzadk a
tanusitvany rendeltetését, példaul a szerver hitelesitésére vagy az e-mail titkositasara.

X.509 tanusitvanyok kérése és kiadasa

Az X.509 tanusitvany megszerzésének folyamata a Certificate Signing Request (tanusitvanyalairasi
kérelem — CSR) létrehozasaval kezdddik. A CSR egy olyan fajl, amely tartalmazza az entitas
nyilvanos kulcsat, valamint azonositd informaciokat, példdul az entitds domainnevét,
organizaciojat és székhelyét. Ezek az informdaciok segitenek a tanusitvanyt igényl6 szervezet
egyedi azonositdsdban. A CSR-t ezutan benyujtjak a CA-hoz érvényesitésre.

A CA kritikus szerepet jatszik a CSR-ben megadott informaciok jogszertiségének ellendrzésében.
Ez az érvényesitési folyamat a kért tanusitvany tipusatol fiiggden kiilonb6z0 szigorusagu lehet. A
Domain Validated (DV) tanusitvany példaul megkoveteli, hogy a CA ellendrizze, hogy az entitas
kontrollalja-e a megadott domaint, jellemzden egy egyszerid e-mail vagy DNS-ellendrzési folyamat
révén. A szigorubb tanusitvanyok, példdaul az Organization Validated (OV) vagy Extended
Validation (EV) tanusitvanyok esetében a CA tovabbi ellen6rzéseket végez, példaul ellendrzi a
szervezet jogi létezését és fizikai elhelyezkedését.

Miutdn a CA sikeresen ellendrizte a szervezet adatait, a CA privat kulcsaval digitalisan alairva
kiallitja az X.509 tanusitvanyt. Ez a digitalis alairas biztositja a tanusitvany hitelességét és
sértetlenségét, igy a tanusitvanyt minden olyan szervezet megbizhatonak ismeri el, amely a CA-t
megbizhato hatosagként ismeri el. A kidllitott tanusitvanyt ezutan visszakildik a kérelmezd
szervezetnek, ahol az telepithetd egy szerverre vagy eszkozre.

A telepités utdn az X.509 tanusitvanyt az SSL/TLS titkositds engedélyezésével biztonsagos
kommunikacio 1étrehozasara hasznaljak. Amikor egy kliens (pl. egy webbongészd) csatlakozik a
szerverhez, a szerver prezentdlja a tanusitvanyt. A kliens ezutan ellen6rzi a tanusitvany
hitelességét a CA aldirasanak a trusted root tanusitvanyok listajan torténé ellendrzésével. Ha az
ellendrzés sikeres, titkositott kommunikacios csatorna jon létre, amely biztositja, hogy a kliens és
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a szerver kozott kicserélt adatok bizalmasak és védettek maradnak a lehallgatastol.

X.509 tanusitvanyok SSL/TLS-ben

Az X.509 tanusitvanyok kozponti szerepet jatszanak az SSL/TLS protokollban, amelyet a kliensek
és szerverek kozotti kommunikacié biztositasara hasznalnak az interneten Keresztil. Az
aldbbiakban 1épésrdl lépésre bemutatunk egy példat a tanusitvanyaldirdsi kérelem (CSR)
létrehozdsdra egy domain szamadra az OpenSSL, egy széles korben hasznalt kriptografiai konyvtar
segitségével.

Amikor egy felhaszndld csatlakozik egy biztonsdgos weboldalhoz, a szerver az SSL/TLS kézfogas
részeként bemutatja X.509 tanusitvanyat a felhaszndlé bongész6jének. A bongész6 ezutan
ellendrzi a tanusitvany hitelességét a trusted root CA-ig visszavezetett bizalmi lanc ellendrzésével.
Ha a tanusitvany érvényes és megbizhato, a bongészd folytatja az SSL/TLS kézfogast, és titkositott
kapcsolatot hoz létre a felhaszndlo és a szerver kozott.

Az X.509 tanusitvanyokat mas alkalmazasokban is hasznaljak, példaul e-mail titkositasra és
digitalis alairasra, a felad¢ identitdsanak ellendrzésére és az tizenet integritasanak biztositasara.

Let’s Encrypt

A vilagon tobb tucat CA létezik, amelyek tobbsége fizetds tanusitvanykidllitasi szolgaltatasokat
kindl. A jol ismert CA-k kozé tartozik a Let’s Encrypt, amely ingyenes, automatizalt SSL/TLS
tanusitvanyokat biztosit, és el6segiti a HTTPS széles kort elterjedését.

A Let’s Encrypt ingyenes, automatizalt SSL/TLS tanusitvanyok biztositasaval atalakitotta az X.509
tanusitvanyok beszerzésének és kezelésének folyamatat. Ez a kezdeményezés el6segiti a HTTPS
széles korl elterjedését, és a titkositas akaddlyainak csokkentésével biztonsdgosabbda teszi az
internetet.

A Let’s Encrypt el6tt az SSL/TLS tanusitvanyok beszerzése gyakran koltséges és technikailag
Osszetett folyamat volt. A Let’s Encrypt a tanusitvanyok Kkidllitdsdnak és megujitdsanak
automatizalasaval egyszertisiti ezt a folyamatot, lehet6vé téve a webhelyek szamara, hogy
egyszerlen és ingyenesen tegyék biztonsagossa kommunikaciojukat.

A Let’s Encrypt jelent6s szerepet jatszott a HTTPS elterjedésében, javitva a biztonsagot és az
adatvédelmet a vilaghalon. Fontos azonban megjegyezni, hogy a Let’s Encrypt Domain Validated
(DV) tanusitvanyokat allit ki, amelyek igazoljak a domain tulajdonjogat, de nem nyujtanak olyan
szintll biztositékot, mint az Organization Validated (OV) vagy Extended Validation (EV)
tanusitvanyok.

A Let’s Encrypt tanusitvanyok csak 90 napig érvényesek. Ez a rovid érvényességi id6 biztositja a
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tanusitvanyok rendszeres frissitését, ami kompromittalddas esetén csokkenti a visszaélések
kockazatat. A Let’s Encrypt tanusitvanyok rovid élettartama miatt az automatikus megujitas

elengedhetetlen a biztonsag fenntartasahoz.
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Gyakorlo feladatok

1. Hogyan biztositja a bizalmat a digitalis kommunikdaciéban a Public Key Infrastructure (PKI)?
2. Mi a szerepe az X.509 tanusitvanyoknak SSL/TLS protokollok esetén?

3. Magyarazzuk el a bizalmi lanc fogalmat a PKI-ban! Miért fontos a bizalmi lanc a biztonsagos
kommunikaci6 létrehozasahoz, és hogyan biztositja a digitalis tanusitvanyok megbizhatosagat?
n+
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Gondolkodtato feladatok

1. Vizsgaljuk meg az Extended Validation (EV) tanusitvanyok szerepét a webes biztonsagban, és
magyarazzuk el, miben kilonboznek a Domain Validated (DV) és az Organization Validated
(OV) tanusitvanyoktol!

2. Generaljunk CSR-t a www.example.com domainhez az OpenSSL hasznalataval! Adjuk meg a
hasznalt parancsot, és magyarazzuk el a parancs egyes részeit!
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Osszefoglalas

Ez a lecke a nyilvanos kulcsu infrastrukturat (Public Key Infrastructre — PKI) vizsgalja meg,
elmélyedve a hitelesitésszolgaltatok (Certificate Authorithies — CA-k), az X.509 tanusitvanyok és a
biztonsagos digitdlis kommunikacio alapjaul szolgalé bizalmi lanc szerepében. Ezen kivil
targyalja a Let’s Encrypt megjelenését és annak hatasat a HTTPS széles kort elterjedésére.
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Valaszok a gyakorlo feladatokra

1.

Hogyan biztositja a bizalmat a digitalis kommunikaciéban a Public Key Infrastructure (PKI)?

A PKI a bizalmat egy bizalmi lancon keresztiil hozza létre, amelyben hitelesitésszolgaltatok (CA-
k) vesznek részt. A CA-k digitalis tanusitvanyokat allitanak ki, amelyek 6sszekapcsoljak egy
entitas publikus kulcsat annak ellendrzott identitasaval. A bongészék és operacios rendszerek
altal meghizhatonak tartott root CA-k rogzitik a bizalmi lancot, és érvényesitik a koztes CA-k
altal kiadott tanusitvanyokat. Ez a hierarchikus struktura a digitdlis tanusitvanyok
hitelességének ellendrzésével biztositja a biztonsdgos kommunikaciat.

Mi a szerepe az X.509 tanusitvanyoknak SSL/TLS protokollok esetén?

Az X.509 tanusitvanyokat az SSL/TLS protokollok hasznaljak a szerverek identitdsanak
hitelesitésére és a biztonsdgos kommunikacio létrehozasara. Az SSL/TLS kézfogds soran a
szerver bemutatja X.509-es tanusitvanyat a kliensnek, aki a bizalmi lancon keresztil ellendrzi a
tanusitvany hitelességét. Ha a tanusitvany érvényes, a kézfogas folytatodik, és létrejon a
titkositott kapcsolat.

Magyarazzuk el a bizalmi lanc fogalmat a PKI-ban! Miért fontos a bizalmi lanc a biztonsagos
kommunikacio6 1étrehozasahoz, és hogyan biztositja a digitalis tanusitvanyok megbizhatosagat?

A bizalmi lanc a PKI-ban a a Root Certificate Authority (Root CA), az intermediate Certificate
Authority-k (CA-k) és a végfelhasznaloi tanusitvanyok kozotti hierarchikus kapcsolatra utal. A
hierarchia csucsan &all6 Root CA-t az operdcids rendszerek és a hongészék eredendden
megbizhatonak tartjak. Tanusitvanyokat allit ki a koztes CA-knak, amelyek tanusitvanyokat
allitanak ki a végfelhasznaloknak, példaul a weboldalaknak és a szervereknek. Ez a struktura
biztositja, hogy minden egyes tanusitvanyt a felette 1év0 tanusitvanyokkal lehet hitelesiteni, és
végsd soron a trusted Root CA-hoz vezet vissza.

A bizalmi lanc kulcsfontossagu a biztonsdgos kommunikacié szempontjabol, mivel lehetdvé
teszi a felhasznalok és a rendszerek szamdara a digitdlis tanusitvanyok hitelességének
ellendrzését. Ha a lanc megszakad, vagy egy tanusitvany séril, a rendszer a kommunikaciot
nem biztonsagosnak jeloli, igy védve a felhasznalokat a potencialis fenyegetésektol.
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Valaszok a gondolkodtaté feladatokra

1. Vizsgaljuk meg az Extended Validation (EV) tanusitvanyok szerepét a webes biztonsagban, és
magyarazzuk el, miben kilonboznek a Domain Validated (DV) és az Organization Validated
(OV) tanusitvanyoktol!

Az Extended Validation tanusitvanyok (EV) a digitalis tanusitvanyok kozul a legmagasabb
szintli meghizhatésagot nyujtjak. A Domain Validated (DV) és az Organization Validated (OV)
tanusitvanyokkal ellentétben, amelyek els6sorban domainellen6rzést végeznek és az entitds
alapvetd adatait ellendrzik, az EV tanusitvanyok szigoru ellendrzési folyamatokat foglalnak
magukban. A hitelesitésszolgaltatoknak (CA-k) az EV-tanusitvany kiaddsa el6tt ellen6riznitik
kell a kérelmez6 entitas jogi 1étezését, fizikai elhelyezkedését és miikodési statuszat. Mig a DV-
tanusitvanyok konnyebben beszerezhetdk és elegend6ek az alapvetd titkositasi igények
kielégitésére, az EV-tanusitvdnyok a személyazonossag ellenOrzésének tovabbi rétegeit
biztositjak, novelve a felhasznalok bizalmat az olyan érzékeny tranzakciok soran, mint az
online banki Gigyintézés vagy vasarlas.

2. Generaljunk CSR-t a www.example.com tartomanyhoz az OpenSSL hasznalataval! Adjuk meg a
hasznalt parancsot, és magyarazzuk el a parancs egyes részeit!

Ahhoz, hogy a www.example.com webhelyhez CSR-t hozzunk létre OpenSSL haszndlataval, a
kovetkezd parancsot kell kiadni:

openssl req -new -key private.key -out example.csr

A req -new jelenti az uj CSR létrehozasat.

A -key private.key a CSR generalasahoz hasznalando privat kulcs fajlt hatarozza meg. Ezt a
privat kulcsot mar korabban létre kellett hoznunk!

Az -out example.csr jelenti a létrehozando CSR fajl nevét.

A parancs futtatdsa utdn a rendszer megkér minket az olyan informdaciok megadasara, mint a
domainnév, a szervezet és a hely, amelyek szerepelni fognak a CSR-ben. Ezt a fajlt ezutan be
lehet kiildeni a tanusito hatdsaghoz, hogy X.509 tanusitvanyt kérjunk.
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Sulyozas
2

Kulcsfontossagu ismeretek

* Az egyszerl szoveges protokollok és a szallitasi titkositds kozotti jelentds kulonbségek
megértése

A HTTPS fogalmanak megértése

Az X.509 tanusitvanyok fontos mezdinek megértése HTTPS haszndlata esetén

X.509-tanusitvanyok egy adott webhelyhez valo kapcsolodasanak megértése

* A bongészdk teljesitményének érvényességellendrzésének megértése X.509 tanusitvanyok
esetén

* Annak megallapitasa, hogy egy weboldal titkositott-e vagy sem, beleértve a gyakori
bongészdluzeneteket is

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
 HTTPS, TLS, SSL

* X.509 tanusitvany mezdi: subject, Validity, subjectAltName
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Lecke 1

Tanusitvany: Security Essentials
Verzio: 1.0

Témakor: 022 Titkositas
Fejezet: 022.2 Webes titkositas
Lecke: 1/1

Bevezetés

A webes titkositas 1étfontossagu szerepet jatszik a weboldalak és latogatoik kozott kicserélt adatok
védelmében, biztositva az adatvédelmet és a jogosulatlan hozzaférés elleni védelmet. Az erre a
célra hasznalt els6dleges protokoll a Hypertext Transfer Protocol Secure (HTTPS). A HTTPS
nemcsak titkositja az adatokat, hanem digitalis tanusitvanyok segitségével ellendrzi a
webszerverek identitdasat is. Ez a kettds funkcid lehetévé teszi a latogatok szdmdra, hogy
magabiztosan 1épjenek kapcsolatba legitim webhelyekkel.

Fontos megérteni, hogyan mikodik a HTTPS, milyen szerepet jatszanak a hitelesitésszolgaltatok
(CA-k) a szerver ellen6rzésében, és hogyan jelzik a bongészd figyelmeztetései a latogatoknak a
lehetséges biztonsagi kockazatokat. Ezeknek a fogalmaknak az elsajatitasaval az egyének
biztosithatjak a biztonsagos és védett webes interakcidkat.

Ez a lecke a HTTPS mogott meghuzddo alapelveket vizsgdlja, a szerver ellendrzésére, a titkositasra
és a digitalis tanusitvanyok jelent6ségére osszpontositva. A tananyag Kkitér a biztonsaggal
kapcsolatos bongészdben 1évd gyakori hibatuizenetekre is, példaul a lejart vagy nem megbizhato
tanusitvanyokra, és betekintést nyujt abba, hogy ezek a figyelmeztetések hogyan segitik a
latogatok védelmét az olyan fenyegetésekkel szemben, mint a man-in-the-middle tdimadasok.
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Jelentds kulonbségek az egyszeri szoveges protokollok és a
szallitasi titkositas k6zott

A webes kommunikacioban alapvetd fontossdgu kulonbséget tenni az egyszerii szoveges
protokollok (plain text protocol) és a szallitasi titkositas (transport encryption) kozott. Az egyszeri
szoveges protokollok olvashat6o formatumban kildik az adatokat, ami azt jelenti, hogy az
informdciok konnyen lehallgathatok és rosszindulatu szerepl6k szamdra is megtekinthetdk. A
HTTP (Hypertext Transfer Protocol) egy egyszerl szoveges protokoll, ahol az 0©sszes adat
mindenféle titkositas nélkiil kerul tovabbitasra, igy az adatok lehallgathatéak és manipulalhatoak.

A HTTP hatdrozza meg, hogy a webes kliensek (pl. a bongész6k) hogyan kommunikalnak a
webszerverekkel. Alkalmazasi szintl protokollként a HTTP fiiggetlen az alapul szolgalo szallitasi
vagy munkamenetszintl protokolloktdl (HTTP az internet internetes stack részeként). Eredeti
formdajaban azonban a HTTP az adatokat egyszerl szovegként, titkositds nélkul, szallitasi
szegmensekbe (pl. TCP) zarva tovabbitja, igy lehallgathatova valik.

Plain Text

HTTP Application Layer
TCP Transport Layer
IP Internet Layer
Network Access Link Layer

Figure 3. HTTP az internet internetes stack részeként

A szdlltasi titkositas megoldast kinal azaltal, hogy az adatokat az atvitel soran koddolja, és
olvashatatlan formatumba alakitja at. Még ha az adatokat le is hallgatjak, a megfelelé dekddold
kulcsok nélkiill nem lehet visszafejteni. Ez a megkozelités biztositja az adatok titkossagat és
sértetlenségét, megakaddalyozva a jogosulatlan hozzaférést és modositast. A Transport Layer
Security (TLS) a legszélesebb korben haszndlt protokoll a szdllitas titkositasara, amely a HTTP
biztonsagos verziojanak, a HTTPS-nek az alapjat képezi.

TLS

Ahogy az internet fejlédott, hogy érzékeny és kereskedelmi tranzakcidkat kezeljen, sziikségessé
valt egy olyan protokoll, amely védi ezeket az adatokat. Az 1990-es években bhevezetett Secure
Sockets Layer (SSL) ezt a célt szolgdlta, de azota levaltotta az utddja, a Transport Layer Security
(TLS). A TLS a kliensek és a szerverek kozotti, nem védett csatorndkon keresztili kommunikacid
biztositasanak szabvanya.
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A TLS tobb kulcsfontossagu elembdl all, beleértve a titkositdsi protokollokat, a szerver
identitasdnak ellen6rzésére szolgdlo digitalis tanusitvanyokat és két els6dleges TLS protokollt: a
TLS handshake protokollt és a TLS record protokollt. Ezek a komponensek egytittesen biztositjak a
biztonsdgos kapcsolatot a kliens és a szerver kozott (TLS protokollok az internetes stack
részeként.).

Protected by TLS

Various Application Protocols Application Layer
Handshake Protocol
—————————— TLS - - - - - ——-——~
Record Protocol
TCP Transport Layer
IP Internet Layer
Network Access Link Layer

Figure 4. TLS protokollok az internetes stack részekeént.

A TLS handshake protokoll felel6s a kliens és a szerver kozotti kezdeti hitelesitésért, amelynek
soran kriptografiai kulcsokat cserélnek, és megallapodnak egy titkositasi algoritmusban. A TLS
handshake biztositja, hogy a kapcsolat biztonsagos legyen, miel6tt barmilyen alkalmazasi adat
cseréjére sor kertiilne. A sikeres hitelesitéshez a szervernek be kell mutatnia egy megbizhato
hitelesitési szolgaltato (CA) altal aldirt digitalis tanusitvanyt, amely meger0siti az identitasat.

A TLS magaban foglalja a TLS record protokollt is, amely magasabb szintli protokollokat zar
egyésgbe, adatvédelmet és adatintegritast biztositva. Az adatvédelem szimmetrikus titkositassal
valdsul meg, mig az adatok sértetlenségét az atvitel soran tortén6 manipulacio észlelésére szolgalo
Message Authentication Code (MAC) beépitése biztositja. Ez a kétrétegli megkozelités garantdlja,
hogy a kommunikacio privat és biztonsagos marad.

A HTTPS mogotti koncepcid

A HTTPS, azaz a Hypertext Transfer Protocol Secure egyszertien a TLS f6lott futé6 HTTP (HTTPS az
internetes stack részeként). A HTTPS célja, hogy a latogatd bongészdje és a webszerver kozott
tovabbitott adatokat titkositassal és a szerver identitdsanak ellen6rzésével védje.
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Protected by TLS

HTTP Application Layer
Handshake Protocol
ffffffffff TLS - - - - -~ - -~
Record Protocol
TCP Transport Layer
IP Internet Layer
Network Access Link Layer

Figure 5. HTTPS az internetes stack részeként

Amikor egy latogatdo HTTPS hasznalataval hozzaférést kér egy weboldalhoz, a szerver egy X.509
digitdalis tanusitvanyt mutat be a bongészének. Ez a tanusitvany, amelyet egy megbizhato
hitelesitési szolgaltatd (CA) allit ki, hitelesiti a szerver identitadsat. A hitelesités utan a bongészé
biztonsagos kapcsolatot hoz létre szimmetrikus titkositassal, amelyet gyakran Diffie-Hellman vagy
Elliptic Curve Diffie-Hellman (ECDH) kulcscsere-mddszerek segitenek el6.

A HTTPS elsédleges el6nye, hogy a webes kommunikdacié szamadra titkossagot, integritast és
hitelesitést biztosit. A HTTPS-en keresztiil tovabbitott adatok védve vannak a lehallgatastol vagy a
manipuldciotdl, és szerver identitasat ellendrzik, hogy megakaddlyozzak, hogy a latogatdk
tudtukon kivil rosszindulatu webhelyekkel 1épjenek kapcsolatba.

A modern bongészok vizudlis jelz6kkel, példaul a cimsoron megjelend lakat ikonjaval jelzik, hogy
egy weboldal HTTPS protokollt haszndl. Ha azonban a tanusitvany lejart, helytelentl van bedllitva
vagy nem megbizhatd, a bongész0k figyelmeztet6 tUizeneteket jelenithetnek meg, hogy
tadjékoztassdk a latogatokat a lehetséges biztonsdgi kockazatokrol. Ezek a figyelmeztetések
segitenek megel6zni az olyan tamadasokat, mint példdul a man-in-the-middle tipusu
lehallgatasok, mivel figyelmeztetik a latogatokat, ha a kapcsolat veszélybe kertulhet.

A HTTP-r6l a HTTPS-re valo attérést a webes adatvédelem és biztonsag iranti novekvo igény
vezérelte. A legtobb bongész6 és keresémotor ma mar a HTTPS-képes weboldalakat részesiti
elényben, ami tikrozi a biztonsagos kommunikdcio fontossdgat a mai digitalis vilagban.

A HTTPS-kommunikacié alapértelmezett portja a TCP 443, mig a HTTP a TCP 80-as portot
haszndlja. A portszdmok kozotti kilonbség lehetdvé teszi a szerverek szamara, hogy killonbséget
tegyenek a biztonsagos és a nem biztonsagos forgalom kozott. Amikor egy bongészd HTTPS-en
keresztul kér le egy weboldalt, a kezdeti kapcsolat a TLS kézfogast foglalja magaban, amelynek
soran a szerver identitasanak hitelesitése és a titkositasi kulcsok cseréje torténik.

A TLS kézfogas befejezése utdn a bongészé elkildi az els6 HTTP-kérést, és minden tovabbi
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adatcsere titkositva van, igy biztositva, hogy az érzékeny informdciok, példaul a bejelentkezési
adatok vagy a fizetési adatok a munkamenet soran biztonsdghan maradjanak.

Sok weboldal ugy van bedllitva, hogy a biztonsagos kapcsolat érdekében a latogatokat
automatikusan atiranyitsa a HTTP-r61 a HTTPS-re. Ha példaul egy latogaté a
http://www.example.com cimet nyitja meg, a szerver atiranyithatja a
https://www.example.com cimre, igy garantalva a titkositott és biztonsagos kommunikaciat.

Az X.509 tanusitvanyok fontos mezoi HTTPS hasznalatahoz

A HTTPS-kiszolgalo hitelesitése digitalis tanusitvanyokra, kiulondsen X.509 tanusitvanyokra
tdmaszkodik a szerver identitasanak ellenérzésekor. Amikor a latogato beir egy URL-cimet, a
bongészd lekérdezi a szerver digitalis tanusitvanyat, amely tartalmazza a nyilvanos kulcsot és az
identitdsi adatokat. Ezt a tanusitvanyt egy megbizhato hitelesitési szolgaltaté (CA) irja ala, igy
biztositva a szerver legitimitasat.

Az X.509 tanusitvanyok, mas néven SSL vagy TLS tanusitvanyok, egy nyilvanos kulcsot kotnek a
szerver identitdsdhoz, amelyre a tanusitvanyban Subject néven hivatkoznak. A CA digitalis
aladirdsa meger6siti ennek a kot6édésnek az érvényességét, amelyet a tanusitvany
signatureValue mezdjében tarol.

Az X.509 szabvany hatarozza meg a digitalis tanusitvdnyok szerkezetét. A 3. verzio (X.509v3)
bevezette a tanusitvanyok Kkiterjesztésének lehetdségét, amely lehetdvé teszi tovabbi informaciok,
példaul a szerver alternativ nevének feltiintetését.

Hogyan kapcsolédnak az X.509-tanusitvanyok egy adott
webhelyhez

A Subject Alternative Name (SAN) kiterjesztés lehetdvé teszi, hogy egy tanusitvany tobb identitast,
példaul DNS-neveket vagy IP-cimeket tarsitson ugyanahhoz a szerverhez. Ez a rugalmassag
kulcsfontossagu a tobb domainnév vagy IP-cim alatt mikod6 szerverek szamdra, mivel lehet6vé
teszi, hogy egyetlen tanusitvany az 0sszes relevans identitast lefedje.

A tanusitvany ellenérzésének folyamata sordn a Subject “vagy "Subject Alternative Name
a szerver identitasadval Osszevetve keril ellenOrzésre. Ha taldlunk egyezést, a tanusitvanyt
érvényesnek tekintjuk. A joker jelek, mint példdul a *.example.com, tobb aldomainnel vald
egyezéshez is hasznalhatok, ami nagyobb rugalmassagot biztosit a tanusitvanykezelésben.

A tanusitvanyokat az Intermediate CA-k allitjak ki, amelyek a trusted root CA-hoz visszavezetd
bizalmi lanc részét képezik. A bongészd ugy ellendrzi a bizalmi lancot, hogy minden egyes
tanusitvany Issuer mezgjét 6sszeveti a lancban kovetkez6 tanusitvany Subject mezdjével, és
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végul eljut a trusted Root CA-hoz.

A tanusitvanyok meghatarozott érvényességi idészakkal (validity period) rendelkeznek, amely azt
az iddtartamot jelzi, ami alatt a tanusitvany érvényes. Ha egy tanusitvdny a lejarata elott
veszélybe kertl, a CA visszavonhatja azt, és sorozatszamat kozzéteszi a Certificate Revocation List
-en (Tanusitvany-visszavonasi lista— CRL). A bongész6k a CRL-ek segitségével ellenérzik a
tanusitvany allapotat, és biztositjak, hogy azt nem vontak vissza.

A HTTPS-kiszolgalok gyakran ugy vannak beallitva, hogy a HTTP-forgalmat automatikusan
atiranyitsak HTTPS-re. Képzeljink el egy helyzetet, amikor a webes kliens, példaul egy bongészé,
az alabbi kérést kiildi a kovetkez6 URI-ra, kifejezetten megadva a HTTP-t:

http://www.example.com/~carol/home.html
A HTTPS-kiszolgalo atiranyitja a klienst egy HTTPS-t megado6 URI-re, példaul:

https://www.example.com/~carol/home.html

A bongészok teljesitményének érvényességellendrzése X.509
tanuasitvanyok alatt

Amikor egy webbongész6 HTTPS haszndlataval csatlakozik egy weboldalhoz, szamos alapvetd
érvényességi ellendrzést, vizsgalatot végez a weboldal X.509 tanusitvanyan, hogy biztositsa a
kapcsolat biztonsagossagat és megbizhatosdgat. Ezek a vizsgdlatok ellendrzik a tanusitvany
hitelességét, megerdsitik a weboldal identitasat, és megvédik a ladtogatokat az olyan potencidlis
biztonsagi fenyegetésektdl, mint példaul a man-in-the-middle tdmadasok. A bongész6 egy sor
1épést hajt végre a tanusitvany érvényességének értékeléséhez.

A publikus kulcsu tanusitvanyok formatumat az X.509 szabvany hatdrozza meg, amelyet el6szor
1988-ban tettek kozzé. Az 1996-ban Kkifejlesztett X.509 3. verzioju (v3) tanusitvanyformdatum
tovabbi Extensions mez6kkel bdviti a formatumot (X.509 v3 tanusitvany).
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A nyilvanos kulcsu tanusitvany Subject mezdje azonositja a Subject Public Key Info
mezOben tarolt nyilvanos kulcshoz tartozo HTTPS-kiszolgdldt. Az Extensions mez6 olyan
adatokat kozolhet, mint tovabbi alanyt azonosito informaciok.

Az X.509 specifikdcié Subject Alternative Name extensionje lehet6vé teszi, hogy a tanusitvany
alanyahoz tovabbi identitdsokat lehessen kotni. A Subject Alternative Name opcidk kozott
szerepelhet DNS hostnév, IP-cim és egyebek.

Az alany neve szerepelhet a Subject mez6ben, a Subject Alternative Name extensionben vagy
mindkettében. Ha a SAN Kkiterjesztés DNS Name meg van adva, akkor a rendszer azt hasznalja a
szerver azonositojaként. Ellenkez6 esetben a tanusitvany Subject mez6jében talalhaté Common
Name mez0t kell azonositoként hasznalni.

Ha a tanusitvanyban egynél tobb azonosito szerepel egy adott tipusbdl—pl. egynél tobb DNS
Name mezd --, akkor a halmaz barmelyik mezdjének egyezése elfogadhatonak tekinthetd. A nevek
tartalmazhatjdk a * (asterisk) joker (wildcard) karaktert, hogy barmelyik tartomanynév
komponens vagy komponenstoredék egyezzen. Igy, ha az URI a
https://www.example.com/~carol/home.html, és a szerver tanusitvdnya a *.basket.com,
abcd.com és *.example.com lehet6ségeket tartalmazza a DNS Name opcidként, akkor van
elfogadhaté egyezés: A *.example.com megfeleltethet6 a www.example.com névvel. Ez a
wildcard név nem feleltethetd meg a basket.carol.example.com névvel, mivel ez utdbbi
tartomanynév tartalmaz egy extra komponenst.

Hasonldképpen, a c*.com egyezik a carol . com kifejezéssel, mert a csillag (asterisk) egyezhet egy
komponens toredékével, de nem egyezik a basket . com kifejezéssel.

Ha az URI host mez6je nem hostnevet, hanem IP-cimet tartalmaz, példaul https://8.8.8.8, a
kliens ellen6rzi a Subject Alternative Name extension IP Address mez0jét. Az IP Address
mezének meg kell jelennie a tanusitvanyban, és pontosan meg kell egyeznie az URI-ban szerepl6
IP-cimmel.

Ezutdn a bongészd ellenérzi a tanusitvany bizalmi lancat. Meger0siti, hogy a tanusitvanyt egy
megbizhato hitelesitési szolgaltato (CA) allitotta-e ki és irta-e ald. Ennek sordn a tanusitvanylancot
a weboldal tanusitvanyatol a koztes tanusitvanyokon keresztil egészen a trusted root CA-ig
koveti, amely a bongész6 eldre telepitett root certificate store-ban szerepel. Ha ebben a lancban
barmelyik tanusitvany érvénytelen, vagy nem megbizhato CA allitotta ki, a bongész6 a kapcsolatot
nem-biztonsagosnak jeldli, és figyelmezteti a 1atogatot.

Egy masik kritikus ellendrzés a tanusitvany érvényességi idejét érinti. Minden X.509 tanusitvany
meghataroz egy id6keretet, amelyen belill érvényes, ezt pedig a notBefore és a notAfter mezdk
hatarozzak meg. A bongész az aktualis datumot és idot az érvényességi idészakhoz viszonyitja.
Ha a tanusitvany lejart vagy még nem érvényes, a bongészo figyelmezteti a latogatot, jelezve, hogy
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a kapcsolat nem biztonsagos. Ez a folyamat biztositja a tanusitvanyok rendszeres megujitasat a
biztonsdgos kommunikacio fenntartasa érdekében.

A bongészok emellett azt is ellendrzik, hogy a CA visszavonta-e a tanusitvanyt. Ez olyan
modszerekkel torténik, mint példaul a Certificate Revocation List (CRL) lekérdezése vagy az Online
Certificate Status Protocol (OCSP) hasznalata. Ha a tanusitvanyt olyan okok miatt vontak vissza,
mint példaul egy kompromittalt kulcs vagy téves kidllitas, a bongészo figyelmezteti a latogatot,
hogy a tanusitvany mar nem megbizhato, és a kapcsolat nem biztonsagos.

A bongészd a tanusitvany digitdlis alairdsat is érvényesiti, hogy megerd@sitse, hogy a tanusitvanyt a
kidllitdsa 6ta nem manipuldltdk. Ez magaban foglalja a kiallit6 CA kriptografiai aldirdsanak
ellen6rzését. Ha az alairds ellen6rzése nem sikerul, az arra utal, hogy a tanusitvanyt
megvaltoztattdk vagy meghamisitottdk, ami a bongész6t a kapcsolat blokkoldsara készteti a
latogato biztonsaga érdekében.

Végil a bongészdk attekintik a tanusitvanyban taldlhato kulcshaszndlati vagy Kiterjesztési
mezbket. Ezek a mezdk meghatarozzak a tanusitvany rendeltetését, példaul a szerver hitelesitését
vagy kddalairasat. A bongész6 biztositja, hogy a tanusitvdnyt e meghatarozott céloknak
megfelelden hasznaljak. Ha a tanusitvanyt a megengedett koron kivil esd célra haszndljak, a
bongészd figyelmeztetést kiild a latogatonak.

Ezek az ellenOrzések egylttesen biztositjdAk a webes kommunikaciéo biztonsagat az X.509
tanusitvanyok hitelességének, sértetlenségének és megfeleld haszndlatdnak érvényesitésével. Ha
ezen ellenérzések barmelyike sikertelen, a bongészé biztonsagi figyelmeztetést vagy hibatizenetet
jelenit meg, és arra kéri a latogatot, hogy 6vatosan jarjon el, vagy teljesen kertlje el a webhelyet.
Ez a szigoru hitelesitési folyamat kritikus szerepet jatszik az online interakciok
megbizhatésdganak fenntartdsaban, és segit megakaddlyozni, hogy rosszindulatu entitdsok
legitim webhelyeknek adjak ki magukat.

Annak meghatarozasa, hogy egy weboldal titkositott-e

Annak megallapitdsa, hogy egy weboldal titkositott-e, dontd fontossagu 1épés a latogato
bongészdje és a weboldal szervere kozotti biztonsagos kommunikacié garantalasdban. A
titkositott webhelyek HTTPS protokollt hasznalnak, amely a TLS protokollon keresztil titkositast
biztosit, igy a latogatd és a webhely kozott kicserélt adatok bizalmasak és védettek maradnak a
lehallgatastol vagy a manipuldciotol.

Annak megdllapitdsahoz, hogy egy weboldal titkositott-e, a latogatok a webbongész6k d&ltal
biztositott néhany vizualis jelre tdmaszkodhatnak. A leggyakoribb ilyen a lakat ikon, amely a
bongészd cimsoraban jelenik meg az URL bal oldalan. Ha a weboldal HTTPS protokollt haszndl, a
lakat zart vagy zdarolt allapotban jelenik meg, jelezve, hogy a kapcsolat biztonsagos. Egyes
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bongészékben a lakat ikonra kattintva részletesebb informdacidok jelennek meg a weboldal
titkositasarol, mint példaul a hasznalt titkositas tipusa és a kibocsato CA.

A lakat mellett maga az URL-cim is jelzi, hogy egy webhely titkositott-e. A biztonsagos webhelyek a
https://-sel, mig a nem titkositott webhelyek a http://-vel kezd6dnek. A https:// jelenléte
azt jelzi, hogy a kapcsolat TLS-titkositassal védett. Egyes bongészOk ezt a cimsor szinének
megvaltoztatasaval is kiemelhetik, ha biztonsagos kapcsolat jon létre.

Ha egy weboldal nem hasznal titkositast, a modern bongészék gyakran figyelmeztet6 lizenetet
jelenitenek meg, hogy tdjékoztassak a latogatokat a lehetséges kockazatokrol. Ha példaul egy
latogatd egyszeri HTTP protokollal (titkositds nélkil) probdl meg elérni egy webhelyet, a
bongészd a cimsoron egy olyan Uzenetet jelenithet meg, mint példaul a “Not Secure”. Bizonyos
esetekben a bongész6k egy feltinébb, “connection is not private” figyelmeztetést is
megjelenithetnek, amely arra figyelmezteti a latogatot, hogy a kapcsolat nem privat, és azt
tanacsoljdk, hogy keriljuk az érzékeny adatok, példaul jelszavak vagy hitelkartyaszadmok
megadasat. Az olyan bongészdk, mint a Google Chrome, a Mozilla Firefox és a Microsoft Edge
egyre szigorubban jelzik a nem titkositott webhelyeket, killondsen azokon az oldalakon, ahol a
latogatokat személyes adatok megadasara keérik.

Ha egy weboldal HTTPS-konfiguracioja érvénytelen vagy helytelentl van bedllitva, a bongészék
tovabbi figyelmeztet6 Uzeneteket jelenitenek meg. Ha példaul egy webhely “expired” (lejart),
“misconfigured” (rosszul Kkonfigurdlt) vagy “untrusted” (nem megbizhatd) tanusitvdnnyal
rendelkezik, a bongész6 egy egész oldalas figyelmeztet§ iizenetet jelenithet meg a probléma
leirdsaval. Az olyan uizenetek, mint a “Your connection is not private” (A kapcsolat nem privat),
vagy a “Potential Security Risk Ahead” (Lehetséges biztonsagi kockazat), azt jelzik, hogy a
tanusitvany lejart, visszavont vagy nem meghizhato CA 4ltal alairt. Ezek a figyelmeztetések
altalaban azt javasoljdk, hogy a latogatok szakitsdk meg a webhellyel valé kapcsolatot a
biztonsdguk érdekében, bar gyakran lehetdséget adnak arra, hogy a latogato sajat felelgsségére
kivételt tegyen.

Annak megallapitasahoz, hogy egy weboldal titkositott-e, olyan vizudlis jelzdket kell keresni, mint
a lakat ikon és a https:// az URL-ben. A bongészdk egyértelmi figyelmeztetéseket is
megjelenitenek, ha egy webhely nem biztonsagos, igy garantalva, hogy a latogatokat tajékoztassak
a titkositatlan vagy rosszul konfiguralt kapcsolatokkal osszefliiggésben 1év3 lehetséges
kockazatokrol. Ezeknek a bongészéiizeneteknek a megértése elengedhetetlen a biztonsagos
bongészéshez és a biztonsagi fenyegetések elkertiiléséhez.
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Gyakorlo felaadatok

1. Milyen jellemzdk tartoznak a HTTP protokollhoz és melyek a HTTPS protokollhoz?

Jellemzdk HTTP

A webes adatokat kozvetlenul
egy szallitasi réteg protokoll,
altaldban a TCP zarja
egységhbe.

A tdmadok lehallgathatjak a

kommunikaciot.

Titkositott adatok tovabbitasa
az interneten keresztul.

A 80-as port az
alapértelmezett TCP port.

A 443-as port az
alapértelmezett TCP port.

Egyszerl szoveges adatok
tovabbitasa az interneten
keresztul.

A webes adatokat a TLS
protokoll zarja egységbe.

A webes adatok “man in the
middle” altal modosithatok.

A webszerver identitasa
ellendrzésre kerul.

A protokoll biztositja az
adatok integritasat.

HTTPS

2. Az alabbi esetek kozil melyekben tekinthetd érvényesnek vagy érvénytelennek a webszerver

identitasa?
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URI A szervertanusitvany A szerver identitasanak
subject és subject érvényessége
alternative name tartalma

https://www.examplel.com *.penguin.com,
/penguin.html www . example. com

https://hotlinux.oxg www.Xyz.com, hot*.com

https://www.securityesse *.security.com,
nt.com security*.oxg

https://www.certsun.com/ ohlala.com, cert*.com

https://www.justaparadig www.carol.com,
m.com/ www . justaparadigm.com

https://www.128.263.5.98 www.carol.com,
/ 128.263.6.98

https://251.32.75.42/ www.abc.com, 251.32.75.42
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Gondolkodtato feladatok

1. Hogyan ellendrzi a HTTPS-kliens az X.509 tanusitvany kibocsatdjanak azonossagat?

2. Milyen informaciokat tartalmaznak a webszerver X.509v3 tanusitvanyanak kovetkez6 mez6i?

Issuer
Validity
Subject
Extensions

SignatureValue

3. Irjunk le egy olyan helyzetet, amely az X.509-tanusitvany érvénytelenségét okozhatja az
érvényességi id6 lejarta el6tt!
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Osszefoglalas

Ez a lecke a webes titkositas fontossagat vizsgalja, arra dsszpontositva, hogy a HTTPS hogyan
biztositja a latogatok és a webhelyek kozotti kommunikaciot az adatok titkositasaval és a szerver
identitasanak digitalis tanusitvanyok segitségével torténé ellendrzésével. A TLS (Transport Layer
Security) protokollon keresztil fut6 HTTPS létfontossagu szerepet jatszik a webes kommunikacio
titkossdganak és integritdsanak biztositasaban. A lecke elmagyarazza a kiulonbségeket az olyan
egyszerl szoveges protokollok, mint a HTTP, amelyek az adatokat lehallgatasnak teszik ki, és a
szallitasi titkositas kozott, amely védi az adatokat az atvitel soran.

A lecke még jobban elmélyiil a HTTPS miikodésében, kiemelve az X.509 tanusitvanyok szerepét a
webszerverek hitelesitésében. Bemutatja az ellen6rzési folyamatot, amelynek soran a
webbongész6k ellendrzik a tanusitvany megbizhatosagat, beleértve a tartomanynév egyezésének,
a tanusitvany bizalmi lancanak, érvényességi idejének, visszavondsi statuszanak és a
kulcskiterjesztéseken alapulé megfeleld6 hasznalatanak ellenérzését. Emellett a latogatok
megtudhatjak, hogy a bongész6k hogyan figyelmeztetnek a lehetséges biztonsagi kockazatokra, ha
a tanusitvanyok lejartak, nem megbizhatoak vagy rosszul vannak bedllitva. Ezek a
figyelmeztetések jelentds szerepet jatszanak a latogatok védelmében a man-in-the-middle
tdmaddasoktol és mas fenyegetésektol.
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Valaszok a gyakorlo feladatokra

1. Milyen jellemzdk tartoznak a HTTP protokollhoz és melyek a HTTPS protokollhoz?

Jellemzdk HTTP HTTPS

A webes adatokat kozvetlenul X
egy szallitasi réteg protokoll,
altaldban a TCP zarja

egységhbe.

A tdmadok lehallgathatjadka X
kommunikaciot.

Titkositott adatok tovabbitasa X
az interneten keresztul.

A 80-as port az X
alapértelmezett TCP port.

A 443-as port az X
alapértelmezett TCP port.

Egyszerl szoveges adatok X
tovabbitasa az interneten
keresztul.

A webes adatokat a TLS X
protokoll zarja egységbe.

A webes adatok “man in the X
middle” altal modosithatok.

A webszerver identitasa X
ellendrzésre kerul.

A protokoll biztositja az X
adatok integritasat.

2. Az alabbi esetek kozil melyekben tekinthetd érvényesnek vagy érvénytelennek a webszerver
identitasa?
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URI

https://www.examplel.com
/penguin.html

https://hotlinux.oxg

https://www.securityesse
nt.com

https://www.certsun.com/

https:///www.justaparadi
gm.com/

https://www.128.263.5.98
/

https://251.32.75.42/

A szervertanusitvany
subject és subject
alternative name tartalma

* _penguin.com,
www . example. com

www.Xyz.com, hot*.com

* security.com,
security*.oxg

ohlala.com, cext*.com

www.carol.com,
www . justaparadigm.com

www.carol.com,
128.263.6.98

A szerver identitasanak
érvényessége

Nem érvényes

Nem érvényes

Nem érvényes

Ervényes

Ervényes

Nem érvényes

www.abc.com, 251.32.75.42 Ervényes
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Valaszok a gondolkodtaté feladatokra

1. Hogyan ellendrzi a HTTPS-kliens az X.509 tanusitvany kibocsatdjanak azonossagat?

A HTTPS-kliensek feldolgozzak a kibocsatd megkilonboztetd nevét és az alany
megkilonboztetd nevét felsorold mezobket, hogy a hitelesitési utvonal érvényesitéséhez
névlancolast hajtsanak végre. A névlancolas ugy torténik, hogy a kibocsaté megkulonboztetd
neve egy tanusitvanyban egyezik a masik tanusitvanyban szerepld subject névvel. Végil a root
tanusitvanyban szerepl6 kibocsaté megkilonboztetd nevének meg kell egyeznie a kliens root
store-ban 1évdvel.

2. Milyen informaciokat tartalmaznak a webszerver X.509v3 tanusitvanyanak kovetkez6 mez6i?

Issuer A CA &ltalanos neve és egyéb informacio a CA-
rol
Validity A tanusitvany érvényességi idejét

meghatarozo datumok

Subject A subject altaldanos neve és a subject-tel
kapcsolatos egyéb informacidk

Extensions A subject DNS-neve, IP-cime és egyéb
kiterjesztett adatok
SignatureValue A CA alairasa

3. Irjunk le egy olyan helyzetet, amely az X.509-tanusitvany érvénytelenségét okozhatja az
érvényességi id6 lejarta el6tt!

A hozz4 tartozo privat kulcs feltételezett vagy valds kompromittalodasa.
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022.3 Email titkositas

Hivatkozas az LPI célkitilizésre
Security Essentials version 1.0, Exam 020, Objective 022.3

Sulyozas
2

Kulcsfontossagu ismeretek

* Az email titkositas és az e-mail alairdsok megértése

* Az OpenPGP megértése

Az S/MIME megértése

Az OpenPGP kulcsszerverek szerepének megértése

Az S/MIME tanusitvanyok szerepének megértése

A PGP kulcsok és az S/MIME tanusitvanyok email cimekkel valo kapcsolodasanak megértése

* A Mozilla Thunderbird haszndlata titkositott emailek kiilldéséhez és fogadasdhoz OpenPGP
és S/MIME segitségével

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
* GnuPGP, GPG kulcsok, kulcsszerverek

» S/MIME és S/MIME tanusitvanyok
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Lecke 1

Tanusitvany: Security Essentials
Verzio: 1.0

Témakor: 022 Titkositas
Fejezet: 022.3 Email titkositas
Lecke: 1/1
Bevezetés

A mai digitdlis kornyezetben az e-mail tovabbra is kritikus fontossdgu kommunikacios eszkoz
marad, de a lehallgatas és a jogosulatlan hozzaférés szempontjabol sebezhetd is. Az e-mailben
kicserélt érzékeny informdaciok védelme érdekében az olyan titkositasi technologidk, mint az
OpenPGP és az S/MIME biztositjak a titoktartast, az integritast és a hitelességet. E két titkositasi
szabvany megértése alapvet6 fontossagu mindazok szamara, akik a biztonsagos
kommunikaciéban részt vesznek.

Az Open Pretty Good Privacy (OpenPGP) és a Secure/Multipurpose Internet Mail Extensions
(S/MIME) két széles korben elfogadott protokoll az e-mail uzenetek titkositdsara és digitalis
alairasara. Az OpenPGP decentralizalt bizalmi modellre tdimaszkodik, lehet6vé téve a felhasznalok
szamdra, hogy sajat titkositasi kulcsaikat generaljak és kezeljék, mig az S/MIME kozpontositott
bizalmi modellel miikodik, amely megbizhato hitelesitésszolgaltatok (CA-k) altal kibocsatott
digitalis tanusitvanyokat haszndal. Mindkét szabvany titkositast tesz lehet6vé az e-mailek
tartalmanak a nem kivant cimzettek altali elolvasasatol valo védelmére, valamint digitalis alairast
a felado személyazonossdganak igazoldsdra és annak biztositasara, hogy az Uzenetet nem
manipulaltak.
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Megismerjiuk a Mozilla Thunderbirdot, egy cross-platform e-mail klienst, amely arrdl ismert, hogy
tdmogatja és integrdlja az OpenPGP-t és az S/MIME-t, lehet6vé téve a végponttdl végpontig tartd
titkositast. A konfiguralas jellemzden az OpenPGP és az S/MIME bedllitasat, publikus és privat
kulcsparok létrehozasat, X.509 tanusitvanyok importalasat, valamint a titkositott Uzenetek
biztonsagos killdésének és fogadasanak kezelését foglalja magaban.

E-mail titkositas és digitalis alairasok

Az e-mailek titkositdsdhoz a rendszerek nyilvdnos kulcstt vagy aszimmetrikus kriptogrdfidt
hasznélnak. A szimmetrikus kriptografiaval ellentétben, amely ugyanazt a kulcsot haszndlja mind
a titkositashoz, mind a visszafejtéshez, a nyilvdnos kulcsu kriptografia minden felhaszndlo
szamara egy publikus kulcsbdl és egy privdt kulcsbol allo kulcspart biztosit.

Ahogy a nevek is jelzik, a publikus kulcsot nyilvdnosan megosztjak, és barki hozzaférhet, aki
titkositott e-mail kommunikaciéban részt szerete venni. A titkos kulcs azonban bizalmas marad, a
felhasznal6 soha nem osztja meg vagy tovabbitja.

A titkositasi folyamat a kovetkezdképpen muikodik: A kild6 a cimzett publikus kulcsat hasznalja a
nyilt szovegl lzenet titkositasara, igy egy olyan ciphertext (rejtjelezett szoveg) keletkezik, amely a
megfeleld privat kulcs nélkil nem olvashatd. Csak az a cimzett tudja vissafejteni a rejtjelezett
szoveget és tud hozzaférni az eredeti egyszerl szoveghez, aki a privat kulcs birtokaban van.

A publikus kulcsu kriptografiat szamos alkalmazasban alkalmazzak, példaul a HTTPS (Hypertext
Transfer Protocol Secure) segitségével torténd biztonsagos webbongészésnél, az S/MIME vagy PGP
segitségével torténd biztonsagos e-mailezésnél, valamint a digitalis dokumentumok hitelességét és
integritasat biztosito digitalis alairdsoknal.

A nyilvanos kulcsu kriptografidban az RSA és a DSA két széles korben hasznalt algoritmus. Az
RSA-t az alkotdkrol (Ron Rivest, Adi Shamir és Leonard Adleman) nevezték el, mig a DSA a Digital
Signature Algorithm (digitalis alairasi algoritmus) roviditése. Az elliptikus gorbiletl kriptografia,
egy Ujabb fejlesztés, amely az Elliptic Curve Digital Signature Algorithm (ECDSA) algoritmust
foglalja magaban.

OpenPGP

Amint az OpenPGP weboldalarol megtudhatjuk, ez a technoldgia eredetileg a Phil Zimmermann
altal 1étrehozott PGP szoftverbdl szarmazik. Ma az OpenPGP a legszélesebb korben hasznalt e-mail
titkositasi szabvany. A miikodésének bemutatasahoz a GNU Privacy Guard (GnuPG vagy roviden
GPG), egy ingyenes OpenPGP implementaciot fogunk haszndlni az adatok és a kommunikacio
titkositasara és digitalis alairdsara. A GPG-t a GNU General Public License feltételei szerint adjak
ki.
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A GPG szimmetrikus és aszimmetrikus kulcsu kriptografiat egyarant hasznalhat. A tamogatott
algoritmusok kozil taldn az AES a legismertebb a szimmetrikus titkositdshoz, mig az RSA-t és az
ECDSA-t a GPG leggyakrabban aszimmetrikus titkositadshoz hasznalja.

Kezdjuk egy termindl megnyitdsaval és egy egyszerli szoveges Uzenetet tartalmazo fajl
szimmetrikus titkositasaval:

$ echo "Hello world" > message_file.txt
$ gpg --symmetric message_file.txt

A rendszer kétszer kéri a jelszot (passphrase), és létrehozza a titkositott message_file.txt.gpg
fajlt. Ha most megprobaljuk elolvasni a szoveget, akkor valami az aldbbihoz hasonl6 zagyvasagot
latunk:

$ cat message_file.txt.gpg
27?2 _2#?2[?2?7Qw?h:0???V?)??2/LBzL>?0Q%?0?#U.sTm[?.3?20??V?p!\@! J?w?| 2?7907 ,R??

A titkositas feloldasdhoz egyszertien haszndljuk a --decrypt kapcsolot, és adjuk meg a jelszot,
amikor a rendszer kéri:

$ gpg --decrypt message_file.txt.gpg
gpg: AES256.CFB encrypted data

gpg: encrypted with 1 passphrase
Hello world

Az uzenetet egyetlen parancsban is alairhatjuk és titkosithatjuk (feltéve, hogy korabban mar
létrehoztunk egy privat kulcsot):

$ gpg --sign --symmetric message_file.txt

Egy szinttel feljebb léphetiink, és hasznalhatjuk a GPG-t kifinomultabb mdédon is ugy, hogy az
uzenet aszimmetrikusan titkositjuk egy adott cimzett szamdara. Ehhez létre kell hoznunk egy
kulcspart. Bar a lecke kés6bbi részében megtanuljuk, hogyan lehet konnyen kulcspart 1étrehozni a
Mozilla Thunderbird segitségével, érdemes megjegyezni, hogy a parancssorban az gpg-t is
hasznalhatjuk ehhez:

$ gpg --full-generate-key
gpg (GnuPG) 2.2.27; Copyright (C) 2021 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
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There is NO WARRANTY, to the extent permitted by law.

gpg: directory '/home/carol/.gnupg' created
gpg: keybox '/home/carol/.gnupg/pubring.kbx' created
Please select what kind of key you want:

(1) RSA and RSA (default)

(2) DSA and Elgamal

(3) DSA (sign only)

(4) RSA (sign only)

(14) Existing key from card
Your selection?
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (3072)
Requested keysize is 3072 bits
Please specify how long the key should be valid.

@ = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks

<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0)
Key does not expire at all
Is this correct? (y/N) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldoxrf.de>"

Real name: Carol Doe
E-mail address: carol.doe@example.com
Comment: Generating keys is fun!
You selected this USER-ID:
"Carol Doe (Generating keys is fun!) <carol.doe@example.com>"

Change (N)ame, (C)omment, (E)-mail or (O)kay/(Q)uit? O

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilise the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

gpg: /home/carol/.gnupg/trustdb.gpg: trustdb created

gpg: key 683714AD69979321 marked as ultimately trusted

gpg: directory '/home/carol/.gnupg/openpgp-revocs.d' created

gpg: revocation certificate stored as '/home/carol/.gnupg/openpgp-

9 | roiwsons learning.lpi.org | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 022.3 Email titkositas

revocs.d/FFA136F2E1B69CAA35DES5CE683714AD69979321 . rev'
public and secret key created and signed.

pub  1sa3072 2023-05-03 [SC]

FFA136F2E1B69CAA35DES5CE683714AD69979321
uid Carol Doe (Generating keys is fun!) <carol.doe@example.com>
sub rsa3072 2023-05-03 [E]

Kész! A kulcsparunk készen all. A kulcspar létrehozasdnak tovabbi, gyorsabb lehet6ségei a
--quick-generate-key és a - -generate-key.

Talan a legfontosabb gpg kapcsold a --help, mert minden sziikséges opciot és

NOTE . o s §
informécidt biztosit.

Az aszimmetrikus titkositas azt jelenti, hogy az uizenetet a mi privat kulcsunkkal és a cimzett
publikus kulcsaval egytitt titkositjuk, igy az lizenet csak a cimzett privat kulcsaval dekddolhato.
Ehhez sziikség van a cimzett publikus kulcsdra. Ez meg lehet osztva veliink, vagy —ami még
gyakrabban el6fordul --, publikus kulcsu szervereken kereshetjiik meg. Ez a téma egyenesen a
kovetkezd fejezetiinkhoz vezet minket.

Az OpenPGP kulcsszerverek szerepe

Az OpenPGP kulcsszerverek elsddleges funkciodja a nyilvanos kulcsok tarolasa és elérhetdvé tétele
barki szdmadra, aki biztonsdgosan kivan kommunikalni a kulcs tulajdonosaval. Amikor egy
felhasznalo titkositott e-mailt akar kuldeni vagy digitalis alairast ellen6rizni, megkeresheti a
cimzett nyilvanos kulcsat a kulcsszerveren, igy biztositva, hogy a titkositasi folyamat manudlis
kulcscsere nélkiil folytatédhasson.

A kulcsszerverek nyilvanos kriptografiai kulcsokat tarolnak és szolgaltatnak, és publikus kulcsok
cseréjére szolgalnak. A szabvanyos eljaras a kovetkezd (tételezziik fel, hogy két felhasznalo van,
Carol és John):

1. Carol létrehoz egy kulcspart (publikus és privat) a GPG segitségével.

2. Carol megtartja a privat kulcsot.

3. Carol exportalja (feltolti) a publikus kulcsat egy nyilvanos kulcsszerverre, hogy John
hasznalhassa azt.

4. John importalja (let6lti) Carol publikus kulcsat a kulcstartdjaba.

Most John aszimmetrikusan aldirhat egy olyan uizenetet, amelyet csak Carol privat kulcsaval lehet
visszafejteni.
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A publikus kulcs altalaban egy kriptografiai tanusitvanyfajlban taldlhatd, amely

NOTE . . L Ly .
nemcsak a kulcsot, hanem a tulajdonosara vonatkozd informadciokat is tartalmaz.

S/MIME

Az S/MIME az e-mail kliensek tulnyomo tobbsége (példaul az Apple Mail, a Microsoft Outlook és a
Mozilla Thunderbird) altal tadmogatott szabvanyos protokoll az e-mailek védelmére és
hitelesitésére nyilvanos kulcsu Kkriptografiaval: titkositassal és digitdlis alairassal. Igy az S/MIME
biztositja az e-mailek titkossagat, integritasat és hitelességét.

A kovetkez6 kifejezéseket gyakran 0sszekeverik, ezért fontos, hogy tisztdban legyunk azzal, hogy
mit jelentenek:

Titoktartas (confidentiality)

Az tizenetet cimzettnek kell visszafejtenie és csak neki kell elolvasnia. Ez titkositassal érhetd el.

Integritas (integrity)
Az Uzenetnek pontosan ugy kell célba érnie, ahogyan megirtdk (megvaltoztatlanul). Ezt a
digitalis alairassal érjuk el.

Hitelesség (authenticity)

A feladd és a cimzett személyazonossagat ellen6rizni kell. Ez az e-mailek digitalis alairdsaval és
ellen6rzésével érhet6 el a feladd privat, valamint a cimzett publikus kulcsanak
felhasznalasaval.

Az S/MIME végponttdl végpontig (end-to-end) tarté biztonsagot nyujt az e-mail alapu
kommunikdacidhoz. A felad6 az e-mailt a cimzett publikus kulcsaval titkositja, igy az csak a cimzett
privat kulcsaval dekodolhatd. Ez rendkivil fontos, mivel garantdlja, hogy az uzenetet csak a
cimzett olvashatja, és azt nem modosithatjak illetéktelenek az utja soran.

Az S/MIME emellett digitalis alairast is biztosit, amely lehetdvé teszi a kuldok szamara, hogy
uzeneteiket digitalisan alairjak sajat privat kulcsukkal, a cimzettek pedig ellenérizhetik, hogy az
uzenet az 4llit6lagos feladotdl szarmazik. Ez a kovetkezd modon torténik: A feladd digitdlis
alairast hoz létre az tizenet kivonatanak a sajat privat kulcsaval torténé titkositdsaval. A cimzett
ezutan ugy tudja ellendrizni az aldirast, hogy a hash-t a feladé publikus kulcsaval visszafejti és
osszehasonlitja azt a sajat maga altal kiszamitott hash értékkel.

Egy hash-figgvény bemeneti adatokat vagy uizenetet vesz fel, és algoritmusok sorat
alkalmazza ra, hogy egyedi, rogzitett hosszusdgu Kkimenetet hozzon létre:
karakterek vagy bitek sorozatat, amelyet message digest, hash code vagy
egyszerlen hash néven ismerunk. Ezt az eredményként kapott hasht ezutdn

NOTE
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altalaban a bemeneti adatok integritdsanak érvényesitésére haszndljak. A hashelés
egyik elénye, hogy lehet6vé teszi az adatok gyors és hatékony 0sszevetését anélkil,
hogy az adatok teljes tartalmat dssze kellene hasonlitani.

A tanusitvanyok szerepe az S/MIME esetében

Az S/MIME haszndlatdhoz mind a feladonak, mind a cimzettnek rendelkeznie kell S/MIME-képes
e-mail klienssel és egy megbizhato hitelesitésszolgaltato altal kiallitott digitalis tanusitvannyal. A
tanusitvany a tulajdonos publikus kulcsan kivil mds fontos azonosité informdacidkat is tartalmaz,
és a tulajdonos identitdsanak, valamint a publikus kulcs hitelességének igazoldsara szolgal.

Egyes hitelesitésszolgdaltatok egy évig ingyenesen biztositjdk az S/MIME digitalis tanusitvanyokat.
Az OpenSSL segitségével mi magunk is készithettiink sajat alairdsu tanusitvanyt.

A PGP kulcsok és az S/MIME tanusitvanyok e-mail cimhez valé
tarsulasa

Mint mar emlitettiik, a PGP-t és az S/MIME-t egyardnt hasznaljak e-mail titkositasra és digitalis
alairadsra. Abban azonban kulonboznek egymastol, hogy kulcsokat vagy tanusitvanyokat
tarsitanak egy e-mail cimhez.

A PGP megkoveteli, hogy a felhaszndld létrehozzon egy PGP-kulcspart, és a publikus kulcsot az e-
mail kliensben hozzarendelje az e-mail ciméhez. Ez altaldban ugy torténik, hogy a publikus
kulcsot egy kulcsszerveren osztjdk meg. Mds felhasznalok ezutdn megkereshetik a kulcsszerven a
felhaszndl6 e-mail ciméhez tarsitott publikus kulcsot, és azt haszndlhatjak a felhasznalonak szant
titkositott izenetek kildésére.

Masrészrél az S/MIME tanusitvanyokat hasznal a publikus kulcs és az e-mail cim
osszekapcsolasara. A digitalis tanusitvanyt egy megbizhat6 hitelesitésszolgaltato allitja ki, amely
ellendrzi a felhasznalo identitdsat és a publikus kulcs hitelességét. A felhasznalonak az e-mail
kliensében rendelkeznie kell a digitalis tanusitvdnnyal. A tanusitvany tartalmazza a felhaszndalo
publikus kulcsat, valamint egyéb azonosité adatokat, tobbek kozott az e-mail cimet. Mas
felhaszndl6k ezutan ellendrizhetik a felhaszndld digitdlis alairdsat, az e-mail ciméhez tartozo
nyilvanos kulcs segitségével pedig titkosithatjak a felhaszndlénak kiildott tizeneteket.

A Mozilla Thunderbird hasznalata titkositott e-mailek kuldésére
és fogadasara

A Mozilla Thunderbird egy multiplatform, ingyenes és nyilt forraskodu e-mail kliens, amely end-
to-end e-mail titkositast végez, és integrdlja az OpenPGP és az S/MIME protokollt, valamint

LLLLL
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beépitett kulcskezelési funkcidkat. A kovetkez6 alfejezetek bemutatjdk, hogyan lehet a
Thunderbirdot konfiguralni az e-mailek aszimmetrikusan titkositasahoz és dekodolasahoz.

Az utasitasok feltételezik, hogy a Thunderbird telepitve van a rendszeren, és hogy egy e-mail fiok
mar be van allitva.

OpenPGP konfiguralasa és kulcspar generalasa

Miutan létrehoztuk a fiokunkat, 1épjink az “Inbox” filre és kattintsunk a fogaskerék ikonra
(“Settings”) a bal alsé sarokban. Ezutan a “Settings” filon kattintsunk az “Account Settings”-re,

e

majd végul a “End-To-End Encrypion”-ra. Ez a End-To-End Encryption képernyd.

= B Inbox 3 Settings X [ @ Account settings x
a8
5 vem @gmail.com End-To-End Encryption
2 SR To send encrypted or digitally signed messages, you need to configure an encryption technology, either
Copies & Folders OpenPGP or S/MIME.
i Composition & Addressing Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME.

For a personal key or certificate you own the corresponding secret key. Learn more
Junk Settings

Synchronisation & Storage OpenPGP

End-To-End Encryption

Thunderbird doesn't h: | OpenPGP key i
P~ P st e oprpley o gamtean | Apidko
B3 Local Folders
Junk Settings . .
Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other keys not
Disk Space

& Outgoing Server (SMTP)

listed above.

OpenPGP Key Manager

S/MIME
personal certificate for digital signing:

select...
Personal certificate for encryption:

select...

Manage S/MIME Certificates  S/MIME Security Devices

Account Actions v
Default settings For sending messages

Without end-to-end encryption the contents of messages are easily exposed to your email provider and to mass

3 Thunderbird Settings surveillance.

& Add-ons and Themes

B o muntersicaisree angopen buiteby from alover the world

Figure 7. End-To-End Encryption képernyd

Jelenleg nem allnak rendelkezésre kulcsok a fiockunkhoz (vagy S/MIME személyes tanusitvanyok),
ezért kattintsonunk az “Add key...” gombra. Most valaszthatunk, hogy importalunk egy meglévd
OpenPGP kulcsot az e-mail cimiinkhoz, vagy létrehozunk egy uj OpenPGP kulcsot a semmib6l. Mi
a masodik lehet6séget valasztjuk: (Uj PGP kulcspar létrehozésa).
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Add a Personal OpenPGP Key for @gmail.com

@ ifyouh g personal key for this email address, you should import it. Otherwise you will

not have access to your archives of ils, nor b

from people who are still using your existing key. Learn more

O Create a new OpenPGP Key

(O Import an existing OpenPGP Key

-

Figure 8. Uj PGP kulcspdr létrehozdsa

Ezutan el kell végezniink néhany konfigurdcids miiveletet, példaul ki kell valasztani a kulcs
lejarati idejét, a kulcstipust és a kulcs méretét: (Kulcspdr konfiguraldsa).

Add a Personal OpenPGP Key for @gmail.com
Generate OpenPGP Key

Identity Alejandro Egea Abellan < @gmail.com> - @gmail.com

Key expiry
Define the expiration time of your newly generated key. You can later control the date to extend it if

necessary.
O Key expiresin ‘ 1 ‘ years v

() Key does not expire

Advanced settings
Control the advanced settings of your OpenPGP Key.

Key type: RSA v

Keysize: 3072 v

-

4

Figure 9. Kulcspar konfiguraldsa

Végul tajékoztatast kapunk a kulcsgenerdlashoz sziikséges id6rdl és meg kell erfsitentink a

oy

miveletet: (A kulcspdr létrehozdsadnak megerdsitése).
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Add a Personal OpenPGP Key for @gmail.com

(@® Key generation may take up to several minutes to complete. Do not exit the application while key

generation is in progress. Actively browsing or performing disk-intensive operations during key
generation will replenish the 'randomness pool’ and speed-up the process. You will be alerted when

key generation is completed.
Generate public and secret key for @gmail.com"?

Cancel Confirm

Figure 10. A kulcspdr létrehozadsdanak megerdsitése

A kulcsparnak 1étre kellett jonnie: (A kulcspar sikeresen generdlva).
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Inbox 151 Settings X | @ Account settings x

v @B @gmail.com End-To-End Encryption
SEUEERENTE To send encrypted or digitally signed messages, you need to configure an encryption technology, either
Copies & Folders OpenPGP or S/MIME.
Composition & Addressing select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME.
For a personal key or certificate you own the corresponding secret key. Learn more
Junk settings
synchronisation & Storage OpenPGP

End-To-End Encryption Thunderbird found 1 personal OpenPGP key associated with

@gmail.com A Add Key...
~/ Your current configuration uses key ID 0XBF9977A48D02EOAQ Learn more

Return Receipts
~ B3 Local Folders
Junk Settings
Disk Space
- +/ OpenPGP Key created successFully!
[E) Outgoing Server (SMTP)
() None

Do not use OpenPGP for this identity.

o ‘0xBF9977A48D02EOAQO v
Expires on: 1/5/2024

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other keys not
listed above.

Account Actions v CLTAE (ORI

3 Thunderbird Settings S/MIME

Personal certificate for digital signing:
&» Add-onsand Themes
Select...

personal certificate for encrvotion:

Figure 11. A kulcspar sikeresen generdlva

Most a “OpenPGP Key Manager”-ra Kkattintva szamos dolgot bedllithatunk, példaul egy
kulcsszervert, amelyet a potencidlis cimzettek publikus kulcsainak keresésére hasznalhatunk:

(Kulcsmenedzser feliilete).

select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME.
For a personal key or certificate you own the corresponding secret key. Learn more

OpenPGP

Thunderbird Found 1 persenal OpenPGP key associated with
@gmail.com A AddKey...

~/ Your current configuration uses kev ID 0xBF9977A48DO2EOAD | earn more
OpenPGP Key Manager

File Edit View Keyserver Generate

) None

Do not use OpenPGP For this identik
Name ~  KeylD Created Expiry i}
@gmail.com> OxBF9977A... 2/5/2023 1/5/2024

O 0xBF9977A48D02E0AQ |
Expires on: 1/5/2024 ‘ OpenPGP Prompt (]

To discover OpenPGP keys online, on keyservers or using the WKD protocol, enter either an email
address or a key ID.

Use the OpenPGP Key Manager to view an
listed above. || I

OpenPGP Key Manager el | [

S/MIME
Personal certificate For digital signing:

@gmail.com [7A:63:07:46:0B:4
1 cl
Personal certificate For encryption:

@gmail.com [7A:63:07:46:0B:41:23:96:79:F2:6F:4F:ED:29:17:1F] [ Select... Clear

Figure 12. Kulcsmenedzser feliilete

Linux
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S/MIME konfiguralasa és tanudsitvany importalasa

Most az S/MIME-re térink ra. Az S/MIME segitségével torténd digitalis alairashoz és titkositashoz
szikséges érvényes X.509 tanusitvany beszerzésével és importalasaval kezdjik. Az egyszeriiség
kedvéért beszerezhetiink ingyenes tanusitvanyt egy meghizhatd CA-t6l. (A magunk szamara, sajat
alairasu tanusitvany generaldsa nem tartozik ennek a leckének a targykorébe). Ha kész vagyunk,
kattintsunk a “Manage S/MIME Certificates”-ra, keressiik meg a tanusitvanyt a helyi meghajtdn, és

importaljuk azt. Ha jelszot kér, adjuk meg azt az Jelsz6 megaddsa tanusitvany importaldsakor

abran lathato médon.

Certificate Manager
Your Certificates Authentication Decisions People Servers Authorities

You have certificates from these organisations that identify you

[ ce ired - Mozilla T i (x]

@ Please enter the password that was used to encrypt this certificate backup:

View... Backup... Backup All.. Import... Delete...

Figure 13. Jelsz6 megaddsa tantsitvany importdldsakor

Majd valasszuk ki a tanusitvanyunkat: (S/MIME tanusitvany kivalasztasa).
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1 Settings X | @ Account Settings X
Expires on: 1/5/2024

R Fingerprint AF1A 4B34 AD2B 807D 1EF2 ESEA BF99 77A4 8D02 EOAD

m
Created 2/5/2023
ssing N
 Key Properties More v

rage
n

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other keys not

listed above. select Certificate [}

OpenPGP Key Manager
CertiFi(ake:[ @gmail.com [7A:63:0 :F2:6F:4F:ED:29:1... V' ]

P) Details of selected certificate:

S/MIME Issued to: CN= @gmail.com

TA63:07:46:08:41:23:96:7%F2:6F:AFED:29:1T:1F
Valid from 2 de mayo de 2023 to 2 de mayo de 2024

Email: @gmail.com

Issued by: CN=Actalis Client Authentication CA G3,0=Actalis 5.p.A.L=Ponte San
Pietro,ST=Bergamo,C=IT

Stored in: Software Security Device

Personal certificate For digital signing:

Personal certificate For encryption:

Manage S/MIME Certificates S/MIME Secu Cancel oK

Default settings For sending messages
Without end-te-end encryption the contents of messages are easily exposed to your email provider and to mass
w surveillance.
© Disable encryption for new messages
() Enable encryption for new messages

You will be able to disable encryption for individual messages,

Adigital signature allows recipients to verify that the message was sent by you and its content was not changed.

en source software, built by 3 community of thousands from all over the world.

Figure 14. S/MIME tanusitvany kivdlasztdsa

Ezutdn egy masodik tanusitvanyt kér, amelyet masok fognak hasznalni, amikor titkositott
uzeneteket kildenek nekiink. Valaszthatjuk ugyanazt a tanusitvanyt:S (Masodik tanusitvany

kivalasztasa).

CAPHES UNL 1/3/2ucs

€PN Fingerprint AF1A 4B34 AD2B 807D 1EF2 ESEA BF99 77A4 8D02 E0AQ

Created 2/5/2023

M Key Properties More v

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other keys not

listed above.

OpenPGP Key Manager
Thunderbird
S/MIME L)
Personal certificate for digital signing: You should also sperify a certificate For other people to use when they send you encrypted
@gmail com [7A:63:07:46:08:41 messages. Do you want ko use the same certificate to encrypt & decrypt messages sent to you?

Personal certificate For encryption: No Yes

Manage S/MIME Certificates S/MIME Security Devices

Default settings for sending messages
without end-te-end encryption the contents of messages are easily exposed to your email provider and to mass
’ surveillance.

© Disable encryption for new messages

_) Enable encryption for new messages

Figure 15. Mdsodik tanusitvany kivalasztasa

Végil ellenérizhetjik, hogy a tanusitvany mind a digitalis aldirasra, mind a titkositasra ki van-e
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valasztva: (Tanusitvanyok hasznalatra készen).

Inbox 1 Settings X | D Account Settings X
Expires on: 1/5/2024

7] @gmail.com %) Fingerprint AF1A 4B34 AD2B 807D 1EF2 ESEA BF99 77A4 8D02 EOAD

server Settings "
Created 2/5/2023
Copies & Folders

Composition & Addressing .
. ¥ Key Properties More ~
Junk Settings

Synchronisation & Storage
End-To-End Encryption . .

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other keys not
Return Receipts

03 Local Folders

listed above.

Junk Settings OpenPGP Key Manager
Disk Space

& Outgoing Server (SMTP)
S/MIME

Personal certificate for digital signing:
@gmail.com [7A:63:07:46:08:41:23:96:79:F2:6F:4F:ED:29:17:1F] Select... Clear

Personal certificate for encryption:
@gmail.com [TA:63:07:46:08:41:23:96:79:F2:6F:4F:ED:29:17:1F] Select... Clear

Manage S/MIME Certificates S/MIME Security Devices

Default settings for sending messages
‘Without end-to-end encryption the contents of messages are easily exposed to your email provider and to mass

Account Actions v surveillance.

O Disable encryption for new messages
b e () Enable encryption For new messages

You will be able to disable encryption for individual messages.
s Add-ons and Themes

Adigital signature allows recipients to verify that the message was sent by you and its content was not changed.

) Thunderbird is free and open source software, built by a community of thousands from all over the world.

Figure 16. Tanusitvanyok haszndlatra készen

Most, hogy mind az OpenPGP, mind az S/MIME bedllitasait elvégeztiik, az oldal aljara lépve
kivalaszthatjuk a kivant titkositasi technoldgiat: OpenPGP, S/MIME vagy automatikus valasztas a
rendelkezésre allo kulcsok vagy tanusitvanyok alapjan: (El6nyben részesitett titkositdsi

technoldgia).
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v BB @gmail.com
Server Settings
Copies & Folders
Composition & Addressing
Junk Settings
synchronisation & Storage
End-To-End Encryption
Return Receipts

~ [3 Local Folders
Junk settings
Disk Space

& Outgoing Server (SMTP)

Account Actions

£ Thunderbird Settings

d» Add-ons and Themes

Personal certificate for encryption:

@gmail.com [7A:63:07:46:08:41:23:96:79:F2:6F:4F:ED:29:17:1F] Select... Clear

Manage S/MIME Certificates S/MIME Security Devices

Default settings for sending messages
without end-to-end encryption the contents of messages are easily exposed to your email provider and to mass
surveillance.

© Disable encryption for new messages

() Enable encryption for new messages

You will be able to disable encryption for individual messages

A digital signature allows recipients to verify that the message was sent by you and its content was not changed.

Encrypted messages are always signed by default.

[ sign unencrypted messages

Advanced settings
Attach my public key when adding an OpenPGP digital signature
4 Encrypt the subject of OpenPGP messages

[ store draft messages in encrypted Format

Preferred encryption technology:
O select automatically based on available keys or certificates
() Prefer OpenPGP

() Prefer S{MIME

Figure 17. El6nyben részesitett titkositdsi technologia

Titkositott e-mailek kuldése és fogadasa az OpenPGP-vel

Ha megprdobdlunk uzenetet kiildeni valakinek, akinek ismerjik a publikus kulcsat, a Thunderbird
tudatja velink, hogy az e-mail titkositas elérhetd, és hasznalhatjuk azt. A kovetkez0, A titkositas

akkor lehetséges, ha rendelkezink a cimzett publikus kulcsdval dbra mutatja az e-mail aljan

megjelend tizenetet. A feliilet meglehet6sen felhaszndlobarat.

Version: 2025-05-26 | CC BY-NC-ND 4.0 alatt licencelve.

learning.lpi.org



https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakor 022: Titkositas

Write: (no subject) - Thunderbird .| e
File Edit View Insert Format Options Security Tools Help
<fsend & Encrypt @ OpenPGP ~ B Spelling |~ & Save | v [ Attach
From @gmail.com> agr ~ Cc B 2
To | @gmail.com \
Subject
Paragraph v || Variable width v i
© OpenPGP end-to-end encryption is possible. Encrypt X

Figure 18. A titkositas akkor lehetséges, ha rendelkeziink a cimzett publikus kulcsaval

Tehat ha killdiink magunknak egy tizenetet a “Testing email encryption” targgyal és a “Hi! Bye!”
szoveggel, akkor képesek lesziink megnyitni és elolvasni azt. A képernyd jobb oldalan kattintsunk
az “OpenPGP” gombra, hogy informdcidét kapjunk a kulcsrol: (PGP _altal titkositott e-mail kiildése
és fogadasa).

From Me & 4 Reply| @ Forward | B Archive|| @ Junk|| il Delete  More v
To Me® 1811
Subject Testing email encryption OpenPGP B &
ot Message Security - OpenPGP
© Good Digital signature
Bye! This message includes a valid digital signature from your personal
ey.

Signer key ID: 0XBF9977A48D02E0AD View signer key

# Message Is Encrypted
This message was encrypted before it was sent to you. Encryption
itwas

¥
ensures the message can only be read by the recipients
intended for.

Your decryption key ID: 0xBF9977A48DO2E0AO (Sub key ID:
0XD73245A06BA9AT19)

View your decryption key

> 1 attachment: OpenPGP_0XBFS977A48DO2E0AD.35c 2,4 k&

Figure 19. PGP dltal titkositott e-mail kiildése és fogaddsa

=save| v

Masrészt, ha olyan cimzettnek probalunk uzenetet kildeni, akinek a publikus kulcsa nincs a
kulcstartonkban, akkor egy olyan tizenetet kapunk, amely arra figyelmeztet, hogy a titkositas nem
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lehetséges: (A titkositads csak akkor lehetséges, ha van haszndlhatd kulcsunk a cimzetthez).

r
Write: (no subject) - Thunderbird | o

OpenPGP Key Assistant

Cannot Encrypt

To encrypt, you must obtain and accept a usable key For one recipient. Learn
more...

@uoc.edu
Mo key available.

Discover Public Keys Online... Import Public Keys From File...
Thunderbird normally requires that the recipient's public key contains a user ID with a

matching email address. This can be overridden by using OpenPGP recipient alias rules.

Learn more...

Close Disable Encryption

Figure 20. A titkositds csak akkor lehetséges, ha van hasznadlhato kulcsunk a cimzetthez

Publikus kulcsokat importalhatunk fajlokbdl, vagy megkereshetjiik 6ket a kulcsszervereken.

Titkositott e-mailek kuldése és fogadasa S/MIME-vel

Hasonloan az el6zd részben latottakhoz, a Thunderbird lehet6vé teszi, hogy titkositott e-mailt
kildjunk valakinek, akinek rendelkeziink a tanusitvanyaval: (A_titkositds akkor lehetséges, ha

rendelkezunk a cimzett érvényes tanusitvanyaval).
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write: (no subject) - Thunderbird

File Edit View |nsert Formzt Options Security Tools Help

</ send ||‘E‘|Encrypt| @ s/MME ~  Byspelling v & Save | v ) Attach  ~
From @gmail.coms= @Dgmail.com v Cc Becc »
To @gmail.com
Subject | B
Paragraph v Variable Width w -
Message Security Q

Certificates:

Recipient  Status Issued Expires

Figure 21. A titkositds akkor lehetséges, ha rendelkeziink a cimzett érvényes tanusitvdanydval

Kiuldhetiink magunknak egy tuzenetet a “Retesting email encryption” targgyal és a korabbi
szoveggel. Ismét meg tudjuk majd nyitni, el tudjuk olvasni, és a jobb oldali “S/MIME” gombra
kattintva lathatjuk az S/MIME biztonsagi informaciokat: (S/MIME &ltal titkositott e-mailek kiildése

és fogadasa).

Retesting emait encryption @amaitcom 180z
From Me @ & Reply | @ Forwarc d|| B Archive| @ Junk | i Delete | More v
To Me @ 18:12
sting email encryption S/MIME B &
Message Security - S/MIME

£ Message Is Signed

8ye again! Thi igital signature. The message has not
bey

Signed by: @gmail.
Email address: @gmail.com
Certificate issued by: Actalis Client Authentication CA G3

View Signature Certificate

# Message Is Encrypted

Thi efore
mai
tra

Figure 22. S/MIME dltal titkositott e-mailek kiildése és fogaddsa

Ha olyan cimzettnek probalunk tzenetet kildeni, akinek a tanusitvanydval nem rendelkezunk,

egy figyelmeztetd tizenet tajékoztat errdl: (A kulcsokkal vald problémdak megolddsa sziikséges az
end-to-end titkositdshoz).
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Write: (no subject) - Thunderbird

File Edit View Insert Format Options Security Tools Help

< send @s/MME| v  fspelling| v & Save | v B Attach |~

From @gmail.coms> " @gmail.com ~ Cc Bce »
To @uoc.edu.‘
Subject £
Paragraph v || Variable width v IHTT.T-B I VY |k|=izE == O
Message Security 0 '

Certificates:
Recipient  Status Issued  Expires

& End-to-end encryption requires resolving key issues for @uoc.edu Do Not Encrypt Resolve... X

Figure 23. A kulcsokkal valé problémdk megolddsa sziikséges az end-to-end titkositdshoz
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Gyakorlo feladatok

1. A nyilvanos kulcsu kriptografia egy publikus és egy privat kulcsbol allo kulcsparon alapul.
Jeloljik meg, hogy az alabbi allitasok melyik kulcstipusnak felelnek meg:

2. Jeloljuk meg, hogy az alabbi allitdsok az aldbbi koncepcidok kozil melyiknek felelnek meg:
szimmetrikus Kkriptografia, rejtjelezett szoveg (ciphertext), hitelesitésszolgaltatok, digitalis
alairas, Mozilla Thunderbird, ECDSA, titkositas, kulcspar, GPG, S/MIME.

Allitas
Barki szamara elérhetd, aki titkositott e-mailt
szeretne kildeni

Nem szabad megosztani senkivel

Plain text tipusu uzenetre alkalmazhato, hogy
rejtjelezett szoveget kapjunk

E-mail visszafejtésére hasznalhato

Importalhat6 a kulcstartonkba

Allitas
Egy publikus kulcs és a hozza tartozo privat

kulcs

A titkositashoz és a visszafejtéshez is ugyanazt
a kulcsot hasznaljak

Megbizhat6 harmadik fél, amely digitalis
tanusitvanyokat allit ki, von vissza és kezel

Egy digitalis dokumentum hitelességének és
sértetlenségének ellendrzésére szolgal

Az OpenPGP ingyenes implementacioja
Digitdlis alairasok létrehozdasdra és
ellendrzésére szolgdlo kriptografiai algoritmus
Frthetetlenné tett tizenet

Egy biztonsagi protokoll, amely garantalja az
end-to-end titkositast

Publikus vagy privat kulcs?

Koncepcio
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Allitas Koncepci6
Garantdlja, hogy az uizenetet csak a cimzett

olvassa el

Ingyenes és nyilt forraskodu, tobbplatformos
e-mail kliens, amely tdmogatja az end-to-end
titkositast
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Gondolkodtato feladatok

1. Az el6z0 szakasz utolso feladatdban megnevezett harom felhaszndalasi eset mellett nevezziink
meg két olyan adatcsere-protokollt, amely aszimmetrikus kriptografiat hasznal! Magyarazzuk
el roviden, hogyan miikodnek!

2. Milyen protokollok garantalhatjak a biztonsagos e-mail-valtast?

3. Milyen protokollok garantalhatjak a biztonsagos webbongészést?
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Osszefoglalas

Ez a lecke a mai digitalis vilagban kritikus fontossagu e-mail titkositast vizsgalja, két széles korben
hasznalt protokollra 6sszpontositva: OpenPGP és S/MIME. Ezek a titkositasi szabvanyok biztositjak
az e-mail kommunikacio titkossagat, integritasat és hitelességét, védelmet nyujtva a jogosulatlan
hozzaférés ellen. Az OpenPGP egy decentralizalt bizalmi modell alapjan miikodik, ahol a
felhaszndl6k maguk kezelik a titkositasi kulcsaikat, mig az S/MIME egy kozpontositott bizalmi
modellt hasznal, amely mogott meghbizhato hitelesitésszolgaltatok (CA-k) altal kiadott digitdlis
tanusitvanyok dallnak. Mindkét protokoll lehet6vé teszi a titkositast, megakaddalyozva, hogy
illetéktelenek elolvashassdk az e-mail tartalmat, valamint digitdlis aldirdst kindlnak a felado
személyazonossaganak igazolasdra.

A lecke a népszerd e-mail kliens, Mozilla Thunderbird gyakorlati konfiguraciojat is targyalja,
amely tamogatja az OpenPGP és az S/MIME end-to-end titkositast.
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Valaszok a gyakorlo feladatokra

1. A nyilvanos kulcsu kriptografia egy publikus és egy privat kulcsbol allo kulcsparon alapul.
Jeloljik meg, hogy az alabbi allitasok melyik kulcstipusnak felelnek meg:

Allitas Publikus vagy privat kulcs?

Barki szamara elérhet6, aki titkositott e-mailt publikus kulcs
szeretne kuldeni

Nem szabad megosztani senkivel privat kulcs

Plain text tipusu Uizenetre alkalmazhatd, hogy publikus kulcs
rejtjelezett szoveget kapjunk

E-mail visszafejtésére hasznalhato privat kulcs

Importalhat6 a kulcstartonkba publikus kulcs

Jeloljuk meg, hogy az aldbbi Aallitasok az aldbbi koncepcidk kozil melyiknek felelnek meg:
szimmetrikus kriptografia, rejtjelezett szoveg (ciphertext), hitelesitésszolgaltatdk, digitalis alairas,
Mozilla Thunderbird, ECDSA, titkositas, kulcspar, GPG, S/MIME.

+

Allitas Koncepci6
Egy publikus kulcs és a hozza tartozo privat kulcspar
kulcs

A titkositashoz és a visszafejtéshez is ugyanazt a szimmetrikus kriptografia
kulcsot hasznaljak

Megbizhat6 harmadik fél, amely digitalis hitelesitésszolgaltatok
tanusitvanyokat allit ki, von vissza és kezel

Egy digitalis dokumentum hitelességének és digitalis alairas
sértetlenségének ellendrzésére szolgal

Az OpenPGP ingyenes implementdcioja GPG

Digitdlis alairasok létrehozdasara és ECDSA
ellen6rzésére szolgald kriptografiai algoritmus

Erthetetlenné tett lizenet rejtjelezett szoveg (ciphertext)

Egy biztonsagi protokoll, amely garantdalja az S/MIME
end-to-end titkositast

Linux
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Allitas Koncepci6
Garantalja, hogy az uizenetet csak a cimzett titkositas
olvassa el

Ingyenes és nyilt forraskodu, tobbplatformos e- Mozilla Thunderbird
mail kliens, amely tdmogatja az end-to-end
titkositast
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Valaszok a gondolkodtaté feladatokra

1.

Az el6z6 szakasz utolsd feladatdban megnevezett harom felhasznalasi eset mellett nevezzink
meg két olyan adatcsere-protokollt, amely aszimmetrikus kriptografiat hasznal! Magyarazzuk
el roviden, hogyan miikodnek!

A Secure File Transfer Protocol (SFTP) és a Secure Shell (SSH) a fajlatvitelt teszi biztonsagossa
egy kliens és egy szerver kozott.

A virtudlis maganhalézat (Virtual Private Network—VPN) biztonsdgos és hitelesitett
kommunikdacidt biztosit tavoli eszkozok kozott egy nem biztonsdgos hdldzaton, példaul az
interneten keresztul.

Milyen protokollok garantalhatjak a biztonsagos e-mail-valtast?
PGP, S/MIME.
Milyen protokollok garantalhatjak a biztonsagos webbongészést?

SSL, TLS.
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022.4 Adattarolas titkositasa

Hivatkozas az LPI célkitilizésre
Security Essentials version 1.0, Exam 020, Objective 022.4

Sulyozas
2

Kulcsfontossagu ismeretek

* Az adatok, fajlok és taroloeszkozok titkositdsdnak megértése

* A VeraCrypt haszndlata az adatok titkositott taroléban vagy titkositott taroldeszk6zokon
torténd tarolasahoz

» A BitLocker f6bb funkcidinak megértése
* A Cryptomator hasznalata felh6ben tarolt fajlok titkositdsahoz

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

* VeraCrypt
* BitLocker

* Cryptomator
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Lecke 1

Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 022 Titkositas

Fejezet: 022.4 Adattarolas titkositasa
Lecke: 1/1

Bevezetés

A kiberbiztonsag tertiletén a tarolt (inaktiv, data at rest) adatok védelme ugyanolyan fontos, mint
az adatatvitel biztositasa. A fajlok és a taroloeszkozok titkositasa kulcsfontossagu gyakorlatok,
amelyekkel garantdlhato, hogy az érzékeny informdciok biztonsdghan maradjanak, akar helyi
eszkozokon, akdr a felh6ben taroljak 6ket. Ezek a titkositasi modszerek az adatokat olvashatatlan
formatumba alakitjak at, igy a védett adatokhoz csak azok férhetnek hozzda, akik a megfeleld
visszafejtési kulcsok birtokdban vannak. Ez az eljards nemcsak az adatokat védi az illetéktelen
hozzaférést6l lopds vagy elvesztés esetén, hanem garantdlja az adatvédelmi és biztonsagi
el6irasoknak valo megfelelést is.

Ez a lecke a fajlok és taroloeszkozok titkositasanak alapvetd fogalmait vizsgdlja, részletezve, hogy
hogyan lehet az adatokat biztonsdgosan tarolni a helyi eszk6z6kon és a felhében. Emellett a fajlok
és a teljes taroldeszkozok titkositdsanak gyakorlati modszereit is bemutatja, atfogo ismereteket
nyujtva az érzékeny informaciok védelméhez szikséges eszkozokrdl és technikakrol a mai, egyre
inkabb osszekapcsolt digitalis kornyezetben.

120 | Professions learning.lpiorg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

xxxxxxxxx


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 022.4 Adattarolas titkositasa

Adat, fajl és taroldeszkoz titkositas

Az érzékeny informaciokat —legyenek azok személyes, pénziigyi vagy uzleti jellegliek --, védeni
kell a jogosulatlan hozzaférést6l. Az adattitkositas az egyik legmegbizhatobb moddszer ennek a
védelemnek a biztositadsara, mivel az adatokat olyan kodolt formatumba alakitja at, amelyet csak
a megfeleld dekodold kulcsot birtokld, felhatalmazott felhaszndldk tudnak visszafejteni.

Az adattitkositds (data encryption) az olvashatd adatok (plaintext) olvashatatlan formatumba
(ciphertext) torténd atalakitasat jelenti. Ez biztositja, hogy még ha az adatokat rosszindulatu
szerepl6k le is hallgatjdk vagy hozzaférnek hozzajuk, a dekddold kulcs nélkil nem tudjak
megfejteni a tartalmukat. A titkositas kilonboz6é szinteken alkalmazhatd, beleértve az egyes
fajlokat, a teljes taroloeszkozoket és még a felh6alapu tarolasi szolgaltatasokat is.

A fdjltitkositas (file encryption) Kkifejezetten az egyes fajlok titkositasara utal, igy azok
biztonsagossad valnak még akkor is, ha eszkozok kozott vagy nem biztonsdgos halozatokon
keresztul tovabbitjak 6ket. A fajltitkositasra tervezett eszkozok és szoftverek biztositjak, hogy a
fajlokhoz csak olyan személyek férhessenek hozza, akik rendelkeznek a megfelel6 titkositasi
kulccsal vagy jelszoval. Ez a modszer kiulonosen hasznos az érzékeny dokumentumok vagy
bizalmas informaciok védelmére, amelyeket esetleg meg kell osztani vagy biztonsagi masolatként
tarolni kiils6 meghajtokon, vagy felh6alapu taroldszolgaltatasokon.

A taroloeszkoz-titkositas (storage device encryption) azonban a teljes taroldeszkozok, példaul
merevlemezek, SSD-k, USB flash meghajtok és kiilsd taroldeszkozok titkositasat jelenti. A titkositas
ezen formaja sordn a taroloeszkozon 1évo Osszes adat automatikusan titkositasra kertl, amikor a
meghajtora irjak, és olvasaskor keril visszafejtésre. Ez a modszer garantdlja, hogy ha a fizikai
eszkoz elveszik vagy ellopjdk, a rajta 1évd adatok biztonsagban maradnak. A tdroléeszkozok
titkositasat altaldban laptopok, asztali szamitogépek és mobileszkozok esetében hasznaljak, hogy
lopds vagy hackerkisérlet esetén védelmet nyujtson az illetéktelen hozzaférés ellen.

A teljes lemeztitkositas (full disk encryption —FDE) a taroloeszkozok titkositasanak egy olyan
alcsoportja, amely a taroloeszkoz teljes tartalmat titkositja, beleértve az operacios rendszert is. Ez
biztositja, hogy az eszkdzon 1évd osszes adat védve legyen, anélkil, hogy a felhasznalonak be
kellene avatkoznia az egyes fajlok titkositdsaba. Az FDE-t altalaban vallalati kornyezetben
hasznaljak, ahol nagy az elveszett vagy ellopott laptopokbdl eredd adatvesztés kockazata. Az FDE
atfogo biztonsagi réteget biztosit azaltal, hogy az operdacids rendszer inditasa el6tt hitelesitésre
van sziikség.

A fijlok és a taroloeszkozok titkositdsanak egyik kritikus aspektusa az erds titkositasi
algoritmusok, példaul az Advanced Encryption Standard (AES) haszndlata, amely biztositja, hogy a
titkositott adatokat a tamadok ne tudjak konnyen feltorni. Ezek a titkositdsi mdodszerek magas
szintl biztonsagot nyujtanak, de csak akkor hatékonyak, ha a titkositasi kulcsokat vagy
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jelszavakat megfelel6en kezelik. A rossz kulcskezelési gyakorlatok, példaul a gyenge jelszavak
vagy a titkositasi kulcsok biztonsdgi mentésének elmulasztasa aldashatja a titkositas
hatékonysagat, és adatvesztéshez vezethet.

Mivel az adattarolas egyre inkdbb a felh6be koltozik, a felhdalapu tarolas titkositdasa (cloud
storage encryption) az adatbiztonsag alapvetd részévé valt. A felh6alapu tarhelyszolgaltatok
gyakran kindlnak beépitett titkositadst a felhaszndl6k adatainak védelmére az atvitel soran
(titkositas az adatatvitel sordn) és a felhGalapu szervereken vald tdrolas sordn (titkositds az
inaktiv allapotban). Egyes felhasznalok azonban inkdbb maguk titkositjak fajljaikat, mieldtt
feltoltik azokat a felhdbe, biztositva, hogy csak 6k férjenek hozza a titkositasi kulcsokhoz.

Annak megértése, hogy hogyan és mikor kell alkalmazni a fajlok és a taroloeszkozok titkositasat,
kritikus fontossdgu az adatbiztonsag fenntartdasa szempontjdbol mind a személyes, mind a
szakmai kornyezetben. A titkositas megfelel6 alkalmazasa biztositja, hogy az érzékeny adatok
bizalmasak maradjanak, védve legyenek a jogosulatlan hozzaféréstdl, és megfeleljenek az
adatvédelmi el6irdsoknak.

Megvizsgaljuk az olyan titkositasi eszk6zok gyakorlati alkalmazasat, mint a VeraCrypt, a BitLocker
és a Cryptomator. Ezek az eszkozok robusztus megoldasokat kindlnak a fajlok, taroloéeszkozok és
felhok titkositasara, és mindegyikik egyedi, a konkrét titkositasi igényekre szabott funkcidkat
kinadl.

A VeraCrypt hasznalata az adatok titkositott konténerben vagy
titkositott taroléeszk6z6n torténd tarolasara

A VeraCrypt keresztplatformos, tdmogatja a Windows, a macOS és a Linux rendszert, ami
sokoldalu megoldast jelent a tobbféle kornyezetben miikodd egyének és szervezetek szamara. Az
egyik operacids rendszeren titkositott adatok egy masik operdcids rendszeren is elérhetdk és
visszafejthetdk, feltéve, hogy a megfeleld visszafejtési hitelesit6 adatok rendelkezésre allnak. Ez a
rugalmassag elengedhetetlen a biztonsagos adattarolas fenntartasahoz a kilonb6z6 platformokon
és eszkozokon.

A VeraCrypt funkcionalitdsanak kozéppontjdban a titkositott konténerek (encrypted containers)
létrehozasa 4all. A titkositott konténer olyan, mint egy virtualis lemez, ahol az adatok
biztonsagosan tarolhatdk. Ez a konténer egyetlen fajlként jelenik meg a rendszerben, de miutan a
VeraCrypthez csatoljak, ugy viselkedik, mint egy hagyomdanyos meghajto, ahol fajlokat lehet
hozzdadni, szerkeszteni és torolni. A mddszer legfontosabb eldnye, hogy a konténer teljes tartalma
titkositva van, igy a megfeleld visszafejtési kulcs vagy jelszo nélkil illetéktelen felhasznalok nem
férhetnek hozza az adatokhoz.

Miel6tt barmilyen konténerink lenne, a VeraCrypt f6 képernydje igy néz ki: A VeraCrypt f6

Linux
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képernydje.

M VeraCrypt - X

Volumes Favorites Tools Settings Help

Slot  Volume Size Mounk Directory Type
o) ]
= 2
= 3
=i 4
= 5
= 6
= 7
= 8

4

Create Volume

Volume
select File...
VeraCrypt Never save history volume Tools... select Device...
Mount Auto-Mount Devices Dismount All Exit

Figure 24. A VeraCrypt f6 képernydje

Ha titkositott konténert szeretnénk létrehozni a VeraCrypt-ben, elgszor is valasszuk ki a
konténerként szolgdlo fajlt vagy particiot: (A VeraCryptben kivalasztott kotetfajl).
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'S VeraCrypt Volume Creation Wizard N1

Location

/homefcarol/Documents/myvault/myvault | Select File...
Never save history

AVeraCryptvolume canreside in a file (called VeraCrypt
container), which canreside on a hard disk, on a USB flash drive,
etc. A VeraCrypk container is just like any normal File (it can be, for
example, moved or deleted as any normal file). Click 'Select File’
to choose a filename for the container and to select the location
where you wish the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
M it; the file will be deleted and replaced with the newly created

| VeraCrypt container. You will be able to encrypt existing files
(later on) by moving them to the VeraCrypt container that you are
about to create now.

Help <Back Next > Cancel

Figure 25. A VeraCryptben kivdlasztott kotetfajl

A rendszer megkér minket a titkositasi algoritmus kivalasztasara. Az AES a leggyakrabban
ajanlott algoritmus, koszonhet6en a magas szintll biztonsaganak: (Az AES kivalasztasa a
VeraCrypt titkositasi algoritmusaként).

W VeraCrypt Volume Creation Wizard _ x|

Encryption Options
Encryption Algorithm

AES ~ Test

FIPS-approved cipher (Rijndael, published in 1998) that may be used
by U.S. government departments and agencies to protect classified
information up to the Top Secret level. 256-bit key, 128-bit block, 14
rounds (AES-256). Mode of operationis XTS.

More information on AES

Benchmark
Hash Algorithm
SHA-512 ~ | Information on hash algorithms
Help <Back Next > Cancel

Figure 26. Az AES kivdlasztdsa a VeraCrypt titkositasi algoritmusaként
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Majd adjuk meg a meghajté méretét: (VeraCrypt kotetméret).

| w VeraCrypt Volume Creation Wizard -

Volume Size
100]| MiB ~
Use all available free space

Free space available: 349 GiB

Please specify the size of the container to create. Note that the
minimum possible size of a volume is 292 KiB.

Help <Back Next > Cancel

Figure 27. VeraCrypt kotetméret

Az utolso 1épés egy erds jelszd létrehozasa: (Jelszo megadasa a VeraCryptben).

|« VeraCrypt Volume Creation Wizard =

Volume Password

Password:  ssssssssss
Confirm Password: | sessseses|

Use PIM
Display password

Use keyfiles Keyfiles...

Itisvery important that you choose a good password. You should
avoid choosing one that contains only a single word that can be
found in a dictionary (or a combination of 2, 3, or 4 such words). It
should not contain any names or dates of birth. It should not be
easy to guess. A good password isa random combination of upper
and lower case letters, numbers, and special characters, such as @
~=$*+etc. We recommend choosing a password consisting of 20
or more characters (the longer, the better). The maximum

Help <Back Next > Cancel

Figure 28. Jelsz6 megaddsa a VeraCryptben
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Most mar a konténer csatolva van a VeraCryptben és készen all a haszndlatra: (Titkositott
meghajté a VeraCrpytben felcsatolva). Ugy miikdédik, mint barmely mas adathordozé, de a
konténerben tarolt 6sszes adatot automatikusan, valds idében titkositja.

w VeraCrypt - =
Volumes Favorites Tools Settings Help
Slot  Volume Size Mount Directory  Type
| 1
m /home/carol/Documents/myvault/myvault 9.8 MiB /mediafveracrypt2 m
| 3
=4
- 5
=]
=
] 8

(4]

Create Volume Volume Properties...
Volume

/home/carol/Documents/myvault/myvault Select File...
Veracrypt Never save history Volume Tools... Select Device...
Dismount Auto-Mount Devices Dismount All Exit

Figure 29. Titkositott meghajto a VeraCrpytben felcsatolva

A VeraCrypt tdmogatja a teljes lemeztitkositasat is, igy a felhaszndldk teljes taroloeszkozoket,
példaul kilsé meghajtokat, USB flash meghajtokat vagy akar bels6 merevlemezeket is
titkosithatnak. Ez biztositja, hogy az eszkozon 1évd Osszes adat titkositva legyen, beleértve a
rendszerfajlokat és magat az operacios rendszert is, ha sziikséges. A teljes lemeztitkositas
kiilonosen hasznos az érzékeny informaciok védelmére a fizikai eszkoz ellopasa vagy elvesztése
esetén. Teljes lemeztitkositas haszndlata esetén a felhaszndl6knak jelszdt kell megadniuk vagy egy
kulcsfdjlt kell hasznalniuk a rendszerinditaskor a meghajto visszafejtéséhez és a tartalmahoz valo
hozzaféréshez.

A VeraCrypt segitségével ugy titkosithaté a taroldeszkoz, hogy a felhaszndlé megadja a
titkositandd meghajtét vagy particidt, és kivalasztja a titkositdsi algoritmust. A titkositott
tarolokhoz hasonldan egy erds jelszo vagy kulcsfajl jon létre az adatok biztonsaganak biztositasa
érdekében. A titkositasi folyamat befejezése utan az egész eszk0z hozzaférhetetlenné valik a
megfeleld visszafejtési hitelesit6 adatok nélkil. Ez a moddszer atfogé védelmet nyujt az olyan
hordozhaté meghajtok szadmara, amelyek érzékeny informacidkat tartalmazhatnak.

126 | Professions learning.lpiorg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

‘‘‘‘‘‘‘‘‘


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 022.4 Adattarolas titkositasa

A Cryptomator hasznalata a fajltarolasi felhészolgaltatasokban
tarolt fajlok titkositasara

A Cryptomator egy hatékony eszkdz, amelyet kifejezetten arra terveztek, hogy titkositsa a fajlokat,
miel6tt azokat feltoltenénk a felhdalapu tdroloszolgaltatdsokba. Egyszerilisége és konnyd
kezelhetOsége idedlis megoldassa teszi az érzékeny adatok védelmére olyan platformokon, mint a
Google Drive, a Dropbox és a OneDrive. A Cryptomator létrehoz egy titkositott “vaultot” (széfet) a
helyi rendszeren, ahol a fajlok biztonsagosan tarolhatok a felh6vel valo szinkronizalas el6tt. Ez a
vault biztositja, hogy az adatok titkositva legyenek az eszkozon a feltoltés el6tt, igy azok
olvashatatlanna valnak az illetéktelen felhasznalok szdmara, még akkor is, ha a felh6szolgaltatas
veszélybe kertl.

A Cryptomator tobb platformon is elérhetd, tobbek kozott Windowson, macOS-en, Linuxon és
mobileszkozokon, példaul iOS és Android rendszereken. A telepités utdn létrehozhatunk egy
titkositott széfet, ahol a fajlokat taroljuk. Ez a vault egy olyan mappaban talalhatd, amely
szinkronizalddik a valasztott felhdalapu tarolasi szolgaltatassal, biztositva, hogy a titkositott fajlok
automatikusan felt6lt6djenek a normadl szinkronizalasi folyamat részeként.

Telepités utan inditsuk el a Cryptomatort és hozzunk létre egy uj, titkositott széfet az “Add”
gombra kattintva: (<<022.4.fig7>).

CRYPTOMATOR 0 o x

Thanks for choosing Cryptomator to protect your files. If you

need any assistance, check out our getting started guides:
docs.cryptomator.org

Click here to add a vault

Add =

Figure 30. A Cryptomator fo képernydje

Ezutdn valasszuk a “Creat New Vault” lehetdséget, valasszunk nevet és tarolasi helyet a széfnek:
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(A vault helyének kivalasztasa a Cryptomatorban). Ez a vault elhelyezhet6 egy olyan mappdaban,

amely szinkronizdlva van a felhfalapu tarhelyszolgaltatassal (pl. Google Drive vagy Dropbox

mappa).

Add New Vault R

Where should Cryptomator store the encrypted files of your vault?

s Custom location B Choose...

Storage location

fhome/carol/myvault

Figure 31. A vault helyének kivalasztasa a Cryptomatorban

Eztuan be kell allitanunk egy er6s jelszot a széfhez: (Jelsz6 megaddsa a Cryptomatorban). Ezzel a
jelszoval férhettink hozza az 6sszes titkositott fajlhoz.
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Add Mew Vault - X

Enter a new password

Confirm the new password

You won't be able to access your data without your password. Do
you want a recovery key for the case you lose your password?

Yes please, better safe than sorry

Mo thanks, | will not lose my password

Back

Figure 32. Jelszo megaddsa a Cryptomatorban

A vault 1étrehozasa utan a Cryptomator a vault felolddsat (unlock) és csatlakoztatasat (mount)
fogja kérni. A feloldaskor egy virtualis meghajto jon létre a rendszeren. Ez a virtualis meghajto
ugy viselkedik, mint egy normdl mappa, lehet6vé téve, hogy fajlokat mozgassunk bele és ki bel6le:

(Cryptomator — a vault felolddsa és csatlakoztatasa).
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CRYPTOMATOR o 2 x

myvault
L G myvault e
myvault
Your vault's contents are accessible here:
am Reveal Drive
fhome/carol/ localishare/Cryptomator/mnt/myvault
P Lock
B Vault Statistics
Add -

Figure 33. Cryptomator — a vault felolddsa és csatlakoztatdsa

A vault csatlakoztatasa utan elkezdhetjik a fajlok hozzaadasat. Egyszertien huzzuk vagy masoljuk
a fajlokat a vaultba. A fajlok hozzdadasakor a Cryptomator automatikusan titkositja azokat, igy
biztositva a széfben tarolt adatok biztonsagat.

Ezek a fajlok titkositva jelennek meg a szinkronizalt felh6alapu mappaban (pl. Google Drive,
Dropbox vagy OneDrive). A virtudlis meghajtérol torténd megtekintéskor azonban eredeti,
titkositatlan valtozatukként jelennek meg.

Mivel a vault egy olyan mappaban van tarolva, amely szinkronizalva van egy felh6vel, minden
titkositott fajl automatikusan feltolt6dik a felhdbe. Ezek a fajlok titkositott blobokként jelennek
meg a felhdében, igy az illetéktelen felhasznalok nem tudjak elolvasni a tartalmukat.

Miutan befejeztiik a munkat a fajlokkal, zarolhatjuk a széfet, ami levalasztja a virtualis meghajtot,
és biztositja, hogy a titkositott fajlok biztonsdgban maradjanak. Amikor legktzelebb hozza kell
férniink a széfhez, egyszertien feloldjuk a jelszo megadasaval, igy pedig a virtudlis meghajto ujra
csatlakoztatva lesz, a visszafejtett fajlokkal egyttt.

A Cryptomator zokkendmentes szinkronizaldst kindl a felh6alapu taroldsi szolgaltatasokkal,
biztositva, hogy titkositott fajlok biztonsagosan kertiiljenek tdroldsra anélkil, hogy tovabbi
1épéseket kellene tenniink. Amikor példdul hozzdadunk vagy mdédositunk egy fajlt a széfben, az
azonnal titkositva lesz, és szinkronizalddik a felhdszolgaltatassal. Ez biztositja, hogy az érzékeny
adatok mindenkor védve legyenek, még a szinkronizalds sordn is.
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A Cryptomator altal hasznalt titkositasi eljaras robusztus, és ugy tervezték, hogy mind a titkositast,
mind az integritast biztositsa. A széfben tarolt fajlok titkositasa AES-256 algoritmussal torténik, és
minden egyes fajl kilon-kulon van titkositva, ami lehet6vé teszi a hatékony szinkronizalast, és
biztositja, hogy csak a modositott fajlok keriljenek yjra feltoltésre a felh6be.

A titkositasi funkcidk mellett a Cryptomator vizudlis jelzésekkel is segiti a vault kezelését. A vault
virtualis meghajtoként jelenik meg a rendszerben, ahol a titkositott fajlok konnyen elérhet6k, a
zarolas és a feloldas folyamata pedig egyszerli és intuitiv. A Cryptomator tovabbd nyilt
forraskodu, ami azt jelenti, hogy a kodja nyilvanosan elérhetd a feliilvizsgdlathoz, ami az
atlathatosag és az eszkoz biztonsdgaba vetett bizalom tovabbi rétegét adja.

A BitLocker 6 jellemz6i

A BitLocker a Microsoft Windows bizonyos kiadasaiba beépitett teljes lemeztitkositasi (full-disk
encryption) funkcid, amely a szamitogép merevlemezén 1évd teljes kotetek titkositasaval védi az
adatokat. Er6s titkositasi algoritmusok alkalmazasaval a BitLocker biztositja, hogy az eszk6zon
tarolt adatok biztonsagban legyenek az illetéktelen hozzaféréstl, még akkor is, ha a fizikai
taroldeszkozt ellopjak vagy elveszitik. A BitLocker kiilondsen hasznos olyan kornyezetben, ahol a
hordozhatdé eszkozokon, példaul laptopokon vagy kilsé meghajtokon tarolt adatok biztonsaga
kritikus fontossagu.

A BitLocker elsddleges funkcioja a teljes lemeztitkositasa (full-disk encryption — FDE). A BitLocker
az AES algoritmust hasznalja 128 bites vagy 256 bites kulcshosszusaggal, amely erds védelmet
nyujt a biztonsag megkertilésére iranyulo kisérletekkel szemben. A BitLocker a BitLocker To Go
funkcio révén tdmogatja a kiils6é meghajtok és cserélhet6 taroldeszkozok titkositasat is.

A BitLocker egyik legfontosabb jellemz6je a rendszer Trusted Platform Module (TPM) moduljaval
valo integracio, amely egy hardveralapu biztonsagi komponens, amely sok modern szamitogépbe
van beépitve. A TPM tovabbi védelmi réteget biztosit azaltal, hogy a titkositasi kulcsokat a {6
operacids rendszert0l elszigetelt, biztonsadgos kornyezetben tarolja.

A BitLocker inditds el6tti hitelesités (pre-boot authentication) funkciét kindl, amely noveli a
biztonsagot azaltal, hogy a felhasznaldnak a rendszer inditasa el6tt meg kell adnia egy PIN-kodot
vagy egy inditokulccsal (startup key) ellatott USB-kulcsot kell haszndlnia.

A Windows nativ funkcidjaként a BitLocker szorosan integralodik az operdcids rendszerbe,
zOkken6mentes frissitéseket és kompatibilitast biztosit mdas biztonsagi funkcidkkal, példaul a
Windows Defenderrel és a Secure Boot-tal. Ez az integracio biztositja azt, hogy a BitLocker
zOkken6mentesen védi az adatokat, mikozben fenntartja a rendszer altalanos stabilitdsat és
hasznéalhatdsagat.
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Gyakorlo feladatok

1. Mi a f6 kulonbség a fajl titkositas és a teljes lemeztitkositas (full-disk encryption — FDE) kozott?
2. Mi a Trusted Platform Module (TPM) szerepe a BitLocker titkositdsaban?

3. Hogyan biztositja a Cryptomator, hogy a felhészolgaltatdsokban tarolt fajlok biztonsaghban
maradjanak?

4. Hasonlitsuk ossze a VeraCrypt és a BitLocker biztonsagi jellemzdit! Mik a legfontosabb
kilonbségek a teljes lemez titkositdsanak kezelésében, és milyen esetekben részesitenénk
elényben az egyiket a masikkal szemben?
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Gondolkodtato feladatok

1. A BitLocker titkositast kindl a Windows-felhasznalok szamara, de nem minden felhasznald
szeretne egy zart forraskodu megoldast hasznalni. Keressik meg a BitLocker nyilt forraskodu
alternativait, mint példaul a Linux rendszerekben &ltaldnosan hasznalt LUKS és eCryptfs!
Hasonlitsuk 6ssze ezeket az eszkdzoOket a titkositasi erdsség, a konnyl haszndlat és a kulcs-
visszadllitasi mechanizmusok szempontjabol! Melyiket ajanlanank egy rugalmas és atlathato
titkositasi megoldast keres6 felhasznalonak, és miért?

2. Hogyan alkalmazzak a felh6ben tarolt fajlok titkositasat a felh6alapu tarhelyszolgaltatok, mint
példaul a Google Drive és a Dropbox? Hasonlitsuk 0ssze ezt a Cryptomator altal biztositott
titkositassal! Milyen eldnyokkel jar a Cryptomator hasznalata e szolgaltatasok mellett?
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Osszefoglalas

Ez a lecke kiemeli az inaktiv (data at rest) adatok védelmének fontossagat, hangsulyozva a fajlok
és a taroloeszkozok titkositasat az adatok titkossaganak és biztonsaganak garantaldsa érdekében.
A tananyag a titkositas alapvet6 fogalmaival foglalkozik, kitérve a fajlok és a taroloeszkozok
titkositasara, valamint a teljes lemeztitkositdsra (FDE). A lecke elmagyarazza, hogy ezek a
modszerek hogyan alakitjdk at az olvashaté adatokat olvashatatlan formatumokkd, amelyekhez
csak a megfelel6 visszafejtd kulcsokkal rendelkez6, felhatalmazott felhasznalok férhetnek hozza.
Ez a védelem a helyi eszkozokre és a felhdalapu taroldsra egyarant vonatkozik, igy lopas vagy
elvesztés esetén is garantalja az adatok biztonsagat.

A leckében a VeraCrypt, a titkositott konténerek létrehozasara és teljes lemeztitkositasra szolgald
eszkoz, valamint a Cryptomator, amely a felhdszolgaltatdsokban tarolt fajlokat védi, is
bemutatasra kertl. Végul a BitLockerrol is beszéliink, kiemelve az olyan funkciokat, mint a teljes
lemeztitkositas és a TPM-mel vald integracio a biztonsagos kulcstarolas érdekében.
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Valaszok a gyakorlo feladatokra

1.

Mi a f6 kullonbség a fajl titkositas és a teljes lemeztitkositas (full-disk encryption — FDE) k6zott?

A fajltitkositas az egyes fajlokat védi, biztositva, hogy csak a megfelel6 visszafejt6 kulccsal vagy
jelszoval rendelkezd, felhatalmazott felhasznalok férhessenek hozza. A teljes lemeztitkositas
(FDE) ezzel szemben a teljes taroloeszkozt titkositja, beleértve az operacios rendszert is, igy az
eszkozon 1évo Osszes adat elérhetetlenné valik hitelesités nélkil. Az FDE az eszkozon 1évo
0sszes adatot védi, mig a fajltitkositas konkrét fajlokat céloz meg.

Mi a Trusted Platform Module (TPM) szerepe a BitLocker titkositasaban?

A BitLocker titkositdsban a Trusted Platform Module (TPM) egy hardveralapu biztonsagi
komponens, amely a titkositdsi kulcsokat biztonsdgos kornyezetben tdrolja. Fokozza a
biztonsagot azaltal, hogy biztositja a titkositasi kulcsok elszigeteltségét az operacios
rendszertdl, és képes automatikusan feloldani a titkositott meghajtokat a rendszerinditas
soran, amennyiben a rendszer integritdsa nem sériilt.

Hogyan biztositja a Cryptomator, hogy a felh6szolgaltatdsokban tarolt fajlok biztonsagban
maradjanak?

A Cryptomator a fajlokat helyben titkositja, mieldtt feltoltené d&ket a felhdalapu
taroloszolgaltatasokba. Létrehoz egy titkositott széfet, ahol a fajlokat biztonsagosan tarolja, és
amint ezeket a fajlok feltoltésre kertilnek, titkositott blobokként jelennek meg a felh6alapu
tarhelyen. Ez biztositja, hogy még ha a felhOszolgaltatas veszélybe is keril, az illetéktelen
felhaszndlok nem tudjak elolvasni a titkositott fajlokat.

Hasonlitsuk 6ssze a VeraCrypt és a BitLocker biztonsagi jellemzdit! Mik a legfontosabb
kilonbségek a teljes lemez titkositdsanak kezelésében, és milyen esetekben részesitenénk
elényben az egyiket a masikkal szemben?

A VeraCrypt egy nyilt forraskédu eszkoz, amely platformok kozotti teljes lemeztitkositast kindl,
és lehetOvé teszi a felhasznalok szamara titkositott konténerek létrehozasat. Tobb testreszabdsi
lehet6séget és atlathatosdgot biztosit, mivel nyilt forraskodu. A BitLocker ezzel szemben a
Windowsba integralt, és zokkenémentes kezelést kinal a Trusted Platform Module (TPM)
segitségével, amely hardveralapu biztonsdgot garantdl. A BitLockert altaldban a vallalati
kornyezetekben preferdljak legf6képp az egyszerid integracié és az Active Directory révén
torténd kezelés miatt, mig a VeraCryptet azok a felhaszndldk részesithetik elényben, akik nyilt
forraskodu, szélesebb platformtamogatdssal rendelkezd szoftvert szeretnének.

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Professiona | 135

nnnnnnnnn


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakor 022: Titkositas

Valaszok a gondolkodtaté feladatokra

1.

A BitLocker titkositast kindl a Windows-felhasznalék szamara, de nem minden felhaszndald
szeretne egy zart forraskodu megoldast hasznalni. Keressik meg a BitLocker nyilt forraskodu
alternativait, mint példaul a Linux rendszerekben &ltaldnosan hasznalt LUKS és eCryptfs!
Hasonlitsuk 6ssze ezeket az eszkdzoOket a titkositasi erdsség, a konnyl haszndlat és a kulcs-
visszadllitasi mechanizmusok szempontjabol! Melyiket ajanlanank egy rugalmas és atlathato
titkositasi megoldast keres6 felhasznalonak, és miért?

A LUKS (Linux Unified Key Setup) és az eCryptfs egyarant er0s titkositast kinal. A LUKS, a Linux
szabvanya, erds titkositast biztosit, és particionként tobb kulcsot is tdmogat. Az eCryptfs
felhasznalobaratabb, de nem biztos, hogy a lemezszintd titkositadshoz kelléen sokoldalu. A
kutatdsok alapjan a LUKS lenne az ajanlott eszkdz a rugalmassaga és a kiulonb6z6 Linux-
disztribuciokkal valo kompatibilitdsa, valamint a teljes meghajtok titkositdsara valé képessége
miatt.

Hogyan alkalmazzak a felhdben tarolt fajlok titkositasat a felh6alapu tarhelyszolgaltatok, mint
példaul a Google Drive és a Dropbox? Hasonlitsuk 0ssze ezt a Cryptomator altal biztositott
titkositassal! Milyen eldnyodkkel jar a Cryptomator hasznalata e szolgaltatasok mellett?

Az olyan felhdalapu tdroldsi szolgdltatok, mint a Google Drive és a Dropbox, altaldban
szerveroldali titkositast kindlnak, ahol az adatok titkositasa inaktiv allapotban és utkdzben is a
szolgaltatd 4ltal kezelt kulcsok segitségével torténik. A titkositasi kulcsok felett azonban
tovabbra is 6k rendelkeznek, ami azt jelenti, hogy potencidlisan hozzaférhetnek a fajljainkhoz,
vagy megoszthatjak azokat, ha a torvény el6irja. A Cryptomator ezzel szemben kliensoldali
titkositast biztosit, ami azt jelenti, hogy a felhasznalé helyben titkositja a fajlokat, mieldtt
feltoltené azokat. A visszafejtési kulcsok csak a felhasznald birtokdban vannak, igy nagyobb
adatvédelmet és biztonsagot nyujt. A Cryptomator haszndlatanak eldnye ezekkel a
szolgaltatasokkal az, hogy biztositja, hogy az adatok olvashatatlanok maradnak akkor is, ha a
felh6szolgaltato veszélybe kertl, vagy ha az adatokat harmadik féllel kell megosztania.
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Sulyozas
2

Kulcsfontossagu ismeretek

* A szamitogép 6 alkotGelemeinek megértése
* Az okoseszkozok és az Internet of Things (IoT) megértése

* A szamitogéphez vald fizikai hozzaférés biztonsagi vonatkozdsainak megértése

Az USB-eszkozok tipusainak, csatlakoztatasanak és biztonsagi szempontjainak megértése

A Bluetooth-eszkodzok tipusainak, kapcsolatainak és biztonsagi szempontjainak megértése
» Az RFID-eszkozok tipusainak, kapcsolatainak és biztonsagi szempontjainak megértése
* A Trusted Computing megértése

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

* Processzorok, memdria, tarold, halozati adapterek

» Tabletek, okostelefonok, okostévék, routerek, nyomtatok intelligens otthon, riasztd, IoT
eszkozok (pl. izzAk, termosztatok, TV-k)

* USB

Bluetooth

RFID
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Bevezetés

A kiberbiztonsadg mar nem korlatozodik a szoftverek sebezhetOségére vagy a haldzat
megsertésére. A hardverbiztonsag kritikus szerepet jatszik a szamitogépes rendszerek altalanos
védelmének biztositdsdban. A  hardverbiztonsaggal Kkapcsolatos alapvet6 ismeretek
elengedhetetlenek a szamitogépes rendszerek integritasat és titkossagat veszélyeztet6 kockazatok
azonositasahoz és meérsékléséhez.

A szamitogép fo alkatrészei

A szamitogép {6 alkotoelemeinek megismerése alapvet6 fontossagu annak megértéséhez, hogy a
hardverek szintjén hogyan alakulhatnak ki biztonsagi rések. Minden szamitogépes rendszer tobb
kulcsfontossagu elembdl all, amelyek egytuttesen végzik el a feladatokat és kezelik az adatokat,
valamint minden egyes komponens sajat biztonsagi kihivasokat jelent.

Minden szamitogép Kkozéppontjdban a processzor (Central Processing Unit (kozponti
feldolgozoegység), vagy CPU) all, amely az utasitasok végrehajtasaért és a szamitasok elvégzéséért
felel6s. A rendszer agyaként a CPU teljesitménye és biztonsaga kulcsfontossdgu. A processzor
sebezhet6ségei olyan kihasznalasokhoz vezethetnek, mint példdul az oldalcsatornas (side-
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channel) tamadasok, amelyek sordn a tamadok a CPU mikodése kozbeni viselkedésének
megfigyelésével hozzaférhetnek érzékeny adatokhoz.

A szamitogép memoridja, amelyet els6sorban Random Access Memory (RAM) néven emlegetnek,
egy masik kritikus komponens. A RAM ideiglenesen tarolja azokat az adatokat és utasitasokat,
amelyekhez a CPU-nak gyorsan hozza kell férnie. Mivel azonban a RAM volatilis, és az aramellatas
kikapcsolasakor elvesziti az adatait, célpontjava valhat az olyan tdmadasoknak, mint példaul a
hideginditasi (cold boot) tdmadasok, amelyek soran a tdmado a rendszer kikapcsolasa utan
megprobalhat érzékeny adatokat kinyerni.

A taroloeszkozok (storage device), példaul a merevlemezek és a solid-state-drive (SSD) felelgsek az
adatok allando megdrzéséért. Az operacios rendszert6l és az alkalmazdasoktol kezdve a személyes
fajlokig és az érzékeny informdaciokig mindent tarolnak. A RAM-mal ellentétben a tarolok a
rendszer kikapcsoldsa utan is megdérzik az adatokat, ami a tdimadasok elsédleges célpontjava teszi
oket. A taroloeszkozok titkositasa és a biztonsagos torlési gyakorlatok elengedhetetlenek az adatok
jogosulatlan hozzaféréstdl valo védelméhez, kiillondsen lopds vagy elvesztés esetén.

Végil a hdlozati adapterek (network adapter) lehetdvé teszik a szamitdgép szamara a helyi
halézatokhoz és az internethez vald csatlakozast, megkonnyitve az eszkozok kozotti adatatvitelt.
Ezek az adapterek kulcsfontossaguak a kommunikacio szempontjabdl, de szdmos biztonsagi rést
is nyitnak, példdul a man-in-the-middle tdamadasoknak, packet sniffingnek vagy a rosszul védett
hdalézatokon keresztil torténé illetéktelen hozzaférésnek valo kitettségnek.

Okoseszk6z06k és az Internet of Things (IoT)

Az intelligens eszkozok és az Internet of Things (dolgok internete, IoT) megértése Kkritikus
fontossagu az 0Osszekapcsolt eszk0zOk gyors elterjedése dltal jelentett potencidlis biztonsagi
kockazatok felismeréséhez. A hagyomanyos szamitdgépekkel ellentétben az IoT-eszkozok gyakran
beleolvadnak a mindennapi kornyezetbe, az otthonoktdl az irodakon at a kozterekig, ami olyan uj
sebezhet6ségeket teremt, amelyeket ki lehet haszndlni, ha az eszkozok nincsenek megfelel6en
biztositva.

Az intelligens eszkoz0k, példaul a tablagépek, okostelefonok és okostévék a személyes és szakmai
digitalis interakciok élvonaldba tartoznak. Ezek az eszk6zok olyan nagy teljesitményi eszk6zokké
fejlédtek, amelyek képesek osszetett alkalmazdsok futtatdsara, érzékeny adatok tarolasdra és
kulonféle halézatokhoz vald csatlakozasra. Széles kord hasznédlatuk azonban a kibertdmadasok
els6dleges célpontjaiva is teszi 6ket.

Az 10T elterjedése szamos intelligens otthoni eszkozt is bevezetett, példaul termosztatokat,
villanykortéket, kamerakat és hangalapu asszisztenseket. Mikozben ezek az eszkdzok kényelmet
és automatizalast kinalnak, egyedi biztonsagi kihivasokat is jelentenek. A legtobb IoT-eszkozt ugy
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tervezték, hogy “plug and play” legyen, ami azt jelenti, hogy egyszertien telepithetd, de gyakran
nincsenek erds beépitett biztonsagi protokollok. Példadul sok IoT-eszkozt alapértelmezett
felhasznalonevekkel és jelszavakkal szallitanak, amelyeket a felhasznalok elmulaszthatnak
megvaltoztatni, igy az eszkozok sebezhetfvé valnak az olyan tdmadasokkal szemben, mint a
botnetek vagy az illetéktelen irdnyitas. Az IoT-rendszerek és az internet kozotti atjadroként szolgalo
eszkozoket, példaul a routereket megfelel6en kell konfigurdlni er6s jelszavakkal, titkositassal és
hdaldzati szegmentacioval, hogy megakaddalyozzdk az illetéktelen hozzaférést.

Az okostévék, nyomtatok és routerek esetében a kockdzatok tulmutatnak az eszkézok eltéritésén.
A patchek rendszeres telepitése, a nem hasznalt funkcidk letiltdsa és a rendellenes tevékenység
figyelése segithet e kockazatok csokkentésében.

A szamitégéphez valo fizikai hozzaférés biztonsagi vonatkozasai

A kiberbiztonsag vizsgalatakor fontos felismerni, hogy a szamitogéphez valo fizikai hozzaférés
még a legstabilabb digitalis védelmet is jelent6sen aldashatja. Az illetéktelenek szamara fizikailag
hozzaférhet6 rendszer szamos kozvetlen tamadasnak van kitéve, amelyek kozul sok megkertiili a
hagyomanyos szoftveralapu biztonsagi intézkedéseket.

A fizikai hozzaféréssel kapcsolatos egyik legkozvetlenebb kockazat a hardverkomponensek
manipuldldsanak lehet6sége. A fizikai hozzaféréssel rendelkez6 tdmaddé manipuldlhatja a
kulcsfontossagu hardverelemeket, példdul kicserélheti vagy modosithatja a rendszer
merevlemezét, rosszindulatu eszkozoket, példaul keyloggereket vagy jogosulatlan hardvert
telepithet a kommunikdacid vagy az adatatvitel lehallgatasara.

Egy masik kritikus kockazat a rendszer adataihoz valo fizikai hozzaférésb6l adodik. Még ha az
adatok titkositva is vannak, egy tdmado, aki fizikai hozzaférést szerez az eszkozhdoz, potencidlisan
kiveheti vagy lemasolhatja a taroloeszkozoket, hogy kés6bb megprobalja visszafejteni azokat.

A fizikai hozzaférés azt is eredményezheti, hogy a tdmado kiils6 adathordozorol, példaul USB-
meghajtordl vagy CD-rdl inditja a rendszert. Ezaltal a tdimado teljesen megkeriilheti az operacids
rendszert €s biztonsagi mechanizmusokat, igy pedig hozzaférhet a fajlokhoz, jelszavakhoz és
egyéb érzékeny informaciokhoz anélkil, hogy fel kellene tdornie a rendszer meglévo
bejelentkezési adatait. Ez a fajta tAmadas ravilagit a BIOS (Basic Input/Output System) vagy UEFI
(Unified Extensible Firmware Interface) bedllitasok konfiguralasanak fontossagara, hogy letiltsuk
a kuls6é eszkozokrdl torténé rendszerinditast, és biztositsuk, hogy az ilyen bedllitasok jelszdoval
védettek legyenek. Emellett a jelsz0 beallitdsa a rendszerinditas-kezel6ben (boot manager),
példaul a GRUB-ban, tovabbi biztonsagi réteget jelent, ami megneheziti a tAmadok szamara az
operacids rendszer biztonsagi ellendrzésének megkertilését.
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USB

Az  Universal Serial Bus (USB) eszkozok —tipusaik, kapcsolataik és  biztonsagi
szempontjaik — megértése alapvetdé fontossdguy, mivel mindenttt jelen vannak a modern
szamitastechnikdban. Az USB-eszkozoket a tarolastol a periféridk csatlakoztatasaig szamos célra
haszndljak, igy a szamitogépekkel és haldzatokkal valéo mindennapi interakciok gyakori részei.
Kényelmiuk azonban biztonsagi kockazatokat is jelent, amelyeket gondosan kell kezelni.

Az USB-eszkozoknek tobb tipusa létezik, koztuk az USB-A, az USB-B és az USB-C, amelyek
mindegyike mas-mas felhasznalasi esetekre készult. Az USB-A a legelterjedtebb tipus, amely a
legtobb szamitégépben megtaldlhato, és olyan periféridk csatlakoztatdsdra szolgdl, mint a
billentylizetek, egerek és taroldeszkozok. Az USB-B-t gyakran hasznaljak nagyobb eszkozokhoz,
példaul nyomtatokhoz vagy kiilsé6 merevlemezekhez, az USB-C pedig egy ujabb szabvany, amely
kisebb, megfordithato kialakitasarol és gyorsabb adatatviteli sebességérdél ismert.

A fizikai csatlakozok mellett kilonb6z6 USB-verzidk is léteznek, amelyek kiilonb6z6 célokat
szolgalnak. Az USB 2.0, 3.0 és 3.1 példaul az adatatviteli sebesség tekintetében kiilonbozik, az USB
3.1 jelentdsen gyorsabb teljesitményt nyujt, mint az USB 2.0. A gyorsabb adatatvitel el6nyos lehet a
teljesitmény szempontjabol, de azt is jelenti, hogy a rosszindulatu adatok gyorsabban
tovabbithatdk, ami biztonsagi kockazatot jelent.

Biztonsagi szempontbol az USB-eszkozok szamos tdmadasnak és sebezhet6ségnek vannak Kkitéve.
Az egyik leggyakoribb fenyegetés a rosszindulatu (malicious) USB-eszkézok haszndlata. A
tdimadok rosszindulata szoftverekkel telepitett USB-meghajtokkal veszélyeztethetik a
rendszereket, amikor az eszkozt a szamitogéphez csatlakoztatjdk. Ezek a tamadasok olyan
technikakkal torténhetnek, mint a rosszindulatu fajlok automatikus futtatdsa vagy az USB-
kapcsolatok operacios rendszer altali kezelésében 1év6 sebezhet6ségek kihasznalasa.

Az USB-eszkozoket gyakran haszndljdk adatkinyerésre (data exfiltration) is, amikor érzékeny
adatokat masolnak egy USB-meghajtdra, majd eltavolitjak 6ket egy biztonsdgos kornyezetbdl. Ezt a
fajta tdmadast rosszindulatu belsé vagy kilsd tamadok kovethetik el, akik fizikai hozzaférést
szereznek a rendszerhez. Az USB-portok kontrollalasanak bevezetése vagy a portok teljes letiltasa
altalanos gyakorlat az illetéktelen eszk9zok csatlakoztatasdnak megakaddalyozasara.

Az USB-eszkozokkel kapcsolatos biztonsagi kockazatok mérséklése érdekében elengedhetetlen
szamos bevalt gyakorlat alkalmazasa. Az USB-meghajtékon tarolt adatok titkositdsa alapvet6
fontossagu, kiulonodsen, ha érzékeny informaciokat kezeliink. Emellett a rosszindulatu tAmadéasok
valoszinliségének csokkentésében segit, ha csak megbizhatd eszkozoket haszndlunk, és biztositjuk,
hogy minden USB-eszkoz megbizhatd forrasbdl szarmazzon. Végezetil a szervezeteknek olyan
irdnyelveket kell bevezetniik, amelyek korlatozzdk az USB-eszkozok hasznalatat a fokozottan
biztonsagos kornyezetekben, és fejleszteniiik az alkalmazottak ismereteit az ismeretlen eszkozok
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csatlakoztatdasanak lehetséges veszélyeir6l.

Bluetooth

A Bluetooth technoldgia tobbféle eszkoztipust tdmogat a kilonbozd ipardgakban. A Bluetooth-
eszkozok leggyakoribb tipusai kozé tartoznak az olyan személyes eszk0z0k, mint az
okostelefonok, a tablagépek, a vezeték nélkiili fulhallgatok és az okosdrak. Ezek az eszkdzok rovid
tavolsagokon keresztil kommunikalnak egymassal, igy a Bluetooth alapvet6 technologia a vezeték
nélkili okoszisztémak létrehozdsdahoz mind a személyes, mind a szakmai kornyezetben. A
szorakoztatd elektronika mellett a Bluetooth-t orvosi eszkézokben, autdipari rendszerekben és
ipari berendezésekben is hasznaljak, ahol a megbizhato vezeték nélkili kommunikacio
elengedhetetlen. A Bluetooth-eszkozok tipusainak és alkalmazasainak megértése fontos a velik
jaro biztonsagi vonatkozasok felismeréséhez.

A Bluetooth-eszkozok kilonb6z6 kapcsolatokkal miikodnek, amelyek els6sorban a Bluetooth
Classic és a Bluetooth Low Energy (BLE) kategdriaba sorolhatdk. A Bluetooth Classic a folyamatos,
nagysebességli kapcsolatot igényld eszk6zokhoz hasznalatos, példaul a vezeték nélkuli
hangszorokra torténd valds ideji hangatvitelhez (streameléshez) vagy a nagyméretli fajlok
telefonok és szamitogépek kozotti atvitelére. A BLE-t viszont olyan eszkozokre optimalizaltak,
amelyeknek id8szakos kommunikaciora van sziikségiik alacsony energiafogyasztas mellett, igy
idealis IoT-eszkozok, fitneszkovet6k és intelligens otthoni kiityik szdmdra. Mindegyik
kapcsolattipus sajat biztonsagi kihivdsokkal jar. A Bluetooth Classic példaul sérillékenyebb lehet
az adatatvitel soran torténé lehallgatdssal szemben, mig a BLE-eszkozok konnyUsulyuak, igy nem
rendelkeznek fejlett biztonsdgi mechanizmusokkal.

Biztonsagi szempontbdl a Bluetooth-eszkozok kilonbozd tdmadasoknak vannak kitéve. Az egyik
leggyakoribb fenyegetés a bluejacking, amikor a tAmado kéretlen tizeneteket vagy fajlokat kiild a
hatotavolsdgon belul 1év6 Bluetooth-kompatibilis eszkdzre. Bar ez dartalmatlannak tlinhet,
adathalasz-tamadasokhoz vagy rosszindulatu linkek terjesztéséhez vezethet. Egy masik kockazat a
bluesnarfing, ami egy komolyabb tamadas, ekkor a tdmadé a felhasznald beleegyezése nélkiil,
jogosulatlanul fér hozza az eszk0z adataihoz, példaul a névjegyekhez, Gizenetekhez vagy mas
érzékeny informaciokhoz.

Sulyosabb tamaddas a Bluetooth eszkoz megszemélyesitése (impersonation), ami a man-in-the-
middle tdmaddas egy valtozata. Ebben a forgatokonyvben a tdmado lehallgatja a két Bluetooth-
eszkoz kozotti kommunikdciot, és az egyik félnek adja ki magat. Ez lehet6vé teszi a tdmado
szamdra, hogy hozzaférjen, manipuldlja vagy ellopja az eszkozok kozott tovabbitott adatokat.
Mivel a Bluetooth hatotavolsdga korulbelll tiz méter, ezek a tdmadasok jellemzden kozvetlen
kozelségben torténnek, igy jelent6s fenyegetést jelentenek nyilvanos helyeken, példaul
repuldtereken, kavézokban és irodakban.
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A Bluetooth-kapcsolatok madsik jelent6s sebezhet6sége a pdrositdssal kapcsolatos. Amikor az
eszk0zOk parositva vannak, biztonsdgi kulcsokat cserélnek a biztonsdgos kapcsolat
létrehozasdhoz. Ha azonban a parositasi folyamat nincs megfelel6en védve, a timadok elfoghatjak
vagy manipuldlhatjak ezeket a kulcsokat, és igy jogosulatlan hozzaférést szerezhetnek az
eszk0zokhoz. A nyilvanos parositds, amikor az eszkdzok pdrositasa nyilt vagy nem biztonsagos
kornyezetben torténik, kulonosen sebezhetd az ilyen tipusu tamadassal szemben. A védett
parositasi modszerek, példaul a passkey authentication (kulcshitelesités) hasznalatanak biztositasa
csokkentheti ezt a kockdazatot.

Az ilyen kockazatok elleni védelem érdekében fontos, hogy a Bluetooth-eszkozok védettségére
vonatkozd legjobb gyakorlatokat kovessik! Mindenekel6tt hatékony mddja a jogosulatlan
hozzaférés megakadalyozasanak a Bluetooth letiltdsa, ha nem hasznaljuk.

A szervezetek szamdra a vallalati eszk0zOk Bluetooth-tevékenységének nyomon kovetése
szikséges 1épés az érzékeny adatokhoz vald jogosulatlan hozzaférés megakaddlyozasahoz. A
Bluetooth biztonsagos kornyezetben torténd hasznalatanak korlatozasaval és a vezeték nélkuli
kommunikaciot figyelé eszkozok telepitésével a vallalkozdsok minimalizalhatjdk a Bluetooth-
eszkozOkkel kapcsolatos potencialis kockazatokat. Hasonloképpen, az alkalmazottak oktatdsa a
személyes Bluetooth-eszkozeik nyilvanos helyeken torténd védelmének fontossagarol segit
csokkenteni a timadasoknak valo kitettséget.

RFID

A Radio Frequency Identification (RFID) eszkozok —tipusaik, kapcsolataik és biztonsagi
szempontjaik —megértése alapvetd fontossdgu, mivel az RFID-technoldgiat széles korben
haszndljdk olyan iparagakban, mint a kiskereskedelem, az egészségiigy, a logisztika és a
beléptetés-ellendrzés. Az RFID-eszkozok megkonnyitik az adatok vezeték nélkili atvitelét a
cimkék és az olvasd kozott, radichullamok segitségével azonositva és nyomon kovetve targyakat
vagy szemeélyeket. Mikozben az RFID szamos el6nyt kindl a hatékonysag és az automatizalas
tekintetében, biztonsagi kockazatokat is jelent, amelyeket kezelni kell.

Az RFID-eszk6zok harom f6 tipusba sorolhatok: passziv, aktiv és fél-passziv (semi-passive). A
passziv RFID-cimkék nem rendelkeznek belsd aramforrassal; az RFID-olvasé altal tovabbitott
energiara tdmaszkodnak a bekapcsolashoz és az adatok visszakildéséhez. Az RFID ezen tipusat
altalaban a keészletgazdalkodasban, a kiskereskedelem nyomon kovetésében és a beléptetés
ellen6rzésében hasznaljak. Az aktiv RFID-cimkék bels§ akkumulatorral rendelkeznek, és nagyobb
tavolsdgokra is képesek jeleket tovabbitani. Ezeket gyakran ott haszndljdk, ahol nagy értékd
eszkozok vagy jarmuivek valos idejd nyomon kovetésére van szikség, példaul logisztikai vagy
raktari miveletekben. A félig passziv RFID-cimkék szintén rendelkeznek akkumulatorral, de azt
csak a bels6 dramkorok taplalasara haszndljak; a kommunikacio tovabbra is az RFID-olvasotol
fugg. Ezt a tipust akkor hasznaljdk, ha megbizhatobb olvasdsra van sziikség, killondsen olyan
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kornyezetben, ahol sok az interferencia.

Az RFID-eszkozok kozotti kapcsolatok vezeték nélkiliek. Az RFID-olvaso radidhullamokat bocsat
ki, amelyek aktivaljak a hatésugardban 1év6 cimkéket. A cimke ezutan adatokat kuld vissza az
olvasonak, amely feldolgozza azokat és értelmezésre tovabbitja egy szamitogépes rendszerbe. Az
alkalmazott frekvenciatol fiiggden az RFID-kapcsolatok néhany centimétertdl tobb méterig
terjedhetnek. A leggyakoribb frekvenciatartomanyok a kovetkezdk: alacsony frekvencia (LF),
magas frekvencia (HF) és ultramagas frekvencia (UHF). Az LF jellemz8en kis hatotavolsagu,
alacsony adatatviteli igényl alkalmazasokhoz, példaul allatok nyomon kovetéséhez hasznalatos,
mig a HF-t a proximity kartyak és az NFC-kompatibilis eszkozok esetében alkalmazzak. Az UHF a
legelterjedtebb tipus ipari és logisztikai alkalmazasokban, mivel nagyobb hatotavolsaggal
rendelkezik és nagyobb mennyiségi adatot képes tovabbitani.

Az RFID-eszk6zok biztonsagi szempontjait vizsgdlva szamos potencidlis sebezhet6ség mertil fel. Az
egyik legismertebb kockazat a lehallgatas. Mivel az RFID-kommunikacio vezeték nélkil torténik,
egy megfeleld vev6vel rendelkezd tdmado lehallgathatja a cimke és az olvaso kozott tovabbitott
jeleket, és igy bizalmas informacidkat, példaul hitelkartyaszamokat vagy személyazonosito
adatokat tudhat meg. Ez kilondsen az olyan alkalmazasokban aggasztd, mint az érintés nélkili
fizetési rendszerek, ahol a pénzigyi informaciokhoz valé jogosulatlan hozzaférés csalast
eredményezhet.

Egy masik gyakori biztonsagi fenyegetés a klonozds (cloning). A klonozasi tdmadds soran a
tdmado lemdsolja az RFID-cimke adatait, és egy uj cimkét hoz létre ugyanazzal az informadcidval.
Ezt a klonozott cimkét ezutdn arra lehet haszndlni, hogy jogosulatlanul hozzaférjenek korlatozott
tertiletekre vagy rendszerekhez, kulondsen olyan kornyezetekben, ahol az RFID-t beléptetés-
ellenérzésre hasznaljak.

Az RFID skimming egy masik tamadasi modszer, amikor a tdmado a tulajdonos tudta vagy
beleegyezése nélkil adatokat olvas ki a cimkérdl. A skimming eszkozok gyakran kisméretliek és
hordozhatéak, igy a tdmadok az RFID-cimkéket zsufolt helyeken, példaul tomegkozlekedési
eszk6zokon vagy bevasarlokozpontokban is észrevétlenil leolvashatjak. Ez a kockazat killondsen
jelentds az RFID-képes hitelkartydk és személyazonosit6 okmanyok esetében, ami
személyazonossag-lopashoz vagy pénziigyi csalashoz vezethet.

E kockazatok mérséklése érdekében szamos biztonsagi intézkedést kell alkalmazni. Az egyik
legfontosabb 1épés az RFID-cimkék és az olvasdk kozott tovabbitott adatok titkositdasa. Ez
biztositja, hogy még ha az adatokat le is hallgatjdk, a tAmad6 ne tudja konnyen elolvasni vagy
felhaszndlni azokat.

Egy masik hatékony biztonsagi intézkedés az RFID-jelek blokkoldsdra szolgdlé RFID-pajzsok
(shield) vagy Faraday-kalitkdk hasznalata, amikor a cimkék nincsenek hasznalatban. Ezeket a
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pajzsokat gyakran hasznaljak pénztarcdkban vagy kartyatartékban, hogy megvédjék az RFID-
képes hitelkartyakat vagy személyazonosité okmanyokat a skimmingt6l.

Végezetil, kritikus fontossdgu az RFID-rendszerek rendszeres frissitése és ellendrzése. Mint
minden mas technologiat, az RFID-eszkozoket és olvasdkat is naprakészen kell tartani a legujabb
biztonsagi javitasokkal. Az RFID-tevékenység nyomon kovetése, kulondsen az olyan érzékeny
kornyezetekben, mint a raktarak, egészségligyi 1étesitmények és biztonsdgos épiletek, segit a
szokatlan viselkedés vagy az illetéktelen hozzaférési kisérletek valds id6ben torténd észlelésében.

Trusted Computing

A Trusted Computing (bizalmi szamitastechnika) olyan technologidk és szabvanyok 0sszessége,
amelyek a szamitogépes rendszerek biztonsagat novelik azaltal, hogy megbizhat6 és kiszamithato
mikodést biztositanak. A Trusted Computing alapgondolata olyan szamitastechnikai kornyezet
létrehozasa, amelyben a felhaszndlok bizhatnak abban, hogy eszkdzeik biztonsdgban vannak a
manipuldaciotdl, a jogosulatlan hozzaféréstdl és a rosszindulatu szoftverektdl. Az ezt lehet6vé tevd
f6 technologia a Trusted Platform Module (TPM), egy specialis, a modern eszkézokbe integralt
hardverkomponens, amely kritikus szerepet jatszik a rendszer alapjat képezd védelemben.

A Trusted Computing egyik legfontosabb funkcioja a secure boot (biztonsagos rendszerinditas). Ez
biztositja, hogy a rendszer csak ellen6rzott és megbizhaté szoftverrel induljon el. A
rendszerinditds soran a firmware-t6l az operacios rendszerig minden egyes komponens egy
kriptografiai alairas alapjan kertil ellendrzésre. Ha a szoftver barmelyik részét manipulaltdk vagy
rosszindulatu koddal helyettesitették, a rendszer megtagadja a rendszerinditast.

A Trusted Computing lehet6veé teszi a tdvoli tanusitdst (remote attestation) is, amely lehet6vé teszi,
hogy egy eszkoz egy tavoli fél szamdara bizonyitsa, hogy meghbizhat6 allapotban van. Példaul egy
felh6alapu szamitastechnikai kornyezetben egy tavoli kiszolgdlo az tanusitassal megerdsitheti,
hogy egy klienseszkoz vagy virtualis gép a szoftver megbizhaté verzigjat futtatja, miel6tt
hozzaférést biztositana az érzékeny erdforrasokhoz.

A rendszer integritasdnak védelme és a biztonsagos rendszerinditasi folyamatok biztositasa
mellett a Trusted Computing dont6é szerepet jatszik az érzékeny adatok titkositdson keresztili
védelmében. A TPM képes titkositasi kulcsokat generalni és kezelni, biztositva, hogy a kulcsok
soha ne hagyjak el a biztonsagos hardverkornyezetet.

A Trusted Computing a modern szamitastechnikai rendszerek védelmének hatékony
megkozelitése, amely kilonb6z6 mechanizmusokkal biztositja, hogy az eszkozok és a szoftverek
megbizhatéak és manipulaciotol mentesek legyenek.
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Gyakorlo feladatok

1. Mik a processzor, a memoria (RAM), a taroldeszkozok és a hdaldzati adapterek lehetséges
biztonsagi rései? Nevezziink meg minden egyes komponens esetében egy valds példat a
biztonsagi fenyegetésre, és javasoljunk stratégiat vagy megoldast a kockazat csokkentéseére!

2. Mutassunk be harom gyakori, IoT-eszk6z0kkel kapcsolatos biztonsagi kockazatot! Ismertessink
tovabba két legjobb gyakorlatot (best practice) ezen kockazatok csokkentésére! Végul térjunk ki
arra, hogy a Trusted Computing és a Trusted Platform Module (TPM) hogyan novelheti az IoT-
eszkozok biztonsagat!
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Gondolkodtato feladatok

1. Vizsgaljuk meg, hogy a kilonb6z6 operacios rendszerek, példdul a Windows, a Linux és a
macOS hogyan valdsitjdk meg a biztonsagos rendszerinditasi (secure boot) mechanizmusokat!

2. Vizsgaljunk meg egy valos IoT botnet tamadast, példaul a Mirai botnetet!
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Osszefoglalas

Ez a lecke a hardver- és eszkozbiztonsag legfontosabb aspektusait emeli ki, a szamitogépek, az
okoseszkozok, az IoT, az USB, a Bluetooth, az RFID és a Trusted Computing f6bb komponensire
osszpontositva. E technoldgidk mindegyike egyedi biztonsagi kihivasokat jelent, a processzorok
sebezhetdségétdl és a tarolokhoz valo jogosulatlan hozzaféréstdl kezdve a gyakran gyengén védett
okos- és IoT-eszkozokkel kapcsolatos kockazatokig. Az USB- és Bluetooth-eszkozok emellett
érzékenyek a rosszindulatu programok bejuttatdsdra, a jogosulatlan adatatvitelre és a man-in-the-
middle tAimaddasokra, mig az RFID-rendszerek olyan kockazatokkal szembestiilnek, mint a klénozas
és a skimming. A Trusted Computing olyan technoldgiak alkalmazasaval, mint a Trusted Platform
Module (TPM), segit a rendszer integritdsanak biztositdsaban, a biztonsdgos inditasi
folyamatokban és az adatok védelmében.
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Valaszok a gyakorlo feladatokra

1.

Mik a processzor, a memoria (RAM), a taroldeszkozok és a hdaldzati adapterek lehetséges
biztonsagi rései? Nevezziink meg minden egyes komponens esetében egy valds példat a
biztonsagi fenyegetésre, és javasoljunk stratégiat vagy megoldast a kockazat csokkentéseére!

A processzorok sebezhet6ek az oldalcsatornas tdmadasokkal szemben, amelyek soran a
tdmado a processzor viselkedésének elemzésével érzékeny adatokat nyerhet ki. Ezek a
tdmaddsok hardveres javitdsok alkalmazasdval és a rendszer firmware frissitésével
enyhithet6k. A memoriat (RAM) olyan kockdazatok fenyegetik, mint a hideginditasi tdamadasok,
amelyek soran az adatokat a leallitas utan nyerik ki. Ez a probléma a memoria titkositasaval és
a RAM ledllitaskor torténd torlésével csokkenthet6. A taroloeszkozok, példaul a merevlemezek
és az SSD-k, érzékenyek az adatlopasra, killonésen akkor, ha az adatok nincsenek titkositva. A
teljes lemeztitkositas és a biztonsagos torlési gyakorlatok kulcsfontossaguak a tarolasi adatok
védelmében. A halozati adapterek kihasznalhatok a man-in-the-middle tdmadasok vagy a
packet sniffing révén, amikor a hal6zatokon keresztil tovabbitott adatokat lehallgatjak. A
kommunikacié titkositdsa és a tlizfalak engedélyezése hatékony modszer az ilyen tipusu
tdmadasok megel6zésére.

Mutassunk be harom gyakori, IoT-eszk6z0kkel kapcsolatos biztonsagi kockazatot! Ismertessiink
tovabba két legjobb gyakorlatot (best practice) ezen kockazatok csokkentésére! Végil térjunk ki
arra, hogy a Trusted Computing és a Trusted Platform Module (TPM) hogyan névelheti az IoT-
eszkozok biztonsagat!

Az ToT-eszk6z0k szamos biztonsagi kockazatoknak vannak kitéve, beleértve az alapértelmezett
hitelesit6 adatok meg6rzése miatti jogosulatlan hozzaférést, a botnet-tamadasokat, amelyek a
kompromitalt eszkozoket nagyszabasu DDoS-tdmadasokhoz haszndljak, valamint az adatokhoz
valo illetéktelen hozzaféréseket, amelyeket nem biztonsagos adatatviteli csatornak okoznak. E
kockazatok meérséklése érdekében fontos, hogy az IoT-eszkozokon megvaltoztassuk az
alapértelmezett felhasznaloneveket és jelszavakat, és rendszeresen frissitsiik a firmware-eket a
sebezhet6ségek javitasdnak érdekében. A Trusted Computing, kilondsen a Trusted Platform
Module (TPM) hasznalata hozzajarul az IoT-eszkozok védelméhez, mivel biztositja, hogy csak
megbizhatd szoftvereket inditsunk el, és biztonsdgosan tarolja a kriptografiai kulcsokat, igy
védve az érzékeny adatokat és lehet6vé téve a biztonsagos tavoli tanusitast.
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Valaszok a gondolkodtaté feladatokra

1. Vizsgaljuk meg, hogy a kilonb6z6 operacios rendszerek, példdul a Windows, a Linux és a
macOS hogyan valdsitjdk meg a biztonsagos rendszerinditasi mechanizmusokat!

A Dbiztonsagos rendszerinditasi (Secure Boot) mechanizmusok operacios rendszerenként
eltér6ek, de altaldban hardverkomponensekre, példaul a TPM-re vagy az UEFIre
tdmaszkodnak a rendszerinditasi folyamat integritdsanak ellen6rzésére. A Windowsban a
Secure Boot az UEFI-t haszndlja annak biztositasara, hogy az inditas soran csak megbizhato
szoftverek toltddjenek be, és a TPM-et alkalmazza a hitelesitéshez sziikséges kriptografiai
kulcsok tarolasara. Ez a megkozelités kulonosen hatékony a vallalati kornyezetekben, mivel
védelmet nyujt az illetéktelen bootloaderek és rootkitek ellen. A Linux-disztribuciok, példaul az
Ubuntu, szintén tamogatjdk az UEFI-t haszndlé Secure Bootot, bar a megvaldsitas a
disztribuciotdl figg6éen eltérd lehet. A Linux-felhasznaloknak kézzel kell konfiguralniuk a
Secure Boot bedallitdsait, hogy bizonyos illesztéprogramokkal vagy egyéni kernelekkel
kompatibilis legyen. A macOS hasonld megkozelitést hasznal a Secure Boot funkcidval, amely
szorosan integralva van az Apple T2 biztonsagi chipjébe. Ez biztositja, hogy inditaskor csak az
Apple altal alairt, megbizhato szoftverek tolthet6k be, ami egy er6s biztonsagi réteget jelent a
manipulacio vagy a rosszindulatu programok ellen.

2. Vizsgaljunk meg egy valds IoT botnet tAmadast, példaul a Mirai botnetet!

A Mirai botnet jol ismert példaja az IoT-alapu kibertdamaddasnak. Tobb ezer IoT-eszkozt, példaul
kamerdkat és routereket tett tonkre a gyenge vagy alapértelmezett jelszavak kihasznalasaval. A
Mirai sebezhetd eszkozoket keresett az interneten, megfertfzte dket, és egy olyan botnetet
hozott 1létre, amely képes volt tomeges destributed denial-of-service (elosztott
szolgaltatdsmegtagaddsos, DDoS) tdmaddasokat inditani. A botnet megzavarta a f6bb
webhelyeket és szolgaltatasokat, koztiikk a Dyn DNS-szolgaltatot, és olyan jelent6s platformokat
érintett, mint a Twitter, a Netflix és a Reddit.
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Bevezetés

A szoftverbiztonsag kritikus fontossagu a rendszerek és az adatok integritasanak fenntartasahoz.
Ez a szoftverek biztonsagos telepitésének biztositasaval kezd6dik, azaltal, hogy az alkalmazasokat
megbizhatd szolgaltatoktol szerezzik be, és megakadalyozzuk a rosszindulata kodok
betolakoddasat a telepitési folyamat soran. A szoftverbeszerzés legjobb gyakorlatainak betartasa
elengedhetetlen a jogosulatlan hozzaférés vagy a rosszindulatd programok elkertlése érdekében,
legyen sz6é asztali szamitogépekrdl, szerverekrdl vagy mobil platformokrdl. Emellett a
szoftverfrissitések kezelése is kulcsfontossagu, mivel a rendszeres frissitések és javitasok olyan
sebezhetfségeket kezelnek, amelyek kihasznalhatdk, ha nem javitjak 6ket.

Egy masik kulcsfontossdgu szempont a szoftverek védelme a nem kivant halézati kapcsolatoktol.
Ehhez olyan eszkozoket kell haszndlni, mint a tizfalak, packet filterek (csomagsziir6k) és
végpontvédelem, amelyek biztositjdk, hogy a szoftver csak engedélyezett hdal6zatokkal és
entitdsokkal kommunikaljon. A telepitések biztonsagossa tételével, az id6ben torténd frissitések
biztositasaval és a halozati kapcsolatok kezelésével a szervezetek hatékonyan minimalizdlhatjak a
kockazatokat és fenntarthatjak a szoftver integritasat.
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Gyakori szoftvertipusok és frissitéseik

A szamitastechnika és a kiberbiztonsag teruletén alapvet6 fontossagu megérteni azokat a
szoftverkategdriakat, amelyek a digitalis rendszerek milkodésének alapjat képezik. Ezek a
kategdriak a kovetkezdk: firmware, operdcios rendszerek és alkalmazdsok. Mindegyik tipus
kilondllé szerepet tolt be az eszkoz vagy rendszer funkcionalitdsanak, hasznalhatésdganak és
biztonsdganak garantalasaban.

A firmware kozvetlenil a hardvereszkozokbe 4gyazott alacsony szintl szoftver. A
hardverkomponensek és a magasabb szint{ szoftverek kozotti interfészként szolgal, biztositva a
rendszer hardverének megfelel6 mikodését. A firmwaret altaldban nem-volatilis memdridban
taroljak, és elengedhetetlen a rendszer inditadsahoz és az olyan hardverkomponensek kezeléséhez,
mint az alaplap, a merevlemezek és a halozati interfészek.

A firmware-frissitések kiilonosen fontosak, mivel a firmware a hardver és a magasabb szintd
szoftverek kozotti kommunikaciot szabalyozza, ezért sebezhet8sége veszélyeztetheti az egész
eszkozt. Ezeket a frissitéseket gyakran a hardvergyartok adjak ki biztonsagi problémak
megoldasa, mas hardverkomponensekkel valé kompatibilitds javitasa vagy uj funkciok
tdmogatasa érdekében. Mivel a firmware szerves része az eszkoz mikodésének, a naprakészen
tartdsa biztositja a rendszer folyamatos integritasat és biztonsagat.

Az operdciés rendszer (0OS) az a kozponti szoftver, amely a szamitogép hardver- és
szoftverer6forrasait kezeli. Ilyen szoftver példdul a Windows, a macOS és a Linux, amelyek
felhasznaloi feltletet biztositanak, és lehet6vé teszik az alkalmazasok futtatdsat a rendszerben. Az
operacids rendszer felelds a memadria, a feldolgozasi teljesitmény, a fajlrendszerek és a periférias
eszkozOk kezeléséért. Az operacios rendszerek biztonsaga alapvet6 fontossagu, mivel ezek jelentik
az els6 védelmi vonalat az illetéktelen hozzaféréssel és a rosszindulatu szoftverekkel szemben.

Az operacios rendszer frissitései gyakran tartalmaznak biztonsagi javitdsokat az ismert
sebezhet6ségek, példdul a halozati protokollokkal, a memdriakezeléssel vagy a hozzaférés-
szabdalyozassal kapcsolatos sebezhetfségek kijavitasara. Az operacios rendszer naprakészségének
biztositasaval a felhasznalok csokkentik annak kockdazatat, hogy rendszeriiket rosszindulatu
programok vagy mas tamadasok hasznaljak ki. Fontos az operacios rendszer életciklusanak
figyelemmel kisérése is, mivel a régebbi rendszerek mar nem biztos, hogy kapnak kritikus
biztonsagi frissitéseket, és igy sebezhetdvé valhatnak a timaddasokkal szemben.

Az alkalmazasok olyan szoftverprogramok, amelyeket arra terveztek, hogy a felhasznald szamara
meghatarozott feladatokat végezzenek el, példdul a produktivitast segit6 eszkozok, mint a
szovegszerkesztok, vagy a webbongész6k és a szdrakoztatd platformok. Az alkalmazasok
miikodése az operacios rendszertdl fligg, és sokféle funkcidt kindlnak. Széles kord hasznalatuk
miatt az alkalmazdsok a kibertamadasok gyakori célpontjai.
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Az alkalmazasfrissitések a hibak kijavitasara, a hasznalhatosag fejlesztésére és a sebezhetdségek
patchelésére (foltozasadra) oOsszpontositanak azon szoftverekben, amelyeket a felhasznaldk a
legkozvetlenebbil hasznalnak. Ezek a frissitések megel6zhetik a biztonsagi kockazatokat, példaul
az befecskendezéses tAmadasokat (injection attack), a puffer tulcsordulasat (buffer overflow) vagy
az érzékeny adatokhoz vald jogosulatlan hozzaférést. Az alkalmazasok naprakészen tartasa
csokkenti a sebezhetdségek kihasznalasanak valdszinliségét.

Szoftverek biztonsagos beszerzése és telepitése

A digitalis korban a szoftveralkalmazdasokat sokféle forrdasbdl szerzik be, ezért kulcsfontossagu,
hogy megértsik, hol és hogyan lehet biztonsdgosan beszerezni és telepiteni a szoftvereket. A
forrdsok sokfélesége—a hivatalos alkalmazdasboltoktdl kezdve a harmadik félt6l szdrmazo
webhelyekig —jelent6s biztonsagi kockazatot jelenthet, ha nem megfeleléen kezeljuk 6ket. A
rosszindulatu szoftverfert6zések (malware infection), az adatsértés és a jogosulatlan hozzaférés
megeldzéséhez elengedhetetlen, hogy tudjuk, hogyan ellen6rizziik egy szoftverforras legitimitasat,
és garantaljuk a biztonsagos telepitési gyakorlatokat.

Az alkalmazasboltok (app store) az egyik legelterjedtebb és legmeghizhatobb forrasai a
szoftveralkalmazasoknak, kilonosen a mobileszkozok szamara. Az olyan platformok, mint az
Apple App Store, a Google Play Store és a Microsoft Store a felhasznalok szdmdra hozzaférést
biztositanak olyan alkalmazasok nagy gyljteményéhez, amelyek a platform szolgaltatdja altal
valamilyen szintd biztonsagi ellen6rzésen estek at. Ezek az aruhazak gyakran alkalmaznak
mechanizmusokat a rosszindulatu kdédok ellenOrzésére, és biztositjadk, hogy az alkalmazasok
megfelelnek bizonyos biztonsagi el6irdsoknak, miel6tt a nyilvanossag szamara elérhet6vé valnak.
Bar az alkalmazasboltok biztonsagosabb kornyezetet biztositanak a szoftverek beszerzéséhez,
nem bolondbiztosak. El6fordult, hogy rosszindulatu alkalmazasok atcsusztak az ellen6rzési
folyamaton, ezért a felhasznaldknak letoltés el6tt feltétlentl ellenériznitik kell az alkalmazasok
értékeléseit, a roluk irt véleményeket és engedélyeiket.

Az asztali és vallalati kornyezetek esetében a szoftverek beszerezhetdk a gyartok webhelyeirdl,
harmadik félt6l szarmazé disztributoroktdl vagy csomagkezeld rendszerekbdl (package
management systems). A hivatalos szallitéi webhelyekrdl torténé letoltéskor fontos ellenérizni,
hogy a forras legitim-e, gyakran a HTTPS-tanusitvdnyok és a szoftvercsomagok digitalis
alairdsanak ellendrzésével. A megbizhato csomagkezel6k, példaul Linux rendszerek esetén az
APT, vagy a Microsoft Windows csomagkezel6je haszndlatdval szintén biztosithatd, hogy az
alkalmazasok biztonsagos forrasként megbizhato tarolokbol (repository) szarmazzanak.

A szoftverek biztonsagos telepitéséhez a felhaszndloknak a best practice-ket kell kovetnituk,
példaul el kell kertlniiik a nem megbizhaté vagy ismeretlen forrdsokat, a szoftver integritasat
hashek vagy digitalis aldirasok segitségével kell ellendrizniiik, és naprakészen kell tartaniuk
rendszereiket és biztonsagi szoftvereiket. Ezek a lépések segitenek biztositani, hogy a
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rosszindulatu szoftverek véletlentl se kertiljenek telepitésre, megel6zve ezzel a rendszer esetleges
veszélyeztetését.

Mobilalkalmazasok forrasai

A mobilalkalmazasok mindennapi életiink szerves részévé valtak, a kommunikacios eszkozoktol
kezdve a produktivitdst segit6 alkalmazasokon at a szorakoztaté platformokig. A
mobilalkalmazasok széles korli hasznalata azonban jelentds biztonsagi problémadkat is felvet.
Annak érdekében, hogy a mobileszkozokre telepitett alkalmazdsok biztonsagosak és
megbizhatéak legyenek, elengedhetetlen a mobilalkalmazasok kulonb6z6 forrasainak és a
kapcsolddo biztonsagi kockazatoknak a megértése.

A mobilalkalmazasok legelterjedtebb és leghiztonsagosabb forrasai a hivatalos alkalmazasboltok,
példaul az Apple App Store és a Google Play Store. Ezek a platformok kdézpontositott taroloként
szolgdlnak, ahol a fejleszték terjeszthetik alkalmazasaikat, és mindkét aruhaz szigoru ellendrzési
folyamatokkal rendelkezik a rosszindulatu szoftverek terjesztésének minimalizaldsa érdekében.
Az Apple kilonosen az App Store felett tart fenn szigoru ellenérzést: minden alkalmazasnak at
kell esnie egy olyan feltlvizsgalati folyamaton, amely ellendrzi a biztonsagi szabvanyoknak és az
adatvédelmi iranyelveknek valo megfelelést. Hasonloképpen, a Google Play Store automatizalt
rendszerek, példaul a Google Play Protect segitségével vizsgdlja az alkalmazasokat rosszindulatu
programok és egyéb biztonsdgi fenyegetések szempontjdbdl. Bar ezek az alkalmazdasboltok
altalaban biztonsagosak, egyik rendszer sem tévedhetetlen, és a felhasznaloknak letoltés eldtt
mindig ellendrizniik kell az alkalmazasok értékelését, engedélyeit és a fejlesztd hitelességét.

A hivatalos alkalmazdasboltok mellett a mobilalkalmazasok harmadik félt6l szarmazd
alkalmazasboltokbol vagy weboldalakrol is beszerezhet6k. Ezek az alternativ platformok olyan
alkalmazasokat kinalhatnak, amelyek a hivatalos aruhdazakban nem érhetdk el, de lényegesen
nagyobb biztonsagi kockazatot jelentenek. A harmadik félt6l szarmazo alkalmazasok gyakran
nem esnek at ugyanolyan szint{i ellen6rzésen, mint a hivatalos platformokon taldlhatéak, ami
noveli a rosszindulatd vagy kompromitalt alkalmazasok letoltésének valdszinliségét. Az ilyen
forrasokbol letoltést valaszto felhasznaloknak tisztaban kell lennitik a potencidlis veszélyekkel, és
tovabbi ovintézkedéseket kell tennitik, példaul virusirto szoftverrel ellendrizni az alkalmazasokat,
és megbizonyosodni a forras jogszertiségérdl.

A mobilalkalmazasok terjesztésének masik modja a vallalati alkalmazasboltok (enterprise app
stores). Ezek olyan privat alkalmazdasboltok, amelyeket jellemzden a szervezeteken beliil
hasznédlnak bels6 haszndlatra Kkifejlesztett egyedi alkalmazdsok terjesztésére. Bar a vallalati
alkalmazasboltok biztonsagos hozzaférést biztosithatnak az uzletspecifikus alkalmazasokhoz,
gondos kezelést igényelnek annak biztositdsa érdekében, hogy az alkalmazasokat biztonsdgosan
fejlesszék, teszteljék és terjesszék. Annak érdekében, hogy elkeriljék a véletlen
komprommitalodast, az alkalmazottakat is oktatni kell arrol, hogy hogyan toltsék le és telepitsék
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biztonsagosan ezeket az alkalmazasokat.

Gyakori biztonsagi rések a szoftverekben

A szoftversebezhet6ségek olyan hibdk vagy gyenge pontok a kodban, amelyeket a tdmadok
kihasznalva veszélyeztethetik a rendszer biztonsdgat. A két leggyakoribb és legveszélyesebb
sebezhet8ség a buffer overflow (puffer tulcsordulds) és az SQL injection (SQL-injekcid). Ezeket a
sebezhet6ségeket széles korben kihasznaljak, és sulyos kovetkezményekkel jarhatnak, beleértve a
jogosulatlan hozzaférést, az adatsértéseket és a rendszer 6sszeomldsat.

A buffer overflow akkor kovetkezik be, amikor egy program tobb adatot ir egy pufferbe —egy
ideiglenes adattarold teriletre --, mint amennyit az a tertulet elbir. Ilyenkor a tobbletadatok
felilirhatjak a szomszédos memoridt, ami megvaltoztathatja a program végrehajtasi folyamatat. A
tdmadok ezt kihasznalva rosszindulatu kodot juttatnak be, iranyitast szereznek a rendszer felett,
vagy a program osszeomlasat idézik eld. Ez a sebezhet0ség gyakran a nem megfelel6 bemeneti
érvényesités (input validation) vagy a kddban 1évd hatarellen6rzések (boundary check) hianya
miatt alakul ki. A buffer overflow sebezhet8ségek mérséklése érdekében a fejlesztoknek
biztonsdgos kodolasi gyakorlatokat kell alkalmazniuk, példaul a hatarok ellenérzését és a
bemeneti validalast, valamint olyan modern biztonsagi funkciokat, mint a stack canaries és az
Address Space Layout Randomization (ASLR).

Az SQL-injection egy masik gyakori biztonsdgi sebezhet&ség, amely az adatbazisokkal
egylttmikodé alkalmazdsokban fordul eldé. Az ilyen tipusu tamadds sordn a tamadd
rosszindulatu SQL-kédot juttat be egy beviteli mezébe, manipuldlva az alkalmazas
adatbdzishoz intézett lekérdezését. Ha a bemenet nincs megfelelden ellendrizve, a tdmadd
jogosulatlanul hozzaférhet az adatbazishoz, érzékeny adatokat kérhet le vagy médosithat, de
akar adminisztrdcids mlveleteket is végezhet. Az SQL injection tamaddsok a nem megfeleld
bemeneti ellenbrzés és az elBkészitett utasitasok (prepared statement) vagy paraméterezett
lekérdezések nem megfeleld hasznalatanak kovetkezményei. Az SQL injection elleni védekezés
érdekében a fejlesztdknek mindig ellenbrizniiik kell a felhasznadldi bemenetet, paraméterezett
lekérdezéseket kell haszndlniuk, és keriilniiik kell a kozvetlen felhaszndldéi bemenetbdl
szarmazé SQL-kifejezések felépitését.

Helyi védelmi szoftverek

A helyi védelmi szoftverek létfontossagu szerepet jatszanak a rendszerek védelmében sokféle
biztonsagi fenyegetéstdl, a bejovo és kimené halozati forgalom ellendrzésével és a rosszindulatu
tevékenységek szilirésével. Ezt a védelmet jellemz6en olyan eszkozOk biztositjak, mint a local
packet filter-ek (lokalis csomagszlir6k), endpoint firewall-ok (végponti tlizfalak) és application layer
firewall-ok (alkalmazasi réteg tlizfalai), amelyek mindegyike a rendszer egyedi igényeihez
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igazodva kiilonb6z6 szint{ biztonsagot nyujt.

A helyi csomagszilir6k haldzati szinten mikodnek, és a rendszerbe vagy a rendszerbdl tovabbitott
egyes adatcsomagokat vizsgaljak. Ezek a szlir6k el6re meghatarozott szabalyok, példaul IP-cimek,
portszamok vagy protokollok alapjan dontenek a csomagok engedélyezésérél vagy blokkolasarol.
A csomagszlrés a tlizfalfunkciok alapvetd része, és segit megakaddlyozni a jogosulatlan
hozzaférést azaltal, hogy megallitia a rosszindulatu csomagokat, miel6tt azok elérnék a
célallomasukat. Bar az alapvetd forgalomszabdalyozasban hatékony, a csomagszlir6k nem képesek
a kommunikdacié magasabb szintjein el6forduld, kifinomultabb tAmadasok felismerésére.

Az endpoint tlizfalakat ugy tervezték, hogy az egyes eszkozok, példaul laptopok vagy asztali
szamitdgépek védelmére szolgalnak, mivel az eszkoz és a hdlozat kozotti akadalyként miikodnek.
Az endpoint tlzfalak az egyszerli csomagszlir6knél atfogéobb védelmet nyujtanak, mivel az
eszkozre belépd és onnan kilépd osszes forgalmat figyelik, blokkoljak a rosszindulatu
tevékenységet és megakadalyozzak az illetéktelen hozzaférést. Emellett biztonsagi hazirendeket is
érvényesithetnek, példaul megakadalyozhatjak, hogy bizonyos alkalmazasok hozzaférjenek a
halézathoz, vagy megakadalyozhatjak a kils6 eszkozok csatlakoztatasat.

A helyi védelmi szoftverek esetében a helyi csomagsz{ir6 és az endpoint téizfal funkcioéit altaldban
egylttesen valositjdk meg, és a halozati forgalom szlirésével, valamint a biztonsagi iranyelvek
kozvetlenil az egyes eszkozokon torténd érvényesitésével biztositva atfogo védelmi réteget.

Mind a Windows, mind a macOS integralt tizfalakkal rendelkezik, amelyek csomagszlrést és
endpoint tlizfalat is biztositanak az altalanos biztonsagi képességek részeként. Ez a kett6s funkcio
biztositja, hogy a jogosulatlan hozzaférés és a rosszindulatu tevékenységek effektiven blokkolva
legyenek, és igy hatékony védelmet nyujtsanak.

A Windows Defender Firewall példaul a hdalozati szinten figyeli és ellenérzi a forgalmat, és
eszkoOzszinten érvényesiti a biztonsagi hazirendeket, hogy megakadalyozza, hogy az alkalmazasok
a hazirendeket sért6 miveleteket hajtsanak végre.

A macOS hasonléképpen beépitett tlizfallal rendelkezik, amely kombindlja a csomagsziirést a
végponti tlizfal képességekkel, lehet6vé téve a felhasznalok szamara, hogy szabalyokat allitsanak
be a bejovo és kimend forgalom szabalyozdsara. A macOS olyan fejlett lehetdségeket is biztosit,
mint a napldzas és a lopakodo uizemmod, amely segit megakadalyozni, hogy a rendszert észleljék
a haldézaton, tovabb novelve a biztonsagot az eszkdz szintjén. Ezek a funkciok nagyobb ellendrzést
biztositanak a felhaszndl6knak az eszkdzok hdldzattal vald interakcidja felett, igy biztositva az
atfogo védelmet.

A Linux rendszerekben széles korben hasznalt iptables csomagszird eszkozként miikodik, amely
lehetdvé teszi a felhasznalok szamadra, hogy szabdlyokat hatarozzanak meg a bejovd és kimend
halozati forgalom kezelésére. A haldzati szinten mikod6 eszkoz lehetdvé teszi a felhasznalok
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szamara, hogy a forgalmat olyan kritériumok alapjan blokkoljak vagy engedélyezzék, mint IP-
cimek, portszamok és protokollok. Az iptables rendkivil testreszabhato, és fejlett lehet6ségeket
biztosit a halozati biztonsag kezeléséhez, de a megfeleld konfiguraciohoz a hdaldzati fogalmak
alapos ismerete sziikséges.

Ezenkivil a SELinux (Security-Enhanced Linux) kritikus szerepet jatszik Linux-kdrnyezetek esetén
a végpontok védelmében. Bar nem hagyomadnyos tlizfal, a SELinux olyan kételez6 hozzdférés-
szabdlyozdst (mandatory access controls — MAC) hajt végre, amely korlatozza a folyamatok altal
végezhetd miiveleteket. Ez egy extra biztonsagi réteget ad hozza ugy, hogy ellenérzi, hogyan
lépnek kapcsolatba az alkalmazasok a rendszerrel. A jogosultsagok szigoru kezelésével a SELinux
segit megakaddlyozni, hogy a jogosulatlan folyamatok veszélyeztessék a rendszert, igy a rendszer
integritasanak biztositdsaban értékes kiegészitdje a tlizfalaknak és mas biztonsagi eszkozoknek.

Az alkalmazasrétegbeli tiizfalak magasabb szinten mikodnek, mint a csomagszlir6k vagy az
enpoint tlizfalak, és az egyes alkalmazasokhoz vagy szolgaltatdsokhoz kapcsolddé forgalmat
vizsgaljak. Ezek a tlizfalak az alkalmazasi rétegben kicserélt adatokat figyelik, ahol olyan
létfontossagu protokollok miikddnek, mint a HTTP, az FTP vagy az SMTP. Az alkalmazasrétegbeli
tlzfalak mélyebb ellenérzést és iranyitast biztositanak, lehetfvé téve a rendszergazdak szamara,
hogy a forgalmat az alkalmazas tipusa vagy a tovabbitott adatok tartalma alapjan blokkoljak. Ez
teszi Oket rendkivil hatékonnyd az olyan tamadasok ellen, amelyek az alkalmazasok
sebezhetségeit célozzak, mint példaul az cross-site scripting (XSS), az SQL injection és a buffer
overflow.

Egy példa az alkalmazasrétegbeli tlizfalra a ModSecurity, egy nyilt forraskodu webes alkalmazas
tizfal (web application firewall — WAF), amely védelmet nyujt az olyan webes alapu fenyegetések
ellen, mint az SQL injection és a cross-site scripting. Egy masik példa a F5 BIG-IP, amely fejlett
funkcidkat tartalmaz az alkalmazasszintii forgalom kezelésére és annak biztositdsara, hogy az
érzékeny alkalmazasok védve legyenek a célzott tamadasoktol.

Szamos felhdszolgaltato kindl felhdalapu alkalmazds-tiizfalakat (cloud-based application firewall)
a platformjukon elhelyezett alkalmazasok védelmére.

Ilyen példaul az AWS esetén az AWS Web Application Firewall (AWS WAF) szolgdltatas, amely
védelmet nyujt a gyakori webes exploitok ellen, lehetdvé téve a felhasznaldok szamara, hogy
egyéni szabdlyokat hatarozzanak meg a forgalom bizonyos tipusainak blokkoldsara. A Google
Cloud hasonld szolgaltatast nyujt a Cloud Armor révén, amely segit az alkalmazasok
sebezhetfségének mérséklésében, és védelmet biztosit a DDoS és az alkalmazasrétegbeli
tdmaddsok ellen. Hasonloképpen a Microsoft Azure szolgdltatdsa az Azure Web Application
Firewall (Azure WAF), amely kozpontositott védelmet nyujt a felhOplatformjan hosztolt
alkalmazdasok szamadra, kiszlirve a rosszindulatu forgalmat, miel6tt az elérné az alkalmazast. Ezek
a felhdalapu tlizfalak nagymértékben skalazhatok, konnyen integralhatok, és atfogé védelmet

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Professiona | 159

nnnnnnnnn


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakdr 023: Eszkdz- és tarolébiztonsag

nyudjtanak a felh6kornyezetekben 1évé webes alkalmazasok szamara.
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Gyakorlo feladatok

1. Miért fontos a biztonsagos szoftvertelepités?
2. Miért fontos a biztonsag szempontjabdl a rendszeres szoftverfrissités?

3. Hogyan védi a fenyegetésektdl a haldzati kapcsolatok kezelése a szoftvert?
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Gondolkodtato feladatok

1. Mi torténik a buffer overflow soran?

2. Hogyan hasznadljak ki a tAmadodk az SQL injection sebezhet6ségeket?

3. Mi a killonbség a végponti tlizfal (endpoint firewall) és a csomagsziir6 (packet filter) kozott?
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Osszefoglalas

Ez a lecke a szoftverbiztonsdg fenntartasanak alapvetd gyakorlatait ismerteti, a biztonsagos
telepitésre, a rendszeres frissitésekre és a haldzati kapcsolatok kezelésére dsszpontositva. Kiemeli
annak fontossagat, hogy a rosszindulatu szoftverek elkertiilése érdekében meghbizhato forrashol
szerezzunk be szoftvereket, és biztositsuk, hogy minden szoftver, beleértve a firmwaret, az
operacids rendszereket és az alkalmazasokat is, naprakész legyen a sebezhetOségek javitasa
érdekében. A lecke emellett elmagyarazza, hogyan haszndlhatjak ki a timaddk az olyan gyakori
szoftveres sebezhetdségeket, mint a buffer overflow és az SQL injection, és azt is, hogy hogyan
csokkenthetik ezeket a kockazatokat a biztonsagos kddolasi gyakorlatok és a bemeneti validalas.

A lecke a helyi védelmi szoftvereket is megvizsgalja, kilonbséget téve a helyi csomagszirék (local
packet filter), a végponti tlizfalak (endpoint firewall) és az alkalmazasi szintl tlizfalak (application
layer firewall) kozott, amelyek mindegyike killonb6z6 szintd védelmet nyujt. Az olyan példak,
mint az iptables, a Windows Defender tlizfal és a ModSecurity bemutatjak, hogy ezek az eszkozok
hogyan védik a rendszereket a halozati forgalom szlirésével és az alkalmazdasspecifikus
tdmadasok megakadalyozasaval. A felhdalapu tlizfalak — példaul az AWS, a Google Cloud és a
Microsoft Azure altal biztositott tlizfalak — szerepét is targyaljuk, mivel ezek elengedhetetlenek a
felh6ben tarolt alkalmazasok fejlett fenyegetésekkel szembeni védelméhez.
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Valaszok a gyakorlo feladatokra

1.

Miért fontos a biztonsagos szoftvertelepités?

A megbizhatd forrasbdl szarmazd szoftverek telepitésének biztositdsa segit megel6zni a
rosszindulatu kddok bejutasat. Ez a folyamat biztositja, hogy a telepitett szoftverek legitimek és
mentesek a biztonsagi fenyegetésektdl, csokkentve ezzel a jogosulatlan hozzaférés vagy a
rosszindulatu szoftverek (malware) fert6zésének kockazatat.

Miért fontos a biztonsag szempontjabdl a rendszeres szoftverfrissités?

A szoftverfrissitések és javitasok (patchek) létfontossdguak, mivel olyan sebezhet6ségeket
kezelnek, amelyeket a tAimaddk kihaszndlhatnak. A rendszeres frissitések biztositjak, hogy a
biztonsagi hibak kijavitasra keruljenek, igy segitve a rendszerek védelmét az ismert
fenyegetésekkel szemben.

Hogyan védi a fenyegetésektdl a halozati kapcsolatok kezelése a szoftvert?

A tlzfalak, csomagszlir6k és végpontvédelem biztositjdk, hogy a szoftverek csak az
engedélyezett halézatokkal kommunikdlhassanak. Ez megakaddlyozza a jogosulatlan
hozzaférést, és megvédi a szoftvert a nem szandékos kapcsolatok, példaul a rosszindulatu
bejovo forgalom altali veszélyeztetéstol.

| posons learning.pi.org | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 023.2 Alkalmazasbiztonsag

Valaszok a gondolkodtaté feladatokra

1.

Mi torténik a buffer overflow soran?

A buffer overflow akkor kovetkezik be, amikor tobb adat keril a pufferbe, mint amennyit az
elbir, ami a szomszédos memoria felilirasahoz vezet. Ez lehet6vé teheti a tdimadodk szamara,
hogy rosszindulatu kddot juttassanak be, vagy 6sszeomlasszak a rendszert. Ennek megel6zése
érdekében a fejleszt6knek biztonsagos kddolasi gyakorlatokat kell alkalmazniuk, mint példaul
a bemeneti érvényesités és a hatarérték-ellenérzések, valamint olyan biztonsdgi funkciokat,
mint a stack canaries és az ASLR.

Hogyan haszndljak ki a timaddk az SQL injection sebezhetdségeket?

SQL-injekciordl akkor beszélunk, amikor a tAmadok rosszindulatu SQL-kodot illesztenek be egy
webes alkalmazas beviteli mez6ibe, manipuldlva az adatbdzist, hogy jogosulatlan hozzaférést
szerezzenek érzékeny adatokhoz vagy kartyékony miiveleteket hajtsanak végre. Ez a probléma
enyhithet6 a felhasznal6i bemenetek ellenOrzésével és paraméterezett lekérdezések
hasznalataval, amelyek megakadalyozzak az SQL utasitasok kozvetlen manipulalasat.

Mi a killonbség a végponti tlizfal (endpoint firewall) és a csomagszird (packet filter) kozott?

A végponti tlizfal abban kilonbozik a csomagsziir6tdl, hogy atfogdébb védelmet nyujt az egyes
eszk0zOk szdmara. Mig a csomagszlird csak ellen6rzi és szliri az adatcsomagokat elére
meghatarozott halozati rétegbeli szabalyok (pl. IP-cimek, portok vagy protokollok) alapjan, a
végponti tlizfal ennél tovabb megy, mivel az eszkozre jellemzden az 6sszes bejové és kimend
forgalmat feliigyeli és ellen6rzi. A végponti tlizfalak osszetettebb biztonsagi hazirendeket is
érvényesithetnek, példaul blokkolhatjak az illetéktelen alkalmazasokat, megakaddalyozhatjak a
kils6 eszkozok csatlakoztatdsat, és szabalyozhatjdk, hogy bizonyos programok milyen
adatokhoz férhetnek hozza. A forgalom ellenérzésének és a hazirendek érvényesitésének ez a
mélyebb szintje hatékonyabbd teszi a végponti tlizfalakat az egyes rendszerek védelmében,
szemben a csomagszilir6k egyszeriibb forgalomszabalyozasaval. A végponti tlizfalakra példa a
Windows Defender Firewall és a macOS beépitett tiizfala.
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Sulyozas
3

Kulcsfontossagu ismeretek

* Arosszindulatu szoftverek gyakori tipusainak megértése
* Arootkit és a tavoli hozzaférés fogalmanak megértése
* A virus- és malwareszkennerek megértése

* A kémkedésre, adatszivargasra és a cimjegyzékek masoldsara hasznalt rosszindulatu
programok kockazatanak ismerete

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

* Virusok, zsaroloprogramok, tréjai programok, rekldAmprogramok, cryptominerek
* Backdoorok és tavoli hozzaférés

* Fajlmasolas, billentylizetnapldzas, kamera, mikrofon eltérités
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Bevezetés

A malware kifejezés a mal-icious (rosszindulatu) és a soft-ware szavak szotagjaibol all dssze.
Szoftvertipusok széles skalajat foglalja magaban, amelyek végsd soron a szamitogépes rendszer
vagy halézat veszélyeztetésére iranyulnak: virusok, trojai programok, zsaroloprogramok,
rekldmprogramok stb. A legtobb—ha nem is mindegyik —tipusnak vannak altipusai is. A
tdmaddsok gyakran akkor lesznek a legpusztitobbak, ha e rosszindulatu szoftverek (malware)
kilonb6z6 kombindcioit tartalmazzak.

A malware mogotti okok sokrétiiek és valtozatosak — beleértve a csinytevéseket és az aktivizmust,
de a kémkedést, az internetes lopdast és mas sulyos blincselekményeket is. A malware programok
tulnyomo tobbségét mindenesetre arra tervezték, hogy etikatlanul és illegalisan pénzt keressenek.
A rosszindulatu programok tobbféle modon is bejuthatnak a szamitégépbe vagy a halozatba:
fajlletoltések, gyanus mellékleteket vagy hivatkozasokat tartalmazd e-mailek, vagy fert6zott
webhely meglatogatasa — hogy csak néhanyat emlitsiink.

Ez a lecke bemutatja a kilonbozd tipusu rosszindulatu programok alapelveit (a modus uperandi
-t —munkamodszeriiket), a lehetséges karok mértékét, és azt, hogy hogyan védhetjik meg a
szamitogépét ellentk.
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A malwarek gyakori tipusai

A kovetkezd alfejezetek a leggyakoribb malwarek néhany tipusat mutatjak be.

Virusok

A bioldgiai és a szamitdgépes virusoknak egyarant sziikségik van gazdatestre ahhoz, hogy kart
okozzanak. A szdmitégépes virus tehat egy rosszindulatu futtathatéo kdéd, amely teleptl a
szamitdgépre és képes onmagat terjeszteni. A terjedés gyakran ugy torténik, hogy a virust
tartalmazd kezdeti rosszindulata e-mailt elkiildik az &aldozat cimjegyzékében szerepl6 0Osszes
kapcsolatnak. Ahhoz, hogy pusztitast végezzen, a virusnak emberi beavatkozasra van sziksége.
Tehat amikor a gyanutlan felhasznald lefuttatja a fert6zott gazdafdjlt, a virus programok
modositasaval szaporodik, vagy mas szamitogépekre is atterjed, és igy akar egy egész haldzatot is
megfertdzhet.

A virusok altal okozott karok mértéke igen pusztité lehet, mivel altaldaban olyan kellemetlen
gyakorlatokra tervezték Oket, mint a halézat forgalommal valé elarasztdsa, a programok
korruptalasa vagy a fajlok (vagy akar a merevlemez) torlése.

A virusokkal ellentétben a férgeknek (worm) nincs szikségik sem fert6zott
NOTE gazdafdjlra, sem emberi beavatkozdsra a terjedéshez. Ondllé virusfajtaként
definialhatok.

Ransomware (zsaroldévirus)

Amint a neve is mutatja, ez a fajta malware a felhasznaloi adatokat valtsagdijért (ransom) tartja
fogva. Ezek a rosszindulatu szoftverek altalaban ugy miikodnek, hogy a valtsagdij kifizetéséig
korlatozzak a felhasznaldk hozzaférését bizonyos fajlokhoz (vagy a szamitogép egyes részeihez). A
virusokkal ellentétben a kiberblin6zék egy ransomware tdmadas soran egyértelmuiek és vilagosak,
elmagyarazzak az aldozatnak, hogy mi tortént, valamint azt is, hogy milyen lépésekeet kell tennie
az elveszett informaciok visszaszerzéséhez.

A zsaroloprogramok gyakran nyilvanos kulcsu kriptografiat és szimmetrikus kulcsot hasznalnak a
kompromitalt fajlok titkositdsahoz. Ezek a f4jlok ezutdn elérhetetlenné vdlnak a jogos
tulajdonosok szamara; a fajlokat csak a tdmadd privat kulcsaval lehet visszafejteni. Az aldozat
uzenetet kap a valtsagdij kifizetésére vonatkozo utasitidsokkal. A tdmadok tehat allitdlag csak
akkor adjak at a felhasznalonak a privat kulcsot, ha az kifizeti a valtsagdijat. A virusokhoz
hasonldéan a zsaroldvirusok is gyorsan terjedhetnek, és egész szervezeteket tehetnek tonkre
azaltal, hogy a halozatokon keresztul terjednek, és fajl- és adatbazis-szervereket vesznek célba.

NOTE A zsarolovirus-blinozdk személyazonossaguk védelme érdekében 4altaldban
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virtudlis valuta (pl. Bitcoin) formadjaban kérik a fizetséget.

Cryptominerek / Cryptojacking

A rosszindulatu cryptominereket (cryptobanydasz) ugy tervezték, hogy titokban kihaszndaljak a CPU
(vagy GPU) iiresjaratat. Mivel a hattérben futnak, nehéz lehet ket felismerni. Igy a rosszindulatu
szoftver titokban telepil a szamitégépre (vagy webbongészébe), és elkezd kriptovalutakat
banyaszni. Bar a banydszat az &ldozatok szdmdra észrevétlenul zajlik, altaldban fokozott
ventilator-tevékenységrél vagy a processzor intenziv munkajdnak mas jeleir6l, példaul
tulmelegedésrdl vagy teljesitménycsokkenésrdl szamolnak be.

Rootkitek és tavoli hozzaférés

A rootkitek olyan kilonféle rosszindulati szoftvereket jelentik, amelyek célja, hogy a
kiberbilin6z6k szamara tavoli hozzaférést (remote access) és iranyitast biztositsanak, mikozben az
aldozat szdmadara észrevétlenek maradnak. A rootkitek altaldban jelszavak, valamint banki és
személyes adatok ellopasara szolgalo eszkozokkel rendelkeznek. Innen ered a kifejezés: root (a
tdmadok root hozzaférést kapnak) és kit (eszkozkészletet) hasznalnak.

A rootkitek kilonb6zd tipusai a szamitogép kiulonboz6 részeit tamadjak meg: a Kkernelt, az
alkalmazasokat, a firmwaret, a boot rendszert (bootkitek) vagy akar a RAM-ot.

Spyware

A spyware (kémprogram) egy altalanos kifejezés minden olyan rosszindulatu szoftverre, amelyet
arra  terveztek, hogy  megfigyelje a szamitogépes  tevékenységinket, és—a
legtobbszor —személyes vagy bizalmas informdaciokat is ellopjon: hitelesit6 vagy fizetési
adatainkat, navigacids el6zményeinket és igy tovabb. A kémprogramok tipikus valtozatai kozé
tartoznak a reklamprogramok (adware), a billentylizetnaplozas (keylogging) valamint a kamera és
a mikrofon eltéritése.

Adware

A adware (reklamprogram) altaldban a webbdngészdn belil jelenik meg, és a malwarek egy olyan
tipusa, amely arra szolgdl, hogy reklamokkal bombdazza a képernyd6t. A legtobb fejlett adware az
online viselkedésiinket kémleli, hogy specifikus hirdetésekkel célozzon meg minket. A
reklAmprogramok torvényes szoftvernek dalcazhatjak magukat, hogy ravegyenek minket a
telepitésiikre, de a bongészo sebezhetdségén keresztil is telepithetdek.

A rendszerre torténd telepités utdn az adware jellemzéen az alabbi jelekrdl ismerheték fel: Uj
eszkoztarak jelennek meg a bongészdben, a weboldal linkjei rossz weboldalra vezetnek, a
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bongészd lassabba valik, a bongészd kezdblapja megvaltozik sth.

Keylogging

A keylogging (billentylizetnapldzas) kifejezés magatol értet6dd. A keylogger tehat egy olyan tipusu
malware, amely a billentytiletitéseket egy fajlba rogziti; a fajlt ezutan elkuldi egy harmadik félnek
az interneten keresztill. Nyilvdnvald, hogy a kiberblindzék komoly karokat okozhatnak az
aldozatnak azaltal, hogy lehallgatnak olyan sebezhet6 informacidkat, mint a jelszavak, PIN-kddok
vagy bankszamlaszamok.

A keyloggerek 1ényege, hogy elkeriljék a felfedezést és észrevétlenek maradjanak az aldozat
szamara, mieldtt a kar bekovetkezne.

A Kkeyloggerek lehetnek hardveralapuak és szoftveralapuak is. Hasznalhatok

NOTE
legitim feltigyeleti eszkozkeént is.

Kamera és mikrofon eltérités

Ez a fajta hijacking (eltérités) malware arra szolgal, hogy jogosulatlanul hozzaférjen mind a
beépitett, mind a kiils6 mikrofonjainkhoz és kamerainkhoz. Igy a kameraképiink és
beszélgetéseink a beleegyezésiunk nélkil rogzithet6k. Ez szamos rosszindulatu cél miatt lehet és
nagyon kellemetlen kévetkezményekkel jarhat: Erzékeny adatok lehallgatdsa a hangfelvételeken
keresztil, videok rogzitése és eladasa gyanus weboldalaknak stb.

Tréjai virusok

Homérosz Odiisszeia vagy Vergilius Aeneis muve szerint a gorogok a trojai haborut a
ravaszsagnak és a csalasnak koszonhet6en nyerték meg: Ahelyett, hogy leromboltak volna Troja
varosfalait, kitalaltak, hogy egy oridsi fabol készilt lovat hagynak a varos kapujaban. A hiszékeny
tréjaiak behoztak a lovat, és—legnagyobb meglepetésiikre — felfedezték, hogy a gorog katondk
egész id0 alatt benne rejt6ztek. A gordog mitoldgia analdgidjara a trojai virus (trojan horse vagy
egyszerlen csak trojai) olyan malware, amely térvényes szoftver vagy tartalom, példaul video-
vagy hangfajlok (vagy barmilyen mads tartalom) &alcaja alatt észrevétlenul terjed. Valdjaban a
trojaiakat inkdbb ugy lehet definidlni, mint a kiberblin6zék altal hasznalni kivant barmilyen
tipusu rosszindulatu szoftver (virusok, férgek, zsaroldprogramok stb.) tobbcélu terjedési
stratégiajat.

A kiberbiin6z6k altali pusztitashoz hasznalt gyakori médszerek

A kovetkezd alfejezetek bemutatnak néhany mddszert, amelyet a kiberblin6z6k az eldz6
fejezetekben ismertetett malwarek némelyikének—ha nem mindegyikének —végrehajtasara

Linux
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vagy telepitésére haszndlnak.

Backdoor

A backdoor-t (hatso ajto) ugy definidlhatjuk, mint a szamitdgépes rendszerhez valo hozzaférés
olyan maodjat, amely megkeriili az erre a célra tervezett legalis, elére meghatarozott protokollt
(hasonldéan ahhoz, ahogyan az emberek néha valddi hatso ajtokat haszndlnak, hogy elkeriljék,
hogy a valds épiiletekbe vald belépésiiket észleljék). Mas szoval: A rendszerhez olyan behatold fér
hozz4, aki minden biztonsagi intézkedést megkerul. De vajon a hatsé ajtdkat szandékosan vagy
egyszerlen véletlenil hozzak létre? Nos, mindkett6; nézziuk meg.

Elgszor is, ne feledjik, hogy a szoftverek altalaban —kiulondsen a tavoli hozzaférést feltételez6
szoftverek — sebezhet6ek, ezért a kiberblin6z6k keményen dolgoznak az ugynevezett nulla napos
sebezhetdségek (zero-day vulnerability) felfedezésén. Ahogy a nevik is mutatja, ezeket a
sebezhet6ségeket még a szoftver megjelenésének napjan felfedezik, és azért igazdn veszélyesek,
mert még nincsenek aktudlis javitdsok vagy megoldasok a potencialis kdrok ellensulyozéaséra. Igy
példaul egy portot véletlentl védtelentiil hagyhatnak, és— ha felfedezésre kertl --, ezzel hatso ajtot
biztosithatnak a behatoldknak.

Masodszor, a kiberblindzék megprobalhatnak sajat maguk létrehozni egy hatsé ajtot. Ehhez
példaul a social engineering modszerét alkalmazhatjak, és megprobalhatjdk meggydzni az
aldozatot, hogy telepitsen egy latszdlag hasznosnak tlin6 szoftvert, amely tartalmazza a hatso ajtot
létrehozd malwaret (példaul alagutat (tunnel) hozva létre a sajat és az aldozat szamitogépe
kozott).

Végil, de nem utolsosorban, a gyartok és a fejleszt6k maguk is létrehozhatnak és elhelyezhetnek
hatso ajtokat a termékeiken kiilénb6z6 okokbdl (az egyik ilyen ok a rendszerhez vald hozzaférés
biztositasa barmikor!).

A leggyakoribb kellemetlen dolgok koziil, amelyekre a hatso ajtok felhasznalhatok, a kovetkezdket
emlithetjuk:

Rosszindulatu programok szallitasa: trdjaiak, keyloggerek sth.

» Kémkedés, azaz érzékeny informaciok ellopasa, ami személyazonossag-lopashoz vagy csalard
tranzakciok végrehajtasahoz vezethet stb.

» Szerverek eltéritése

Weboldalak eltorzitasa (defacing)

A Website defacement (vagy web defacement) egy weboldal elleni tdmadas,
NOTE amelynek sordn a kiberblin6z6k a weboldal tartalmanak egy részét a sajat
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tartalmukkal helyettesitik (pl. a honlapot egy olyan uizenettel helyettesitik, amely
azt irja: “Ezt a weboldalt feltorték”).

Data Exfiltration

A data exfiltration (adatkinyerés) az adatoknak egy informacios rendszerb6l torténé jogosulatlan
atvitelére utal. A data exfiltration egyik leggyakoribb formdja a DNS-resolver feltérése. Egy ilyen
forgatokonyv esetén a lépések a kovetkezdk:

1. Adathalasz-tamadast (phishing attack) hajtanak végre: Egy e-mailt kiildenek, amely egy
dokumentumba dgyazott malwaret tartalmaz.

2. Az 4dldozat megnyitja az e-mailt. A rosszindulatd kod végrehajtasra kertl, és a DNS-resolveren
keresztll parancs- és vezérlésicsatorna jon létre.

3. A malware elkezd szaporodni, amig nem taldl bizalmas adatokat, amelyeket kinyerhet. Az
adatokat ezutdn egy kilso szerverre kuldi.

A DNS a Domain Name System roviditése, és nagyon fontos szerepet tolt be az
NOTE interneten, mivel ez a rendszer felelds a hostnevek IP-cimekre torténé
leforditasaért.

Hogyan jutnak be a malwarek a szamitogépbe, és mit
tehetink ellentuk?

Mint mar lattuk, a malwarek tobbféle mdédon is bejuthatnak a szdmitégépinkre: amikor a
felhasznal6 megtéveszt6 e-mailekben vagy weboldalakon felugré ablakokban talalhato linkekre
kattint, mellékleteket nyit meg, USB-meghajtot helyez be stb. A cryptominereket példaul
egyszerlen egy weboldal meglatogatasaval is el lehet juttatni! Ebben az esetben a rosszindulatu
JavaScript egy darabjat mar kordbban bedgyaztdk a weboldalba, igy minden latogatd hoston
elindul a cryptomining (cryptobdnyaszat). Hasonloképpen, a virusok—és mas tipusu
rosszindulatd programok — masolatokat készithetnek a rendszerben 1évd kritikus fajlokrol, hogy
ezzel elkeruljék az azonositast.

A tréjaiakat altalaban valamilyen social engineering mddszerrel juttatjdk célba. Altaldban az
aldozat egy adathalasz e-mail lUzenetet kap, amelynek melléklete tartalmazza a rosszindulatu
kodot. Amint rakattint, lefut a tartalma.

A social engineering egy gyUjt6fogalom, amely a bizalmas informacidk
megszerzésére iranyuld torvénytelen tarsadalmi gyakorlatokra utal. A phishing
(adathalaszat) egyfajta social engineering technika, amikor a tamadé hamisitott e-

NOTE
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mail Uzenetet kild az aldozatnak, hogy ravegye 6ket bizalmas vagy érzékeny
informaciok felfedésére. Az adathaldszaton belil taldlunk specifikusabb
tdmadasokat, mint példaul a spear phising (egy adott személyt céloz meg) vagy a
whaling (egy vallalat magas rangu embereit célozza meg).

A malwarek elleni védelemnek tdbb maodja is van:

» Haszndljunk virusirtd és antimalware szoftvereket (szkennerek sth.)!

» Tartsuk folyamatosan frissitve az dsszes szoftvert (antimalware és egyéb)!

» Korlatozzuk az adathozzaférést!

 Futtassunk programokat virtudlis kornyezetben (sandboxing)!

 Ellendrizzik, hogy tartalmaznak-e az e-mailek és a csatolmanyok rosszindulatu programokat!
* Ne toltstink le vagy telepitsunk futtathaté fajlokat nem megbizhato forrasbhol!

* Figyeljunk az adathaldsz e-mailekre utalo jelekre (furcsa tartomanynevek, nyelvtani és gépelési
hibdk stb.)!

» Rendszeresen készitsunk biztonsagi mentést az eszkozokrol és a fontos adatokrol!

 Erdsitsik meg a hitelesitési rendszereinket!

A Linux kernelhez egy nagy teljesitményi tlizfal, az iptables tartozik, és néhany
disztribucio sajat, felhasznaldbarat front-endet is tartalmaz hozza (az Ubuntu
példaul a Gufw-t). Hasonloképpen, az nmap (egy hdalézati szkenner) minden

NOTE nagyobb GNU/Linux disztribucio repositoryjaban megtalalhato, és a rosszindulatu
programok bizonyos tipusai ellen haszndlhaté a hdalézatok védelmére. Sok mads
malware elleni megoldds is elérhet6 Linuxhoz, de ez nem tartozik ennek a
leckének a targykoreébe.
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Gyakorlo feladatok

1. Tekintsuk at a kovetkez6 tiineteket, és hatarozzuk meg, hogy legvaldszinlibben melyik malware
tipushoz tartoznak:

Tunet Malware tipusa

A szamitdgép tulmelegszik, amikor egyszeriien
csak szorfozink az interneten.

Eszrevesziink egy altalunk nem telepitett, 1
eszkoztarat a bongészodjében.

Egy nem altalunk irt e-mailt elkiildenek
mindenkinek a cimjegyzékbdl.

Nem tudunk hozzaférni a fajljainkhoz, mert
azok titkositva vannak.

Nem engedélyezett fényképeket taldlunk

magunkrol a vilaghalon.

2. Jeloljuk meg, hogy az aldbbi tevékenységek kockazatos gyakorlatnak vagy véddintézkedésnek
minosilnek-e:

Intézkedés Kockazatos gyakorlat vagy védointézkedés
Az adathozzaférés korlatozasa

Futtathato fajl telepitése nem megbizhato
forrasbol

Felugrd ablakra kattintas

Alegujabb rendszerfrissitések telepitése
Gyanus USB-kulcs behelyezése a szamitogépbe
Rendszeres biztonsagi mentés

Hitelkartyaadatok elkiildése e-mailben

3. Milyen tipusu tdmadas esetén kapunk csaldrd e-mailt, amely latszélag megbizhato forrashol
(bank, k6z0sségi média, rokonok vagy ismerdsok, cégen beliili felettes) érkezik?

4. Milyen Kkifejezés hatdrozza meg azokat a malwareket, amelyek legitim szoftvernek (vagy

174 | Frofassion! learning.lpi.org | CCBY-NC-ND 4.0 alatt licencelve. | Version: 2025-05-26

xxxxxxxxx


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 023.3 Malware

tartalomnak) adjak ki magukat?

5. Milyen tipusu rosszindulatu szoftver rogziti titokban a billentylizeten lenyomott billentytiket?
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Gondolkodtato feladatok

1. Tegyuk fel, hogy a készulék mikrofonjat eltéritették, és a kiberblindzdk elkapnak néhany
személyes informaciot rolunk. Hogyan hasznalhatnak fel ezeket az informacidkat arra, hogy
hozzaférjenek az online szolgaltatasainkhoz?

2. A szignatura-alapu felismerést a virusirté szoftverek hasznaljak a rosszindulatu programok
azonositadsara. Mit értunk a virus szignaturdja (virus signature) vagy virusdefinicio (virus
definition) kifejezések alatt?

3. Keressunk ra az interneten a kovetkez6 kifejezésekre, és magyarazzuk el jelentéstiket:

a. Kétfaktoros (vagy tobbfaktoros) autentikacio:

b. Botnet:
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Osszefoglalas

Ebben a leckében megtudhattuk, hogy mi a malware, mik a malware kilonb6zd tipusai és hogyan
mikodnek. Azt is megtanultuk, hogy a rosszindulatd programok milyen kiilonb6z6 modon tudnak
beszivarogni a szamitogépre, és hogyan védhetjik meg hatékonyan a rendszert a malwarek
tdmadasaitol.

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakdr 023: Eszkdz- és tarolébiztonsag

Valaszok a gyakorlo feladatokra

1. Tekintsuk at a kovetkezd tlineteket, és hatarozzuk meg, hogy legvaldszinlibben melyik
kartevdtipushoz tartoznak:

Tunet Malware tipusa

A szamitdgép tulmelegszik, amikor egyszertien Cryptomining
csak szorfozink az interneten.

Eszrevesziink egy altalunk nem telepitett, ij ~ Adware (rekldmprogram)
eszkoztarat a bongészodjében.

Egy nem altalunk irt e-mailt elkiildenek Virus
mindenkinek a cimjegyzékbdl.

Nem tudunk hozzaférni a fajljainkhoz, mert = Ransomware (zsarolgvirus)
azok titkositva vannak.

Nem engedélyezett fényképeket taldlunk Camera hijacking (a kamera eltéritése)

magunkrol a vilaghalon.

2. Jeloljuk meg, hogy az aldbbi tevékenységek kockazatos gyakorlatnak vagy véddintézkedésnek
minosilnek-e:

Intézkedés Kockazatos gyakorlat vagy védointézkedés
Az adathozzaférés korlatozasa Védoéintézkedés

Futtathato fajl telepitése nem megbizhato Kockazatos gyakorlat

forrasbol

Felugrd ablakra kattintas Kockazatos gyakorlat

Alegujabb rendszerfrissitések telepitése Védointézkedés

Gyanus USB-kulcs behelyezése a szamitogépbe Kockazatos gyakorlat
Rendszeres biztonsagi mentés Védointézkedés

Hitelkartyaadatok elkiildése e-mailben Kockazatos gyakorlat

3. Milyen tipusu tdmadas esetén kapunk csaldrd e-mailt, amely latszélag megbizhato forrashol
(bank, k6z0sségi média, rokonok vagy ismerdsok, cégen beliili felettes) érkezik?

Phishing tAmadas

4. Milyen kifejezés hatdrozza meg azokat a malwareket, amelyek legitim szoftvernek (vagy
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tartalomnak) adjak ki magukat?
Trojai virusok (trojan horse)
5. Milyen tipusu rosszindulatu szoftver rogziti titokban a billentylizeten lenyomott billentytiket?

Keyloggerek
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Valaszok a gondolkodtaté feladatokra

1.

2.

Tegyuk fel, hogy a készilék mikrofonjat eltéritették, és a kiberblin6z6k elkapnak néhany
személyes informaciot rolunk. Hogyan hasznalhatnak fel ezeket az informacidkat arra, hogy
hozzaférjenek az online szolgaltatasainkhoz?

Ne feledjiik, hogy egyes online szolgdltatasok biztonsdgi kérdéseket hasznalnak arra az esetre,
ha elfelejtettiik a jelszavunkat. Igy a kiberbiinézék bejelentkezhetnek a szolgéltatdsba, ha
helyesen valaszolnak példdul az olyan kérdésekre, hogy mi a hazidllatunk neve vagy milyen
szinl a szeme.

A szignatura-alapu felismerést a virusirtd szoftverek hasznaljak a rosszindulatd programok
azonositadsara. Mit értunk a virus szignaturdja (virus signature) vagy virusdefinicio (virus
definition) kifejezések alatt?

A virus szignaturdja vagy a virusdefinicié a virus ujjlenyomatdra utal, vagyis azon egyedi
adatok 0Osszességére, amelyek lehetdvé teszik a virusirtdo szoftverek szamdra a virus
azonositasat.
Keressuink ra az interneten a kovetkez0 kifejezésekre, és magyarazzuk el jelentéstiket:
a. Kétfaktoros (vagy tobbfaktoros) autentikacio:

A kétfaktoros hitelesités (Two-Factor Authentication, 2FA) vagy a tobbfaktoros hitelesités

(Multifactor Authentication, MFA) a felhaszndldi fiokok védelme sordn tovabbi biztonsagi
rétegeket biztosit.

b. Botnet:

A botnetet fert6zott szamitogépek (“botok”) halozataként definidlhatjuk, amelyeket tomeges
tdmadasok, példaul elosztott szolgaltatasmegtagadas (DDOS) sth. végrehajtasara hasznalnak.
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Bevezetés

Napjaink digitalis vildigdban az adatok szamos tevékenység éltet6 elemei, legyen szé személyes,
tudomanyos vagy uzleti célu teruletrdl. Az adatok rendelkezésre allasanak biztositasa
kulcsfontossagu, mivel az adatvesztés katasztrofalis kovetkezményekkel jarhat. Ez a lecke
végigvezet minket az adatelérhetdség alapvet6 fogalmain, beleértve a biztonsdgi mentéseket és a
felhGalapu tarolast.

A biztonsagi mentések (backup) fontossaga

Az adatvesztés kulonb6z6 okok miatt kovetkezhet be, példdul hardverhibdk, szoftverhibak,
emberi hibdk vagy akdar kibertamaddasok. A biztonsdgi mdasolatok az adatok madsolatai, amelyekkel
azok veszteség vagy sériilés esetén visszaallithatok. Ime néhany f6 ok, amiért a biztonsagi
mentések nélkilozhetetlenek.

A biztonsagi mentések lehetdvé teszik az adatok gyors és hatékony helyreallitasat varatlan
események, példaul hardverhibak, balesetek vagy kibertamadasok esetén. A biztonsagi mentések
biztonsagi halot jelentenek az adataink szamara.
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A Dbiztonsagi mentések segitenek meg6rizni az adatok integritasat, biztositva, hogy azok
sértetlenek és sérulésmentesek maradjanak.

Az uzletmenet folytonossdga szempontjabol a biztonsagi mentések kritikus fontossaguak a
miikodés fenntartdsa és a ledllasok megel6zése szempontjabol. Az ugyfél- vagy leltaradatok
elvesztése végzetes lehet egy vallalkozas szamara, ezért a biztonsagi mentések elengedhetetlenek.

Egy szervezet szamara elengedhetetlen, hogy rendelkezzen egy jo biztonsagi mentési tervvel
(backup plan). A biztonsagi mentési tervet ugy kell kidolgozni, hogy meghatarozzak, milyen
adatokat fontos megtartani, valamint azt, hogy milyen gyakran kell masolni a fontos adatokat.

Gyakori biztonsagi mentési tipusok és stratégiak

A Dbiztonsagi mentési terv hatékony végrehajtdsahoz elengedhetetlen, hogy az adatok
kritikussdgan és a valtozasok gyakorisdgan alapuld kovetkezetes utemezés kialakitdsa mellett
tobbféle biztonsagi mentési tipust és stratégiat is figyelembe vegyunk.

A teljes biztonsagi mentés (full backup) egy adott id6pontban az 6sszes adatot masolja. Teljes kord
adatvisszaallitast biztosit. Altaldban egy rendszerben az els6é biztonségi mentés teljes biztonsagi
mentés. Bar ez a modszer biztositja a legatfogdbb helyreallitasi lehetfséget, idoigényes és jelentds
tarhelyet igényel. A teljes biztonsdgi mentéseket az id6- és er6forrasigényik miatt jellemzden
ritkdbban végzik el, de gyakran hasznaljak 6ket mas tipusu biztonsagi mentések alapjaul.

Az inkrementdlis biztonsagi mentések (incremental backup) csak azokat az adatokat masoljak,
amelyek az utols6 biztonsagi mentés dta megvaltoztak, fluiggetlenil attol, hogy az teljes vagy
inkrementdlis biztonsagi mentés volt. Ez a moddszer hatékony a tdrolas és az id6 szempontjabal,
mivel kevesebb helyet igényel és gyorsabb a feldolgozasa. A helyredllitds soran azonban sziikség
van az utolso teljes és minden tovabbi inkrementdlis biztonsagi mentésre, ami bonyolultabba
teheti a helyreallitast.

A differencialis biztonsdgi mentés (differential backup) az utolso teljes biztonsdgi mentés ota
végrehajtott 6sszes valtoztatast elmenti, fliggetlenil attdl, hogy késziltek-e korabbi differencialis
biztonsagi mentések. Ez a mdodszer tobb helyet igényel, mint az inkrementalis biztonsagi mentés,
de egyszeruUsiti a visszaallitasi folyamatot, mivel csak az utolso teljes biztonsagi mentésre és a
legutdbbi differencialis biztonsagi mentésre van sziikség.

A snapshot biztonsagi mentések (snapshop backup) egy adott id6épontban rogzitik a rendszer
allapotat. A hagyomanyos fajlalapu biztonsagi mentésekkel ellentétben a pillanatfelvételek
(snapshot) gyorsan elkészithet6k, és szinte azonnali helyreallitast tesznek lehet6vé a rendszer
kordbbi allapotba torténd visszaallitdsaval. A snapshotok azonban fejlettebb tarolorendszereket
igényelnek, és nem biztos, hogy ugyanolyan részletes helyreallitasi lehet6ségeket kindlnak, mint
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mas maodszerek.

Példa-forgatékonyvek

A backup plan fontos szempontja, hogy megértsiik, mikor kell differencidlis vagy inkrementalis
mentést haszndlni a teljes mentés utan. A differencidlis és inkrementdlis biztonsagi mentések
kozotti kulonbségek szemléltetésére hasonlitsuk 6ssze a kovetkez6 két példat!

Adatok visszaallitasa teljes és inkrementalis biztonsagi mentésekbdl

Képzeljink el egy Emma nevil informatikai rendszergazdat, aki egy kozepes méretll e-
kereskedelmi vallalatnal dolgozik. A vallalat adatbazisa kritikus fontossagu vasarloi rendelési
informacidkat tartalmaz, és az adatok rendelkezésre allasanak biztositdsa érdekében rendszeres
biztonsagi mentéseket végeznek.

Vasarnap este Emma kezdeményezi a teljes adatbdzis teljes biztonsagi mentését, rogzitve az
0sszes ugyfélmegrendelést és termékkészlet-adatot.

Hétf6t6l szombatig naponta inkrementdlis biztonsagi mentések késziilnek. Ezek a biztonsagi
mentések csak azokat az adatokat rogzitik, amelyek az utolso biztonsagi mentés 6ta megvaltoztak.
Az adatbéazisban minden nap torténnek kisebb frissitések az uj megrendelések és termékbdvitések
miatt.

Szerdan hardverhiba torténik, és az adatbazisban 1év6 adatok egy része megsérul. A szerda reggel
leadott megrendelések elvesznek.

Az elveszett adatok visszaallitdsdhoz Emma a legutobbi, vasarnap késziilt teljes biztonsagi
mentést haszndlja. Ez a biztonsagi mentés tartalmazza az alapadatokat. Ezutan az Emma a hétfoi,
keddi és szerdai inkrementdlis biztonsagi mentéseket alkalmazza. Ez a folyamat biztositja, hogy
naprakészre hozza az adatbdazist, mikozben minimalizdlja az atvitt adatok mennyiségét és a
helyreallitadshoz sziikséges id6t.

A teljes biztonsdgi mentésbdl torténd visszaallitdssal és az inkrementalis biztonsagi mentések
alkalmazasaval az Emma sikeresen helyreallitja az elveszett adatokat, biztositva, hogy az 6sszes
megrendelés és termékinformacid sértetlen marad a szerdai hardverhiba pillanataig.

Adatok visszaallitasa teljes és differencialis biztonsagi mentésekbdl

Most tekintsink at egy masik forgatokonyvet, amelyben a résztvevok ugyanaz az e-kereskedelmi
vallalat és Emma, az IT-adminisztrator, de ezuttal differenciadlis biztonsdgi mentési stratégiat
hasznalnak.
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Vasarnap este Emma kezdeményezi a teljes adatbdazis teljes biztonsagi mentését, rogzitve az
0sszes megrendelést és termékkészlet-adatot.

Emma a hét folyaman naponta litemezi a differencialis biztonsagi mentéseket. Ezek a biztonsagi
mentések az utolso teljes biztonsdgi mentés dta bekovetkezett 6sszes adatvaltozast rogzitik.

Szerdan egy szoftverhiba miatt adatbazis-sérulés kovetkezik be, ami adatvesztéshez vezet.

Az elveszett adatok visszaallitdsdhoz Emma a vasarnap este készitett legutobbi teljes biztonsagi
mentést hasznalja. Ez a teljes biztonsagi mentés tartalmazza az alapadatokat. Ezutan az Emma
csak a legutobbi, szerdai differencidlis biztonsdgi mentést alkalmazza. Mivel a differencidlis
biztonsagi mentések a legutobbi teljes biztonsdgi mentés ota bekovetkezett Osszes valtozast
rogzitik, csak a legfrissebb differencialis biztonsdgi mentésre van sziikség.

A teljes biztonsdgi mentéshdl torténé visszadllitdssal és a legfrissebb differencidlis biztonsagi
mentés alkalmazasaval az Emma sikeresen helyreallitja az elveszett adatokat, biztositva, hogy az
0sszes megrendelés és termékinformacié a szerdai szoftverhiba iddpontjaig helyrealljon. Ez a
modszer leegyszertsiti a helyredllitasi folyamatot, mivel csak a teljes biztonsagi mentést és a
legutdbbi differencidlis biztonsagi mentést kell visszadallitani, ellentétben az inkrementdlis
biztonsagi mentésekkel, amelyeknél tobb biztonsagi mentést kell egymas utan alkalmazni.

A biztonsagi mentés megodrzése

A hatékony adatkezeléshez és a katasztrofa utani helyreallitdsi tervezéshez elengedhetetlen a
megfeleld biztonsdgi mentés-megdrzési irdnyelv (backup retention policy). Ez hatarozza meg, hogy
a biztonsagi mentéseket mennyi ideig kell megdrizni, és milyen feltételek mellett lehet tordlni
Oket. A jol megtervezett meg0Orzési irdnyelv célja az adatok rendelkezésre allasanak, a megfelelési
kovetelményeknek, a tarolasi koltségeknek és a mikodési hatékonysdgnak az egyensulyban
tartasa. fme a j6 biztonsagi mentés-megdrzési iranyelv néhény kulcsfontossagu eleme.

El6szor is az adatokat fontossaguk alapjan osztalyozzak, és a kulonbozé adatkategoriakhoz
felhasznalasi és megérzési iddszakokat hataroznak meg (pl. a napi biztonsagi mentéseket 7-30
napig kellhet megdrizni az operativ helyreallitdshoz, a heti biztonsagi mentéseket 4-12 hétig a
rovid tavu helyreallitashoz, és a havi vagy éves biztonsagi mentéseket hosszu tavu archivalasi
célokra).

Az adatmegdrzési iddszakokat eldird dgazatspecifikus szabdlyozasoknak (pl. GDPR, HIPAA) vald
megfelelés biztositasa érdekében konzultdlni kell a jogi és megfelelségi (compliance) csapatokkal,
hogy a meg6rzési (retention) irdnyelveket 6sszhangba hozzék a jogi kovetelményekkel.

Egy madsik szempont a megérzendd biztonsdgi mentések granularitasa. Példaul lehet, hogy az
elmult 24 d6rara vonatkozo ordnkénti, az el6z6 hétre vonatkozé napi és az elz6 évre vonatkozo
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heti biztonsagi mentéseket is megoérizzik.

Egy szervezet a biztonsagi mentések tobb valtozatat is tarolhatja, killonosen a kritikus adatok
esetében, hogy ezzel lehet6vé tegye a pontos helyreallitast.

Tekintettel a legtobb biztonsadgi mentés korlatozott élettartamara, az automatizalt folyamatok
megkonnyithetik a biztonsagi masolatok torlését, amint elérik a megadott meg6rzési iddszakot. Ez
segit elkertilni a manudlis hibdkat és biztositja a megfeleldséget.

A hosszu tavua biztonsagi mentések kiils6 taroldsa védelmet nyujt az olyan katasztréfak ellen, mint
a tlz, arviz és hardverhiba.

Fontos, hogy rendszeresen teszteljik a helyreallitdsi folyamatot a kilénb6z6 megdrzési
id6szakokkal rendelkezd biztonsagi mentések esetében, hogy az adatok sikeresen helyreallithatok
legyenek.

A biztonsagi masolatok megdrzési iranyelveit egyértelmiien k6zolni kell az dsszes érintett féllel,
beleértve az informatikai személyzetet, az adattulajdonosokat és a vezetdséget.

Az érdekelt feleknek rendszeresen felil kell vizsgdlniuk és moddositaniuk kell a megdrzési
irdnyelveket, hogy az igazodjon a valtozo uzleti igényekhez, a megfelelési kovetelményekhez és a
technoldgiai fejlddéshez.

A Dbiztonsagi mentések megérzési iranyelveinek alapos dokumentaciojat kell létrehozni és
fenntartani, beleértve a meg6rzési id6szakok részleteit, az adatok osztalyozdsat és a megfelelgségi
szempontokat.

A biztonsagi mentési irdnyelveknek is sziikségiik van eljarasokra a kivételek kezelésére, példaul a
jogi vizsgdlatok vagy peres ligyek miatt bizonyos adatok megdrzési idejének meghosszabbitasara.

A felugyeleti és jelentési mechanizmusok biztosithatjdk a szabdlyzatnak valdo megfelelést, és
figyelmeztethetik a rendszergazdakat a lehetséges problémakra vagy jogsértésekre.

A jo Dbiztonsdgi mentési megOrzési iranyelveknek egyensulyt kell teremteniik az adatok
rendelkezésre allasa és a tarolasi koltségek kozott, mikozben betartjdk a jogi és megfelelGségi
kovetelményeket. Az irdnyelvek rendszeres feltulvizsgdlata és frissitése biztositja, hogy az
tovabbra is hatékonyan megfeleljen a szervezet valtozo igényeinek.

A mentések biztonsagi vonatkozasai
A biztonsagi mentéseket ugyanolyan biztonsagi szinten kell kezelni, mint az elsddleges adatokat.

Ezért ezeket titkositani kell, hogy védettek legyenek a jogosulatlan hozzaféréssel szemben.
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A hozzaférés-szabdlyozas biztositja, hogy csak az arra jogosult személyek férjenek hozza a
biztonsagi mentésekhez. Errdl a szervezettdl fiiggéen hasznos lehet naplot vezetni arrol. Ezt a
naplofajlt rendszeresen auditalni kell a biztonsagi mentési iranyelvek betartdsanak biztositasa
érdekében.

Tovabbi rugalmassagot teremt a biztonsagi madsolatok kilon helyen torténé tarolasa, amely
védelmet nyujt az olyan fizikai katasztrofak ellen, mint a tliz vagy a lopas. Harmadik félként cégek
allnak rendelkezésre, amelyek atveszik a fizikai biztonsdgi mentéseket (dltalaban szalagra irva),
és egy korlatozott hozzaféréssel rendelkezd, klimatizalt kilsé helyszinen tdroljak azokat. Az ilyen
szolgaltatds draga lehet, és jellemz6en nagyvallalatok veszik igénybe. Az adatlopds elleni
ovintézkedésként minden kiils6 helyszinen tarolt adatot titkositani kell.

A felh6alapu vagy offsite biztonsagi mentéseknek szigoru biztonsagi protokollokat kell kovetnituk,
beleértve a titkositast, a hozzaférés ellendrzését és az adatvédelmi elGirasok betartasat.

A zsarolovirus-tdimaddasokkal szemben ellendlld biztonsdgi mentési stratégidk kozé tartozik a
megvaltoztathatatlan (immutable) tarolas vagy a légréses (air-gapped) mentések haszndlata,
amelyek biztositjak, hogy az adatok biztonsagban maradjanak fert6zés esetén.

Biztonsagi mentések létrehozasa és biztonsagos tarolasa

A kovetkez6 gyakorlatok segitenek a biztonsagi mentések létrehozasaban és biztonsagos
tarolasukban.

A biztonsagi mentési szoftver vagy szolgaltatas kivalasztasakor figyelembe veendd tényez6k kozé
tartozik a menthetd rendszerek szamossaga és a biztonsdgi mentések visszaallitasanak
egyszerlsége. Egyes biztonsagi mentési megoldasok verziozdst (versioning) biztositanak, amely
lehetdvé teszi a fajlok vagy adatok kordbbi verzidinak elérését és visszaallitdsat. A szinkronizalds
segit a valtozasok el6zményeinek megdrzésében, igy sziikség esetén visszaléphetink egy adott
iddpontra. Ez hasznos a véletlen torlések vagy adatsérulések utani helyreallitaskor.

A rendszeresen Utemezett biztonsagi mentések biztositjak, hogy adataink naprakészek legyenek.
Monitorozzuk a biztonsagi mentési megoldast, hogy megbizonyosodjunk arrol, hogy az litemterv
betartasra kerul, valamint arrol, hogy a biztonsagi mentéshez rendelkezésre allnak az
eroforrasok.

A meghizhatd és biztonsagos taroloeszkozok vagy szolgaltatasok kiilsé6 merevlemezeket, halozati
tarolokat (NAS) vagy felh6alapu tarolokat hasznalnak a redundancia érdekében. Magnesszalagot
gyakran hasznalnak kiils6 helyszinen (offsite) torténd archivalasra.

A biztonsagi masolat sértetlenségét ellendrizni kell a helyreallithatosag biztositasa érdekében.
Allitsunk fel egy iitemtervet, amelyben tesztelhetjiilk a biztonsdgi mentéseket az adatok és a
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rendszerek visszadllitdsara egy felkészulési (staging) kornyezetben.

Adattarolas, hozzaférés és megosztas a felhészolgaltatasokban

A felh@szolgaltatasok kényelmes modot kindlnak az adatok tarolasara, elérésére és megosztasara.
A legfontosabb fogalmak az alabbiak.

Ebben a biztonsagi mentési modellben az adatokat a felhdszolgaltatok altal fenntartott tavoli
szervereken taroljak. E szolgdltatdsok ara gyakran szamos tényezot6l fligg, példaul a biztonsagi
masolatokhoz sziikséges tarhely mennyiségétdl, a biztonsdgi masolatok meg6rzési idejétdl és az
adatatvitel sebességétdl, ha a biztonsagi mdasolatot a rendszer helyreallitisahoz kell felhasznalni.
Ne feledjuk, hogy egyes internetszolgaltatok dijat szamithatnak fel a hal6zatukon athalad6 nagy
mennyiségl adatért.

A felhdszolgaltatasok részletes ellendrzést biztositanak arra vonatkozoan, hogy ki férhet hozza az
adatainkhoz. A rendszergazda a felhdszolgaltatd altal biztositott eszkozokkel kezelheti ezeket az
ellendrzéseket, jellemz6en webes feliileten vagy parancssori programon keresztul.

Az olyan tarhelyszolgaltatasok, mint a Dropbox, a Google Drive és a OneDrive lehet6vé teszik a
fajlok egyszerti megosztasat masokkal. Ne feledjik, hogy ezek a szolgaltatdsok nem feltétlentl
biztonsdgi mentési megoldasok, hanem a szervezeten belili fajlokhoz valé hozzaférés
biztositasanak eszkozei. Amikor egy felhaszndld szandékosan vagy véletlentl torol egy fajlt, attol
fliggben, hogy a tobbi felhaszndald kliense hogy van bedllitva, valdsziniileg ugyanezt a fajl torl6dik
az 6 rendszerukbdl. Az ilyen modon eltavolitott fajl visszadllitdsdhoz sziikség lehet a
felhdszolgaltatoval vald kapcsolatfelvételre és a fajl visszadllitdsanak kérésére. Ez szintén tovabbi
koltségekkel jarhat.

A felhbalapu tarolas és a megosztott hozzaférés biztonsagi
vonatkozasai

Fontos megérteni, hogy a felh6megoldasok voltaképpen “valaki mas szamitogépei”. Ezt szem el6tt
tartva a felhdalapu tarhelyszolgaltatonak bizonyos szintli megbizhatdsagot kell sugaroznia az
ugyfél felé, tekintettel arra, hogy rendszereikben az uigyfél legfontosabb adatainak madsolatait
fogjak tarolni. Ennek a bizalomnak az el6terében a kovetkez6 megfontolasok allnak.

A rendszergazdaknak fel kell mérniik a felhdszolgaltato altal biztositott biztonsagi
intézkedéseket, és sziikség esetén tovabbi titkositast kell alkalmazniuk.

Az adatok megosztdsakor is ovatossagra van sziikség annak biztositasa érdekében, hogy csak az
arra jogosult személyek férjenek hozza. Logoljuk (naplézzuk), hogy ki fér hozzad a biztonsagi
masolatokhoz, valamint azt, hogy mikor tortént a hozzaférés a biztonsagi masolatokhoz.
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Az internetkapcsolattdl és az adatszinkronizaciotol valé
fuggo6ség

Ha offsite vagy felhdalapu biztonsagi mentési megoldasokkal foglalkozunk, tartsuk szem el6tt a
kovetkezoket:

A felhdalapu tarolas internetkapcsolattdl fligg. A kapcsolat hidnya befolyasolhatja az adatokhoz
val6 hozzaférést. Amint azt korabban emlitettiikk, egyes internetszolgdltatok magasabb dijat
szamithatnak fel a sdvszélesség nagymértékli haszndlatdért. Ne feledkezzink meg az
internetkapcsolattal jaro biztonsagi aggalyokrol sem!

A szinkronizdcio biztositja, hogy a felh6ben tarolt adatok megegyeznek a helyi rendszereken tarolt
adatokkal. Segit fenntartani az adatok konzisztencidjat azaltal, hogy a biztonsdgi masolatot
naprakészen tartja a forrasadatokon végrehajtott valtoztatasokkal. Megfelel6 szinkronizalas
nélkil elavult vagy hidnyos biztonsagi mentéseink lehetnek, ami problémas lehet az adatok
helyreallitasa soran.

Linux
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Gyakorlo feladatok

1. Mi a biztonsagi mentés els6dleges célja?

2. Melyik biztonsagi mentéstipus a leghatékonyabb a tarhely szempontjabol, de lehet lassabb az
adatok visszaallitadsa soran?

3. Mi a célja a biztonsagi mentések megdérzési iranyelvének?
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Gondolkodtato feladatok

1. Készitsiink biztonsagi mentési tervet személyes vagy munkahelyi adatainkhoz, figyelembe véve
az adatok tipusat, a biztonsagi mentések gyakorisagat és a tarolasi lehetdségeket!

2. Vizsgaljunk meg egy népszert felhGalapu tarolasi szolgaltatast és annak biztonsagi jellemzdit!
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Osszefoglalas

Ebben a leckében az adatmentések fontossagat, a gyakori mentési tipusokat és stratégiakat, a
biztonsdgi mentésekkel kapcsolatos biztonsdgi vonatkozasokat, valamint a felh&szolgaltatasok
adattarolasanak alapjait tekintettiik at. Az adatkezelés és a biztonsagi mentési stratégidk legjobb
gyakorlatainak kovetésével biztosithatjuk értékes adataink rendelkezésre allasat és biztonsagat.
Ha a biztonsagi mentésekhez kiils§ taroldhelyet haszndlunk (beleértve a felh6t is), az adatok
biztonsaga és sértetlensége érdekében mindenképpen titkositani kell azokat.
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Valaszok a gyakorlo feladatokra

1. Mi a biztonsagi mentés els6dleges célja?
Az adatok helyreallitasa adatvesztés vagy sérulés esetén.

2. Melyik biztonsagi mentéstipus a leghatékonyabb a tarhely szempontjabdl, de lehet lassabb az
adatok visszaallitasa soran?

Inkrementalis biztonsagi mentések.
3. Mi a célja a biztonsagi mentések megdrzési iranyelvének?

Annak meghatarozasa, hogy a biztonsagi mentések mennyi ideig maradjanak meg és mikor
torl6djenek.
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Valaszok a gondolkodtaté feladatokra

1.

Készitsink biztonsagi mentési tervet személyes vagy munkahelyi adatainkhoz, figyelembe véve
az adatok tipusat, a biztonsagi mentések gyakorisagat és a tarolasi lehetdségeket!

A feladat megolddsa a mentésre keruld rendszertdl fliiggéen valtozik. A Linux-felhaszndldk a
Déja Dup és a duplicity segitségével konnyedén kezelhetik a biztonsagi mentéseket, az Apple-
felhasznalok a Time Machine és az iCloud biztonsdgi mentéseket, a Windows-felhasznaldk
pedig a Windows Backup segédprogramot hasznalhatjak. E segédprogramok kozil sok kindl
modot a biztonsagi mentési feladatok tUtemezésére, hogy lépést tartsanak az adatok
valtozasaval.

Vizsgdaljunk meg egy népszerl felhfalapu tarolasi szolgaltatast és annak biztonsagi jellemzoit!

A figyelembe veend6 tényez6k kozé tartozik az egyes szolgaltatasi csomagokhoz rendelkezésre
allo tarhely mennyisége, az alkalmazott titkositasi modszerek, az adathozzaférési korlatozasok
és az adatatviteli dijak.
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024.1 Halézatok, halézati szolgaltatasok és az internet

Hivatkozas az LPI célkitiizésre

Security Essentials version 1.0, Exam 020, Objective 024.1

Sulyozas
4

Kulcsfontossagu ismeretek

* A kilonb6z6 halézati médiumok és haldzati eszk6zok megértése

Az TP-halozatok és az internet fogalmanak megértése

» Az utvalasztas és az internetszolgaltatok (ISP-k) fogalmanak megértése

A MAC- és adatkapcsolati rétegbeli cimek, az IP-cimek, a TCP- és UDP-portok, valamint a DNS
fogalmanak megértése

A felhfalapu szamitastechnika fogalmainak megértése

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
* Vezetékes haldzatok, WiFi halozatok, mobilhalozatok

» Switchek, Routerek, Access Point

* Default Router

 Internet Service Provider

» IPv4, IPV6

* TCP, UDP, ICMP, DHCP

* DNS, DNS hostnevek, forward DNS, reverse DNS
* Felh6alapu szamitastechnika

» Infrastructure as a Service (IaaS)
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* Platform as a Service (PaaS)

» Software as a Service (SaaS)
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Lecke 1

Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 024 Halozat- és szolgaltatasbiztonsag

Fejezet: 024.1 Halozatok, haldzati szolgaltatasok és az
internet

Lecke: 1/2

Bevezetés

A mai digitalis vildghan a szamitogépes hdaldzatok és az internet alapvet6 ismerete minden
informatikai szakember szamara elengedhetetlen. Ez magaban foglalja a haldzati médiatipusok,
példaul a vezetékes és vezeték nélkiili kapcsolatok alapvet6 fogalmainak megértését, valamint azt,
hogy az adatok hogyan kertilnek tovabbitasra ezeken a haldzatokon keresztil. Sziikséges az olyan
cimzési sémdak, mint az IP-cimek, az utvdlasztas (routing) és a csomagtovabbitds (packet
forwarding) folyamata, valamint az olyan kulcsfontossagu internetes protokollok ismerete, mint a
TCP/IP, a HTTP és a DNS. Ezek az elemek alkotjak a halozati kommunikacio gerincét, lehetfvé téve
a zokkendmentes adatcserét.

Halézati média és haldézati eszkozok

A kiberbiztonsag és a halozatépités tertiletén kulcsfontossdgu a hdaldzati médiumok alapvetd
tipusainak és a halozatokat 0sszekotd eszkozoknek a megértése. A vezetékes, a vezeték nélkiili és a
cellularis halézatok mindegyike egyedi jellemz6kkel rendelkezik, és miikodésikhoz sajatos
eszkozokre van sziikség. Ez a lecke a hdaldzati médiumok kiulonboz6 tipusait, a kezelésikhoz
hasznalt eszkozoket és a halozatok kozotti kommunikacio lehet6vé tételében betoltott szerepuiket
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vizsgalja.

Miel6tt belemertilnénk az internetbe és a funkcionalitdsat biztositd nagy teljesitményl
protokollokba, fontos, hogy el6szor az alapokat vizsgaljuk meg: a helyi halézatokat. Ahhoz, hogy
valoban megértsiik, hogyan kapcsolodik 6ssze minden, az alapokkal kell kezdenunk - -a haldzati
médiatipusokkal és az ezeket a kapcsolatokat lehetdvé tevd eszkozokkel.

Halézati médiatipusok

A vezetékes halozatok fizikai kabeleket haszndlnak az eszkozok osszekapcsoldsara, hasonléan
ahhoz, ahogyan a tolt6 csatlakoztatja a telefont a konnektorhoz. A vezetékes kapcsolatok
leggyakoribb tipusai az Ethernet és az optikai szal (fiber optic).

Az Ethernet széles korben elterjedt az otthonokban és az irodakban, mivel gyorsan tud adatokat
kiildeni, hasonléan ahhoz, ahogyan egy vizsugar nagy nyomason szallitja a vizet. Mind rovid
tavolsagokon, példaul a szamitogép és egy kozeli router kozott, mind pedig az épuleten belili
nagyobb tavolsagokon jol mikodik.

Az uvegszalas kabelek (fiber optic cable) viszont olyanok, mint az internet szupersztradai. Az
Ethernethez hasonld elektromos jelek helyett fényt hasznalnak az adatatvitelhez, igy sokkal
gyorsabbak és sokkal nagyobb tavolsagokon is képesek az adatatvitelre — gondoljunk az optikai
szdlra ugy, mintha az informaciot fénysebességgel tovdbbitandk. Azonban, ahogyan egy autopdlya
épitése is dragabb, mint egy hagyomdanyos ut lefektetése, ugy az optikai szdalak telepitése is
koltségesebb és bonyolultabb, ezért leggyakrabban nagyvallalatoknal vagy varosok kozotti
internetkapcsolatoknal hasznéljak.

Ezzel szemben a Wi-Fi halozatok radidhullamokat hasznalnak az adatatvitelhez, hasonléan ahhoz,
ahogyan az autoradio fogja a zenét egy allomdsrol, vezetékek nélkil. A Wi-Fi hihetetlentl
népszerd, mivel lehet6vé teszi, hogy az eszkozok, példaul az okostelefonok és a laptopok, kdbelek
nélkul csatlakozhassanak az internethez. Ez a rugalmassag nagyszerd lehet6ség arra, hogy ugy
mozogjunk egy hazban, hogy kozben folyamatosan kapcsolatban maradunk.

A Wi-Fi altaldban két “csatornan” vagy frekvenciasavon mikodik: 2,4 GHz és 5 GHz. Gondoljunk
ezekre Ugy, mint a savokra az uton. A 2,4 GHz-es sav olyan, mint egy szélesebb ut, amely
messzebbre ér —igy még a routert6l tavoli helyiségekben is csatlakozhatunk ra --, de a sebesség
lassabb, mintha egy forgalmas autépdlyan vezetnénk. Ezzel szemben az 5 GHz-es sav olyan, mint
egy gyorsabb, de keskenyebb sav. Gyorsabb sebességet biztosit olyan dolgokhoz, mint a streaming
vagy a jaték, de kozelebb kell lenniink a routerhez, ahogyan gyorsan hajtani is konnyebb egy
rovid, tiszta uton.

Azonban, bar a Wi-Fi szuper kényelmes, konnyebben megzavarhatd, hasonléan ahhoz, ahogyan a
radidjeleket is befolyasolhatjak a falak vagy mas elektronikus eszk6zok. Biztonsagi kockazatoknak
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is jobban ki van téve, ezért fontosak az olyan intézkedések, mint az er6s jelszavak és a titkositas
haszndlata, hogy a haldzat biztonsagban legyen a nem kivant latogatoktol.

A mobilhdlozatok (cell network), beleértve a 3G-t, a 4G-t és most mar az 5G-t is, magas
mobiltornyokat hasznalnak az adatok kiildésére és fogadasara a mobiltelefonrdl. Ezek a tornyok
jeleket kildenek, amelyeket a telefonunk vesz, igy Wi-Fi vagy barmilyen kabel nélkil is
hozzaférhetiink az internethez. Ezeknek a halézatoknak koszonhet6en hasznalhatunk
alkalmazasokat, bongészhetiink az interneten, vagy streamelhetink zenét, mikozben uton
vagyunk, még akkor is, ha tdvol az otthonunktol.

Minden egyes generacio —3G, 4G és 5G—ugrasszerien noveli a halézatok sebességét és
teljesitményét. A 3G olyan, mint egy régi, lassabb ut, amely kordbban nagyszerl volt az olyan
egyszerl tevékenységekhez, mint az lizenetkildés vagy az alapvetd weboldalak betoltése. A 4G
jott, és mindent felgyorsitott, lehet6vé téve az olyan tevékenységeket, mint a videostreaming és a
gyorsabb letoltések. Az 5G a legujabb és leggyorsabb, olyan, mint egy nagy sebességii gyorsvonat,
amely még tobb adatot képes egyszerre kezelni, igy idedlis az olyan tevékenységekhez, mint a
virtualis valdsag és az intelligens eszk6zok hasznalata.

Azonban ahogy egyes terileteken jobbak az utviszonyok, mint madashol, ugy a mobilhalézat
sebessége és er0ssege is attol fugg, hogy hol tartozkodunk. Egyes helyeken nagyszert 4G vagy 5G
lefedettséggel rendelkezhetiink, ami gyors sebességet biztosit, mig mas tertleteken a jel gyengébb
lehet, ami lassabb internetkapcsolatot eredményez.

Halozati eszkozok

Ahhoz, hogy megértsik, hogyan kommunikalnak a hdaldézati eszkozok, elengedhetetlen, hogy
tisztdban legylunk azzal, hogy hogyan azonositjdk és ismerik fel egymast a kulonbo6zd tipusu
halézati médiumokon: Wi-Fi, Ethernet, optikai vagy mobilhaldzatok.

Ez az azonositas azért 1ényeges, mert amikor az egyik eszkoz kérést intéz egy masikhoz, meg kell
tudni allapitani, hogy honnan szarmazik az adatcsomag, és melyik szamitogépen van a cimzett.

Helyi haldzati szinten ezt a cimzést a MAC-cim (Media Access Control) néven ismert konvencio
kezeli. A MAC-cim olyan, mint a hal6zaton 1év6 minden egyes eszkoz egyedi “ujjlenyomata”, amely
biztositja, hogy az adatokat megfelel6en irdnyitsak és juttassak el a megfeleld eszkozhoz. Ilyen
tipusu cimzés nélkiil lehetetlen lenne kezelni a tébb csatlakoztatott eszkoz kozotti adatforgalmat,
ami zlirzavarhoz és adatvesztéshez vezetne.

Minden hdldézathoz csatlakoz6 eszkoznek sajat MAC-cime van, igy a cimek elengedhetetlenek a
hdalézaton belili kommunikacidhoz. Minden MAC-cim hat par hexadecimadlis karakterbdl vagy
bajtbal all, ahol az els6é harom par altalaban az eszkoz gyartojat azonositja, az utolsé harom par
pedig az adott eszkozre specifikus.
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A MAC-cimek szabvanyat az Institute of Electrical and Electronics Engineers (IEEE) tartja fenn. A
szabvany meghatarozza, hogy az els6é harom bajt, az ugynevezett Organizationally Unique
Identifier (OUI) azonositja a gyartot— Cisco, Intel sth. Az OUI-kat az IEEE jeldli ki a gyartoknak. A
fennmaradd harom bajtot a gyartdé hatdrozza meg, aki felel6s az 4altala gyartott eszkozok
szamozasanak kezeléséért.

A MAC-cimre egy példa:

00:1A:2B:3C:4D:5E**

A 00:1A:2B azonositja a gyartot. Ez az OUI egy kommunikacios termékeket gyarto kis vallalatra
vonatkozik. A 3C:4D:5E" a gyarto altal gyartott adott eszkdz egyedi azonositoja.

Bar a MAC-cim egyedi és a hardverbe agyazott, killonb6z6 technikdkkal modosithato, igy sziikség
esetén megvaltoztathato.

A halozatokon belili adataramlas kezelésére és irdnyitasara szamos fontos eszkozt hasznalnak,
amelyek mindegyike meghatarozott szerepet tolt be. Ezeket a kovetkez6 szakaszok ismertetik.

Switch

A switch olyan az ugyanazon a haldzaton beliili eszkozok szamara, mint egy kozlekedési rendér,
aki biztositja, hogy hatékonyan tudjanak egymadassal kommunikalni. Képzeljik el, hogy egy
irodaban tobb szamitogép, nyomtatd és egyéb eszkoz van, amelyeknek mind meg kell osztaniuk
egymassal az informadciokat. A switch 6sszekapcsolja 6ket, és gondoskodik arrol, hogy a megfelel6
adatok a megfelel6 eszkozhoz jussanak. Ezt a feladatot az Open Systems Interconnection (OSI)
modell ugynevezett adatkapcsolati rétegén (data link layer, 2. réteg) végzi. Ezen a rétegen
hasznaljak a fizikai cimeket, azaz a MAC-cimeket.

Amikor egy eszkoz adatot kuld, a switch a MAC-cim alapjan megnézi, hogy melyik eszkoznek
szdntadk az adatot. Ahelyett, hogy az adatokat a halézat minden eszkozének elkildené, a switch
csak a megfeleld6 MAC-cimmel rendelkez6 eszkozhoz irdnyitja azokat. Ez gyorsabbd és
hatékonyabba teszi a kommunikaciot, megakadalyozza a torlodast a halozaton, és biztositja, hogy
az adatok oda jussanak el, ahova kell.

A switcheknek két fajtaja van. A managed switchek olyan testreszabhatd eszkozok, amelyeket
halézati rendszergazdak irdnyithatnak, finomhangolhatjdk az adataramlast, feligyelhetik a
forgalmat, és szabalyokat alkalmazhatnak a jobb teljesitmény és biztonsag érdekében. Masrészt az
unmanaged switchek egyszeriibbek, és automatikusan, bedllitas vagy feliigyelet nélkil miikddnek,
ugy, mint egy egyszerd plug-and-play eszkoz, amely egyszertien csak elvégzi a munkat.
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Router

A router (atvalasztd) felel6ssége szélesebb kord, mivel kilonbozd halézatokat kot ossze. Az OSI-
modell hdlozati rétegén (network layer, 3. réteg) miikodik, ahol az IP-cimek segitségével iranyitjak
az adatokat a hdaldozatok kozott. Gondoljunk ugy egy routerre, mint egy postai szolgdalatra, amely
tudja, hogyan kell egy csomagot eljuttatni az egyik varosbdl (haldzatbdl) a masikba. Otthoni
kornyezetben a router csatlakoztatja az 0sszes helyi eszkozt — példaul telefonokat, laptopokat és
okostévéket —a szélesebb internethez az internetszolgdltaton (Internet Service Provider —ISP)
keresztul. A routerek alapvet6 fontossaguak annak biztositasdban, hogy az adatok tudjak, hova
kell menniuk, akar a helyi eszk6zok kozott, akar az interneten.

A routerek nemcsak a helyi hal6zaton belili adatforgalom kezeléséhez (az olyan eszkozok, mint a
telefonok és szamitogépek kozott), hanem az otthoni haldzat és a tagabb értelemben vett internet
kozotti forgalom kezeléséhez is elengedhetetlenek. Router nélkil az eszk6zok nem tudndnak
kommunikdlni a helyi kornyezetiikon kiviil és nem férnének hozza az online er6forrasokhoz.

Access Point

Az access point (hozzaférési pont, AP) kilonosen fontos a vezeték nélkili halézatok esetében. Ez
egy olyan eszkoz, amely Wi-Fi jelet sugaroz, lehet6vé téve az olyan eszkozok, mint az
okostelefonok, tadblagépek és laptopok szamara, hogy fizikai kdbelek nélkiil csatlakozzanak a
halézathoz. A hozzaférési pontot képzeljik el ugy, mint egy Wi-Fi jeladot, amely lehetdveé teszi,
hogy a vezeték nélkili eszk6zok kommunikaljanak a vezetékes halozattal. Nagyobb tertleteken,
példaul irodakban vagy iskoldkban tobb hozzaférési pont is telepithet6 a zokken6émentes Wi-Fi
lefedettség biztositasa érdekében, igy az eszkozok az épilet kilonbozd részein vald mozgds
kozben is 6sszekottetésben maradhatnak anélkil, hogy elveszitenék a kapcsolatukat.

Sok otthonban gyakori, hogy a hozzaférési pont routerként is funkciondl. A legtébb modern Wi-Fi
router mindkét funkciot egyetlen eszk6zben egyesiti. Ez azt jelenti, hogy az eszk6z nemcsak azt
teszi lehet6vé, hogy telefonjaink, laptopjaink és mds vezeték nélkiili eszkozeink Wi-Fi segitségével
csatlakozhassanak a halozathoz, hanem az otthoni haldzat és az internet kozotti forgalmat is
kezeli. Ez a kett0s funkcité azért kényelmes, mert leegyszerisiti a beallitast: Egyetlen eszkoz képes
gondoskodni mindenrol, az eszkozok kozotti helyi forgalom kezelését6l az internet-hozzaférés
biztositasaig.

IP halézatok és az internet

A modern halozatépités kozéppontjdban az IP-hdlozatok és az internet allnak, két alapvet6
komponens, amelyek lehet6vé teszik az eszkozok szamadara, hogy hatalmas tavolsagokon keresztiil
kommunikdljanak és cseréljenek adatokat. E fogalmak miikodésének megértése alapvetd
fontossdgu mindenki szdmdra, aki a kiberbiztonsaggal foglalkozik, mivel ezek alkotjak az
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adatatvitel és igy a halozati biztonsag gerincét.

IP-halézatok: A kommunikacié alapja

Az IP-halozat olyan haldzat, amely az Internet Protocol (IP) protokollt hasznalja az eszkozok
kozotti adatatvitelre. Az IP-halézat minden eszkoze —legyen az szamitogép, okostelefon vagy
szerver — egyedi azonositoval, ugynevezett IP-cimmel rendelkezik. Ez a cim olyan, mint az eszkoz
otthoni cime, amely lehet6vé teszi, hogy az adatok megtalaljak az utat a megfeleld célallomashoz.

Az TP-cimeknek két els6dleges valtozata létezik, mindegyiknek megvan a maga formatuma és
célja.

Az Internet Protocol 4-es verzidoja (IPv4) az IP-cimzés legelterjedtebb valtozata. Négy
szamcsoportbdl all, amelyek mindegyike 0-tol 255-ig terjed, és pontokkal vannak elvalasztva (pl.
192.168.1.1.1). A rendelkezésre all6 IPv4-cimek szama 6sszesen kortulbelil 4,3 millidrd, ami
soknak tlinhet, de az internetre csatlakoztatott eszkozok (okostelefonok, szamitogépek, IoT-
eszkozok stb.) exponencidlis novekedése miatt az IPv4-cimek egyre szlikosebbé valtak. E hidny
kezelésére olyan technikdkat vezettek be, mint a Network Address Translation (NAT), hogy
meghosszabbitsak az IPv4 hasznalhatosagat, de ez csak ideiglenes megoldas volt.

Az Internet Protocol 6-os verzidja (IPv6) megoldja az IPv4 korlatait. Ez a verzio sokkal hosszabb és
Osszetettebb formdatumot hasznal, amely nyolc, négy hexadecimalis szamjegybdl allo,
kettdsponttal elvalasztott csoportbdl all (pl. 2001 :0db8:85a3:0000:0000:8a2e:0370:7334). Az
IPv6 szinte korlatlan mennyiségli — korulbelil 340 decillio — cimet biztosit, ami elegendd ahhoz,
hogy az internetre csatlakoztatott eszkzok iranti novekvd igényt még a jovében is kielégitse. A
tobb cim biztositdsan tul az IPv6 javitja a hatékonysagot, egyszertsiti az utvalasztast (routing), és
olyan funkciokkal noveli a biztonsdgot, mint a beépitett titkositas és a jobb eszkozhitelesités.

Az IP-haldézatok hihetetlentl rugalmasak. Lehetnek kicsik, mint példdul egy otthoni vagy irodai
eszkozoOket 0sszekotd Local Area Network (LAN), vagy lehetnek hatalmasak és Osszetettek, mint
példaul egy tobb varost vagy orszagot atfogd Wide Area Network (WAN). A cimzés és a
csomagtovabbitds azonban minden IP-halézat mikodésekor ugyanazokra az alapelvekre
tdmaszkodnak.

Amikor az adatokat egy IP-haldzaton keresztil kuldik, azokat kis egységekre, ugynevezett
csomagokra (packet) bontjak. Minden csomagot megjelolnek a forrds és a cél IP-cimével, majd
tovabbitjak a haldzaton. A korabban targyalt routerek felel6sek azért, hogy ezeket a csomagokat
az IP-cimek segitségével megfelel6 célallomasra iranyitsak.
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Az internet: egy globalis IP-halézat

Az internet lényegében a vilag legnagyobb IP-haldzata, amely eszkozok millidrdjait koti ossze
vilagszerte. Ugy miikodik, hogy tébb kisebb halézatot kapcsol dssze, lehetévé téve szamukra az
egymassal vald kommunikaciot. Amikor meglatogatunk egy webhelyet, e-mailt kildink vagy
videdt streamelink, eszkozunk az interneten Kkeresztil kommunikal a vilag minden tdjan
talalhato szerverekkel.

Az internet protokollok gyljteményén alapul, amelyek kozil a legfontosabb a Transmission
Control Protocol/Internet Protocol (TCP/IP). Ez a protokollcsomag biztositja az adatok megbizhat6
tovabbitasat a kulonbo6zd halézatokon keresztil. A mar targyalt IP-rész kezeli a cimzést és az
utvalasztast, mig a TCP-rész biztositja, hogy az adatok sértetlenil és a megfelel6 sorrendben
érkezzenek meg, még akkor is, ha tobb csomagban kildik 6ket.

Az internet egyik legfontosabb eleme a decentralizacid. Nem egyetlen szervezet irdnyitja az egész
internetet, hanem szamos osszekapcsolt haldozatbol all, amelyeket kilonb6z6 szervezetek,
vallalatok és kormdanyok kezelnek. Ez a decentralizalt struktura teszi az internetet rendkivil
ellendllova, ugyanakkor kihivasokat is jelent a szabdalyozas, a biztonsag és a maganélet védelme
terén.

Utvalasztas és az internetszolgaltatdok (ISP-k)

A halozatépitésben a routing (atvalasztas) és az internetszolgaltatok (Internet Service Provider,
ISP-Kk) szerepe olyan alapvetd fogalmak, amelyek segitenek megérteni, hogyan terjednek az adatok
az interneten, és hogyan kommunikdlnak az eszkozok a kilonb6zé halozatokon. Ezeknek a
fogalmaknak a megértése kulcsfontossagu, kiillonosen akkor, ha figyelembe vessziik a nyilvanos és
maganhalozatokon keresztili adatatvitel biztonsagi vonatkozasait.

Utvalasztas: Hogyan talaljak meg az adatok az utjukat

Az internetes kommunikacio kézéppontjdban az utvalasztas (routing) all—az a folyamat, amely
meghatarozza az adatok legjobb utvonalat az egyik eszkozrél a masikra torténé tovabbitasahoz a
kilonb6z6 halozatokon keresztil. Gondoljunk erre ugy, mint az internet GPS-ére. Amikor egy
weboldal betoltésére iranyuld kérést kiildink, az adatok kis csomagokra bontddnak, amelyeknek
meg kell taldlniuk az utat a késziulékunktél a weboldalnak otthont add szerverig. Mint mar
emlitettiik, a routerek olyan specidlis eszkozok, amelyek a halézatok kozotti forgalmat iranyitjak,
és meghatarozzdak a leghatékonyabb utvonalat ezeknek a csomagoknak.

Az utvalasztok IP-cimek alapjan hoznak dontéseket. Az adatokat a cél IP-cim alapjan tovabbitjak,
egyik haldzatrdl a masikra ugralva, amig az adatok el nem érik a végso célallomast. Ahogyan egy
postai csomag is tobb elosztokozponton halad at, miel6tt megkapnank, az adatcsomagok is tobb
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routeren keresztiil haladnak a kiilléonb06z6 halézatokon keresztiil.

Az utvalasztas az OSI-modell haldzati rétegén (network layer, 3. réteg) torténik, és az utvalasztok
olyan protokollokat hasznalnak a csomagok irdnyitasara, mint példaul az IP.

Az utvalasztas egyik fontos fogalma a default router, amelyet gyakran default gateway-nek
(alapértelmezett atjaro) is neveznek, és amely dontd szerepet jatszik abban, hogy az eszkdzok
hogyan kommunikalnak mind a helyi hal6zaton belil, mind a tdgabb értelemben vett internettel.
Egyszerlien fogalmazva, az alapértelmezett router hidként miikodik a helyi hdlézat (példaul az
otthoni hdaldzat) és a kiils6 halozatok, leggyakrabban az internet kozott.

Az alapértelmezett router az az eszkdz, amelyet a szamitogép vagy mas eszkozok hasznalnak a
kiils6 halozatok eléréséhez. Amikor egy helyi halézaton 1évd eszkoznek adatokat kell killdenie egy
masik, nem ugyanahhoz a halézathoz tartozé eszkoznek—példaul egy weboldalhoz valo
hozzaférés vagy egy felhOszolgaltatashoz vald csatlakozads --, az adatokat az alapértelmezett
routerhez kuldi. A router ezt kovetden tovabbitja az adatokat a megfelel6 célallomdsra az
interneten vagy egy masik kulsd halézaton.

A legtobb otthoni vagy kis irodai bedllitdsban az alapértelmezett router ugyanaz az eszkoz, mint a
vezeték nélkili router, amely az internetszolgaltaton Kkeresztil csatlakoztatja otthonunkat az
internethez.

Internetszolgaltatok (ISP-k): I-'\tjérék az internethez

Az internethez vald kapcsoldddast az internetszolgdltatok (ISPk) teszik lehet§vé —ezek olyan
vallalatok, amelyek otthoni, Uzleti és szervezeti internet-hozzaférést biztositanak. Ezek a cégek
routerekbdl, kabelekbdl és szerverekbdl allé nagy halézatokat tizemeltetnek, amelyek 6sszekotik a
kisebb helyi hdl6zatokat (példaul az otthoni Wi-Fi-t) a globalis internettel.

Az internetszolgaltatd egyedi nyilvanos IP-cimet rendel az otthonunkhoz vagy vallalkozdsunkhoz,
amely lehet6vé teszi, hogy a router kommunikaljon az interneten 1évd mas eszkozokkel. Amikor
beirunk egy webcimet, a késziilék elgszor az internetszolgaltatoval veszi fel a kapcsolatot, aki a
kérést a megfeleld internetes helyre irdnyitja. Az internetszolgaltatd “kozvetitéként” (middleman)
mikodik, az adatokat a célallomasra iranyitja, a valaszokat pedig visszakiildi nekink.
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Gyakorlo feladatok

1. Mik a vezetékes és vezeték nélkiili hdalézatok kozotti kulonbségek? Adjunk példakat
mindegyikre, és magyarazzuk el, hogyan miikodnek!

2. Mi az a MAC-cim, és hogyan segiti az eszkozok kommunikdacidjat a helyi halézaton? Adjunk
példat arra, hogyan nézhet ki egy MAC-cim, és magyardzzuk el a felépitését!

3. Mik az IPv4 és az IPv6 cimek kozotti kilonbségek? Miért fejlesztették ki az IPv6-ot, és hogyan
javit az IPv4 képességein?
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Gondolkodtato feladatok

1. Vizsgaljuk meg, hogy hogyan hasznaljdk a MAC-cim meghamisitdsat halozati tdmadasok
esetén! Milyen potencidlis biztonsagi kockazatokkal jarhat a MAC-spoofing, és milyen
technikakkal lehet megel6zni az ilyen tdAmadasokat?

2. Nézzunk utana, hogy milyen az IPv6 bevezetésének jelenlegi helyzete szerte a vildgon. Milyen
kihivasokkal szembesiiltek a szervezetek az IPv4-rél az IPv6-ra valo atallas sordn, és melyek az
IPv6 haszndalatanak legfontosabb el6nyei az IPv4-el szemben?
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Osszefoglalas

Ez a lecke a modern haldzatépités kulcsfogalmait mutatja be, kezdve a helyi halozatok alapjaival
és azzal, hogy az eszkdzok hogyan kommunikdlnak a kilénb6z6 tipusu hdaldzati médiumok,
példaul vezetékes, vezeték nélkili és mobilhalézatok segitségével. Minden egyes haldzattipust
ismertetink, beleértve az Ethernet, az optikai szalak, a Wi-Fi és a cellularis technoldgiak, példaul a
3G, 4G és 5G szerepeét.

A lecke elmagyardzza, hogyan kezelik az adatforgalmat a halozati eszkozok, példaul a switchek,
routerek és hozzaférési pontok. A MAC-cimek a helyi hdlézaton 1év6 eszkozok azonositdjaként
keriilnek bemutatasra, lehetévé téve kozottik a hatékony kommunikaciot. A tananyag
elmagyardzza a switch szerepét a helyi forgalom kezelésében, valamint a router szerepét a
kilonbozd halézatok osszekapcsolasaban, kilonodsen az internet-hozzaférésben. Emellett a
hozzaférési pont fogalmat is targyaljuk, kiemelve, hogy hogyan sugarozza a Wi-Fi jelet a vezeték
nélkili eszkozoknek.

A lecke az IP-haldzatokkal és az internettel foglalkozik, kitérve arra, hogy hogyan hasznaljak az IP-
cimeket (mind az IPv4-et, mind az IPv6-ot) az eszk9z0k azonositasara a globalis halozatokban.
Bemutatja az Internet Protocolt (IP), mint a hdaldzatok kozotti adatatvitel modszerét, és
elmagyarazza az IP-cimek két valtozata kozotti kilonbséget. Az utvalasztas az adatok legjobb
utvonaldnak megtalalasa, az alapértelmezett router és az internetszolgaltatok (ISP-k) szerepének
ismertetése a szélesebb internethez vald hozzaférés kulcsfontossagu elemei.

Végul kitér az internet decentralizalt jellegére és a TCP/IP protokollok fontossagara a megbizhatd
és biztonsdgos kommunikdacié biztositdsaban. Olyan fogalmakrol is sz6 esik, mint a
csomagtovabbitds, az alapértelmezett atjarok és az internetszolgaltatok szerepe az internet-
hozzaférés biztositasaban.
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Valaszok a gyakorlo feladatokra

1. Mik a vezetékes és vezeték nélkiili hdalézatok kozotti kulonbségek? Adjunk példakat
mindegyikre, és magyarazzuk el, hogyan miikodnek!

A vezetékes halozatok az eszk6zok kozotti adatatvitelhez fizikai kdbelekre, példaul Ethernetre
vagy optikai szdlakra tdmaszkodnak. Az Ethernet-kdbelek gyakoriak az otthoni és irodai
beallitdsokndl a rovidebb tavolsagokon ativeld stabil kapcsolatokhoz, mig az optikai szalak
fényt haszndlnak az adatok sokkal nagyobb sebességli, nagyobb tavolsagokon torténé
tovabbitasara, gyakran varosok kozott vagy nagy szervezeteknél. A vezeték nélkiili haldzatok,
példaul a Wi-Fi, radi6hullamokat haszndlnak az adatatvitelhez, ami lehet§vé teszi, hogy az
olyan eszkozok, mint a telefonok vagy a laptopok kabelek nélkil csatlakozzanak. A Wi-Fi
kilonbozd frekvenciasdvokon mikodik, a 2,4 GHz-es frekvencia nagyobb hatétavolsagot, de
lassabb sebességet, az 5 GHz-es pedig nagyobb sebességet, de rovidebb tavolsagot biztosit.

2. Mi az a MAC-cim, és hogyan segiti az eszkozok kommunikacidjat a helyi halézaton? Adjunk
példat arra, hogyan nézhet ki egy MAC-cim, és magyarazzuk el a felépitését!

A MAC-cim az egyes eszk0z0k halozati kartyajahoz rendelt egyedi hardverazonosito, amely
lehet6vé teszi az eszk0zOk szamdra, hogy ugyanazon a haldzaton belil kommunikaljanak.
Biztositja, hogy az adatok a halézaton belil a megfelel§ eszkozhoz érkezzenek. A cim hat
hexadecimalis karakterparbol all, amelyek kozil az els6 harom az eszkoz gyartojat, az utolso
harom pedig az adott eszkozre jellemzd. A MAC-cimre példa a 00:1A:2B:3C:4D:5E, ahol a
00:1A:2B azonositja a gyartot és a 3C:4D:5E pedig a gyarto katalogusaban szereplé adott
eszkozre jellemzé.

3. Mik az IPv4 és az IPv6 cimek kozotti killonbségek? Miért fejlesztették ki az IPv6-ot, és hogyan
javit az IPv4 képességein?

Az TPv4-cimek négy, ponttal elvdlasztott szambdl allnak, példdul 192.168.1.1, és korlatozott
szdmu egyedi cimet biztositanak, ami az internethez csatlakoz6 eszk6zok szamanak
novekedésével egyre kevéshé elegendd. Az IPv6-ot ennek a hidnynak a kezelésére hoztak létre,
sokkal hosszabb formatumot hasznalva, tobb lehetséges kombinacioval, példaul
2001:0db8:85a3:0000:0000:8a2e:0370:7334. Az IPv6 szinte korlatlan mennyiségli cimet
kindl, valamint javitja az utvalasztas hatékonysagat és a biztonsagot olyan funkcidkkal, mint a
beépitett titkositas és a fokozott hitelesités.
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Valaszok a gondolkodtaté feladatokra

1.

Vizsgaljuk meg, hogy hogyan hasznaljdk a MAC-cim meghamisitdsat halozati tdmadasok
esetén! Milyen potencidlis biztonsagi kockazatokkal jarhat a MAC-spoofing, és milyen
technikakkal lehet megel6zni az ilyen tdAmadasokat?

MAC-cim hamisitasrol akkor beszéliink, ha egy eszkozt szandékosan ugy konfiguralnak, hogy
egy masik eszkoz MAC-cimét utdnozza. A tdmadok ezt a technikat a halozati szilir6k
megkeriilésére, jogosulatlan hozzaférés megszerzésére vagy a halézaton belili identitdsuk
alcdzasara hasznaljak. Nyilvanos Wi-Fi halozatok esetén példdul egy tdmadd meghamisithatja
egy engedélyezett eszkoz MAC-cimét, hogy hozzaférjen a korlatozott tertiletekhez.

A kockdazatok kozé tartozik az érzékeny adatokhoz vald jogosulatlan hozzaférés, a haldzati
szolgdltatasok megszakitasa €és a rosszindulatu tevékenységek nyomon kovetésének
megnehezitése. A MAC-cim hamisitds megakaddlyozasara a rendszergazdak olyan technikakat
alkalmazhatnak, mint a portbiztonsag a switcheken, amely portonként korlatozza a MAC-cimek
szamat, valamint a MAC-cimszlirés a routereken és a ttizfalakon. Emellett a halozati titkositas
(pl. WPA3 a Wi-Fi esetében) és a szokatlan MAC-aktivitas figyelése segithet a haldzatok
védelmében az ilyen tAmadasok ellen.

Nézzink utana, hogy milyen az IPv6 bevezetésének jelenlegi helyzete szerte a vilagon. Milyen
kihivasokkal szembesiiltek a szervezetek az IPv4-rol az IPv6-ra valo atallas soran, és melyek az
IPv6 hasznalatanak legfontosabb el6nyei az IPv4-el szemben?

Globalisan az IPv6 fokozatosan terjedt el, egyes régiok és iparagak gyorsabban fejlédtek, mint
masok. Az egyik f6 kihivas az infrastruktura IPv4-r6l IPv6-ra valo atallitdsanak koltsége és
bonyolultsdga volt, mivel szadmos régi rendszer nem teljesen kompatibilis az IPv6-al. Emellett
néhany szervezetnek nincs kozvetlen sziksége az IPv6 altal biztositott hatalmas
cimtartomanyra, ami lassitotta az atallast.

E kihivasok ellenére az IPv6 jelent6s el6nyOket kinal az IPv4-el szemben, tobbek kozott
exponencidlisan nagyobb cimtartomdanyt, egyszerisitett hdalézati konfiguraciét az olyan
funkciokkal, mint az allapotmentes automatikus cimkonfiguracié (stateless address
autoconfiguration — SLAAC), és jobb hatékonysagot az utvalasztasban. Az IPv6 jobb biztonsagi
funkcidkat is tartalmaz, mint példaul a protokollba épitett IPsec a titkositott kommunikdaciéhoz.
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Bevezetés

Az informatikai szakemberek szadmara a halozati kommunikacio és a felh6alapu szamitastechnika
megértése kulcsfontossdgu. Ez a lecke az alapvetd halozati komponensekkel foglalkozik, és
elmagyarazza, hogyan forditja le a DNS a tartomanyneveket IP-cimekre. A DHCP-t is feltarjuk és
bemutatjuk a felh6alapu szamitastechnikai modelleket, kiemelve, hogy ezek hogyan nyujtanak
skdlazhato és rugalmas megoldasokat az IT-er6forrasok kezelésére.

A TCP/IP és szerepuik a halézati kommunikaciéban

A TCP/IP modell lényege, hogy lehet6vé teszi az adatok megbizhaté és hatékony tovabbitasat a
hdalézaton 1év6 eszkozok kozott. A TCP/IP-modellben miikodé f6 protokollok kozé tartozik a TCP,
az UDP, az ICMP és a DHCP, amelyek mindegyike kiilon szerepkorrel és jellemzdkkel rendelkezik.

Transmission Control Protocol (TCP)

A TCP egy kapcsolat-orientalt protokoll (connection-orinted protocol), amely garantalja a
megbizhatod, rendezett és hibaellendrzott adatkildést a halézaton keresztil. Ezt ugy éri el, hogy
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két eszkoz kozott kapcsolatot hoz létre a haromirdnyu kézfogds (three-way handshake) néven
ismert folyamat segitségével. A kézfogas soran az eszkozok vezérl6 uzeneteket (SYN, SYN-ACK és
ACK) cserélnek, hogy szinkronizaljak szekvenciaszamaikat és megallapodjanak a kommunikacids
paraméterekben, mieldtt a tényleges adatatvitel megkezdddne.

A TCP kézfogas olyan, mint amikor a postas egy fontos, ajanlott levelet kézbesit. E16szor a postas
(kliens) kopogtat az ajton (SYN-kérést kiild), hogy a cimzett tudja, hogy levele érkezik. A cimzett
(szerver) kinyitja az ajtot, és egy alairt nyugtat (SYN-ACK) ad vissza a levél megérkezésének
visszaigazolasaként. Végil a postds a nyugta alairdsaval (ACK) megerdsiti a cserét, és tavozik,
biztositva mindkét fél szamara, hogy az Uzenet sikeresen kézbesitve lett. Ez a megbizhatd csere
garantdlja, hogy a kommunikdcio 1étrejon és megerdsitést nyer, hasonloan a postai kézbesitéshez,
melynek soran a kézbesitésrol visszaigazolast kapunk.

User A Server B

el Interr,]et . ---0 SYN/ACK
Communication
ACK O-- s e e e e e eeeeemem >

Figure 34. TCP/IP haromiranyu kézfogdas
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Miutdn a kapcsolat létrejott, a TCP szekvenciaszamokat (sequence number) haszndl az egyes
adatsegmensek nyomon kovetésére. Ezek a sorszamok biztositjak, hogy még akkor is, ha a
csomagok a haldézati utvonalak vagy késések miatt nem a megfelel6 sorrendben érkeznek, a
fogado rendszer helyesen tudja 0sszerakni az adatokat. A TCP a csuszdablakok (sliding window)
haszndélataval flow control (adatfolyam-szabdlyozasi) mechanizmusokat is tartalmaz, amelyek
lehetdvé teszik a vevd szamara, hogy az adatatvitel litemét ugy szabdlyozza, hogy az ne terhelje
tul a feldolgozasi képességeit vagy a pufferkapacitasat.

A TCP szekvenciaszamok és az adatfolyam-szabdlyozas egy postaséhoz hasonlithato, aki
meghatarozott sorrendben kézbesit egy sor csomagot. Minden csomagot (adatszegmenst) egy
szammal (szekvenciaszdmmal) jelolnek, igy mind a postas (kliens), mind a cimzett (szerver)
nyomon tudja kovetni a sorrendet. Ha egy csomag elvész vagy keésik, a cimzett értesitheti a
postast, hogy csak az adott csomagot kiildje ujra.

A szekvendlds mellett a TCP az adatok kézhezvételének megerdsitésére visszaigazolo
(acknowledgement ACK) csomagokat is hasznal. A célallomas minden egyes fogadott szegmensre
visszaigazolast kuld, amely megerositi az adatok sikeres megérkezését a szekvencia egy bizonyos
béjtjdig. Ha egy bizonyos id6n belil nem érkezik visszaigazolds, a TCP csomagvesztést feltételez,
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és a vissza nem igazolt adatok tjrakozvetitését inditja el. Ez teszi a TCP-t rendkivil megbizhatova,
mivel garantalja, hogy az adatok nem vesznek el utkgzben, még a torlodasra vagy csomagkiesésre
hajlamos halézatokban sem.

Ezek a meghizhatdsagi mechanizmusok teszik a TCP-t a legmegfelel6bb protokolld a garantalt
kézbesitést és adatintegritast igényld alkalmazasok szdmara. A webszolgaltatasok (HTTP/HTTPS
haszndélataval), az e-mail atvitel (SMTP/IMAP) és a fajlatvitel (FTP/SCP) esetén mind a TCP-tdl fiigg,
hogy az adatok sérilés és veszteség nélkul érkezzenek meg. Amikor példaul egy webbongészé
megnyit egy weboldalt, a TCP biztositja, hogy az oldal minden eleme (beleértve a HTML, CSS,
JavaScript és képeket) megbizhatéan eljusson a szervertdl a klienshez. Ha az adatfolyam barmely
része megszakad, a TCP ujrakildi a hidnyzo6 szegmenseket, biztositva ezzel, hogy az oldal teljes
mértékben és helyesen tolt6djon be.

User Datagram Protocol (UDP)

Az UDP egy kapcsolat nélkiili protokoll (connectionless protocol), ami azt jelenti, hogy az
adattovabbitas elOtt nem sziikséges kapcsolatot létesiteni az eszkozok kozott. Ehelyett az UDP
egyszerlen csak adatokat kild datagramoknak nevezett kilonalld egységekben, mindenféle
formalis beallitasi folyamat nélkil. A TCP-vel ellentétben az UDP nem garantdlja ezen
adatkuldemények kézbesitését, sorrendjét vagy integritasat. Ez azt jelenti, hogy a csomagok
érkezhetnek rendezetlentl, duplikalodhatnak, vagy teljesen elveszhetnek, és az UDP nem probalja
meg helyredllitani vagy ujrakildeni 6ket.

sor s o7

az UDP a TCP-nél sokkal gyorsabb és hatékonyabb olyan helyzetekben, ahol elényben részesitik a
sebességet a megbizhatosdggal szemben. Ez a tulajdonsag kritikus az olyan alkalmazasok
esetében, ahol az adatokat gyorsan és valds id6ben kell atadni, még akkor is, ha néhany csomag
elvész. Példaul a videostreaming esetében egy hidnyzé csomag a vided mindségének enyhe
romlasat vagy rovid vizudlis zavarokat okozhat, de a teljes adatfolyam zavartalanul, megszakitas
nélkil folytatodik.

Hasonloképpen, a Voice over IP (VoIP) alkalmazasok UDP-t hasznalnak a hangadatok
tovabbitasara, ahol az enyhe csomagvesztés vagy jitter észrevétlen maradhat a felhaszndlo
szamara, de a késedelmek észrevehet6 problémakat okozhatnanak a hivas minéségében.

Az online jatékok szamara el6nyos az UDP alacsony késleltetése, mivel lehet6vé teszi az adatok
minimalis késleltetéssel torténd tovabbitasat, ami gyors és reszponziv jatékot tesz lehetévé. Még
akkor is, ha idénként csomagok vesznek el vagy késnek, a jaték akkor is miikod6képes marad,
anélkil, hogy lefagyna vagy megakadna.

Az UDP masik gyakori felhasznalasi tertilete a DNS-lekérdezések, amikor a kliens kérést kuld egy
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domainnév IP-cimre vald feloldasara. Az UDP idedlis erre a célra, mivel a DNS-lekérdezések
jellemzden kis méretiiek, és gyorsan kell megoldani 6ket. Ha nem érkezik valasz, a kliens
egyszerlen ujra elkildheti a kérést anélkiil, hogy a TCP-kapcsolat 1étrehozasaval és fenntartasaval
jaro tobbletkoltséget kellene viselnie.

Altaldnossaghan tehat az UDP feldldozza a megbizhatésagot a sebességért, de valds ideji
kornyezetben néhany elveszett csomag gyakran eldnydsebb, mint az ujrakildéssel jaro
késedelem.

Internet Control Message Protocol (ICMP)

Az ICMP-t els6sorban diagnosztikai és hibajelentd funkcidkra hasznaljak a hal6zatokban. A TCP-
t6l vagy az UDP-t6] eltér6en az ICMP nem szallitdsi protokoll, és nem az alkalmazasi adatok
tovabbitasara tervezték. Ehelyett vezérl6 protokollként szolgdl, amely lehet6vé teszi a haldzati
eszkozok szamara a halozati feltételekrdl és hibakrdl sz6l6 informaciok cseréjét, biztositva az IP-
alapu kommunikacié zavartalan mikodését.

Az ICMP egyik {6 célja a halozati problémak, példaul elérhetetlen allomas, haldzati torlodas vagy
utvalasztasi problémak jelentése. Ha példaul egy router nem tud tovabbitani egy csomagot, mert a
célhalozat elérhetetlen, ICMP tuzenetet kild vissza a kiinduldsi ponton 1évo eszkoznek,
tajékoztatva azt a problémarol. Hasonloképpen, ha egy router tulterhelt vagy torlodasos, az ICMP
uzeneteket killdhet, amelyek jelzik, hogy a csomagok kiesnek vagy késnek.

Az ICMP-n alapuld, jol ismert és széles korben hasznalt eszkéz a ping parancs. A ping egy
egyszerl, de hatékony diagnosztikai segédprogram, amely egy allomads elérhet§ségét teszteli a
hdalézaton. A ping futtatdsakor a rendszer ICMP echo request uizeneteket kild a célallomasnak, és
az allomas ICMP echo replies uizenetekkel valaszol. A kérés elkiildése és a valasz fogadasa kozott
eltelt id6 segit meghatarozni az eszkoz és a célallomads kozotti késleltetést és kapcsoldodast. Ha nem
érkezik valasz, az azt jelzi, hogy az dllomads haldzati probléma miatt leallt vagy elérhetetlen.

TCP és UDP portok

A TCP és az UDP is portokat hasznadl az egy eszkozon 1évé kulonbozd szolgaltatasok
megkilonboztetésére. A port a kommunikacio logikai végpontja, amely biztositja, hogy az adatok
a megfeleld alkalmazashoz keriljenek. A portok szamozdasa 0-t6l 65535-ig terjed, a 0-1023-as
portok a well-known portok (kozismert portok) széles korben hasznalt protokollok szdamara,
példaul a HTTP (80-as port), a HTTPS (443-as port) és a DNS (53-as port). Az 1024-49151 kozotti
portok a regisztrdalt portok, a 49152 és 65535 kozotti portok pedig a dinamikus vagy privdt portok,
amelyeket altaldban ideiglenes vagy belsd kapcsolatokhoz haszndlnak.

A szerveren minden egyes szolgaltatds vagy alkalmazas egy adott portszamon figyel, igy amikor
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egy TCP vagy UDP csomag érkezik, a célport alapjan a megfelel6 szolgaltatashoz iranyitjak.
Példaul egy weboldal bongészén keresztiili latogatasa a 80-as portra (HTTP esetén) vagy a 443-as
portra (HTTPS esetén) kiildi a kérést. Hasonloképpen, egy DNS-lekérdezés az UDP 53-as portra
kerul.

A halozati biztonsag szempontjabol kulcsfontossagu a protokollok kozotti killonbségek és a portok
hasznalatdanak megértése, mivel a tadmadok gyakran kihasznaljak az ezeken a teriuleteken
talalhato sebezhet6ségeket. A biztonsagi szakembereknek figyelemmel kell kisérniiik a halézati
forgalmat, biztositaniuk kell a szolgaltatasok megfelel6 konfigurdaciojat, és védeniuk kell a kritikus
portokat a gyakori fenyegetések elleni védekezéshez.

DHCP: Hogyan kap egy eszkoz IP-cimet

Amikor egy eszkoz, példaul egy szamitdgép vagy okostelefon csatlakozik egy hal6zathoz, IP-cimre
van szuksége a tobbi eszkozzel valé kommunikacidhoz. Ezt a folyamatot altaldban a Dynamic Host
Configuration Protocol (DHCP) nevl szolgaltatas végzi. A DHCP automatikusan osztja ki az IP-
cimeket az eszkdzoknek, megkonnyitve ezzel a csatlakozast anélkil, hogy kézi beallitasra lenne
szukség.

fgy miikddik: Amikor egy eszkdz el6szor csatlakozik egy halézathoz, még nem rendelkezik IP-
cimmel. Ahhoz, hogy IP-cimet kérjen, az eszkoz egy specidlis uzenetet, az ugynevezett DHCP
discover Uzenetet kiild, amelyben IP-cimet kér. Ezt az tizenetet a haldzat dsszes eszk0ze megkapja,
mivel az eszkoz nem ismeri a DHCP-szerver konkrét helyét. A DHCP-szerver egy olyan rendszer,
amely az IP-cimek elosztasat kezeli.

Amint a DHCP-szerver megkapja ezt a kérést, egy DHCP offer a valasza, amely tartalmazza az
eszkoz altal hasznalhaté IP-cimet, valamint az egyéb sziikséges bedllitasokat, példaul az alhalézati
maszkot és az alapértelmezett atjarot. Ezek a bedllitdsok azért fontosak, mert ezek segitségével az
eszkoz tudja, hogyan kommunikaljon a halézaton 1évo tobbi eszkozzel, és hogyan férjen hozza az
internethez.

Az ajanlat fogadasa utdn az egy DHCP request nevi uzenetet kild vissza, amelyben jelzi, hogy
elfogadja a javasolt IP-cimet. Ez biztositja, hogy a DHCP-szerver tudja, hogy az eszkoz az altala
felajanlott IP-cimet kivdnja haszndlni. Végil a DHCP-szerver egy visszaigazolas, az ugynevezett
DHCP acknowledgment (ACK) elkiuldésével megerdsiti a hozzarendelést. Ekkor az eszkoz
elkezdheti hasznalni az 4j IP-cimét a hal6zaton keresztil torténd adatkiildésre és fogadasra.

A DHCP-kiszolgald altal kiosztott IP-cim nem allando; az eszkoz egy meghatarozott idészakra bérli
azt. Amikor a bérlet lejar, az eszkoz megujithatja azt, hogy megérizze ugyanazt az IP-cimet.

A DHCP az IP-cimek kiosztdsdnak automatizaldsaval egyszertsiti a halozathoz valo csatlakozas
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folyamatat. DHCP nélkil a haldzati rendszergazddknak minden eszkozhoz kézzel kellene egyedi
[P-cimet rendelnitk, ami idéigényes és hibalehetdségekkel teli lenne, killondsen nagy halézatok
esetén.

A DNS szerepe

Amikor az internetet hasznaljuk, gyakran tamaszkodunk domainnevekre, példaul az 1pi.org-ra,
hogy elérjik a weboldalakat. A szamitégépek azonban nem értik kozvetlenil ezeket a neveket,
hanem IP-cimek segitségével kommunikalnak. A felhaszndlébardat domainneveket IP-cimekre
fordit6 rendszert a Domain Name System (DNS) nevi rendszernek hivjak.

A DNS ugy miikodik, mint az internet telefonkonyve. Amikor beirjuk egy weboldal cimet (példaul
learning.1lpi.oxrg) a bongész6be, a DNS felel6s a domainnévhez tartozd IP-cim megtalalasaért,
hogy a bongészd meg tudja talalni a megfelel6 webszervert, és csatlakozni tudjon hozza.

A szamitogép termindljdban az nslookup vagy a dig parancs segitségével tajékozodhatunk arrol,
hogy milyen IP-cim tartozik egy domainnévhez, vagy forditva:

$ nslookup learning.lpi.orxg
Server: 127.0.0.1
Address: 127.0.0.1#53

Non-authoritative answer:
Name: learning.lpi.org
Server: 208.94.166.201

DNS hostnevek

A haldézathoz csatlakoztatott minden eszkézhoz hozzarendelhetd egy DNS hostnév, amely egy
ember altal olvashatd cimke, amely az IP-cimhez kapcsolddik. Példaul egy szervernek lehet a
webserverl.example.com hostneve. Ezt a hostnevet az emberek konnyebben megjegyzik, mint a
szamitogépek altal hasznalt numerikus IP-cimet. A hostnevek a szélesebb kord DNS-rendszer
részét képezik, segitve a felhasznalok és a rendszergazddk szdmara a haldzaton 1év6 eszkozok
kényelmesebb kezelését és azonositasat.

Forward DNS Lookup

A forward DNS lookup (eléremutat6é névfeloldds) a DNS leggyakoribb haszndlata. Ennek sordn a
domainnevet a megfelel6 IP-cimre alakitjak at. Amikor egy URL-cimet irunk be a bongész6énkbe,
egy forward DNS lekérdezés torténik, a domainnév IP-cimre vald felolddsahoz. Ha példaul a
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bongészdbe beirjuk a www.example.com cimet, a DNS-rendszer forward lookupot végez a hozza
tartozo IP-cim, példdul a 192.0.2.1 keresésére, és a bongészot a megfeleld szerverre iranyitja.

A DNS-rendszer DNS-szerverek sorat hasznalja a lookup elvégzésére. Eszkozink el6szor egy helyi
DNS resolver-rel veszi fel a kapcsolatot, amely a folyamat felgyorsitasa érdekében gyorsitétarba
(cache) helyezheti a koradbbi lekérdezéseket. Ha az IP-cim nem taldlhaté a gyorsitotarban, a
felold6 mas DNS-szerverekkel, koztik a tartomany authoritativ DNS-szerverével 1ép kapcsolatba a
helyes IP-cim megtalalasa érdekében. Ha az IP-cim megvan, visszakildi a bongészonek, és 1étrejon
a kapcsolat a webszerverrel.

Reverse DNS Lookup

A reverse DNS lookup (forditott névfeloldds) éppen ellenkez6leg miikodik. Ahelyett, hogy egy
domainnevet IP-cimre alakitana 4at, egy IP-cimet alakit vissza domainnévvé. Ez hasznos egy
allomds identitdsanak ellen6rzésére, és gyakran haszndljak e-mail szervereknél és haldzati
hibaelharitasnal. Ha példaul egy szerver kérést kap egy IP-cimrdl, és meg akarja er0siteni az
allomas identitasat, akkor reverse DNS lookupot végezhet, hogy megnézze az adott IP-cimhez
tartozé domainnevet. Ez segit megel6zni a rosszindulatu tevékenységet.

Mig a forward DNS lookup elengedhetetlen a mindennapi internethaszndalathoz, a reverse DNS
lookupot a haldzati rendszergazdak, a biztonsagi rendszerek és az e-mail szerverek haszndljak a
kapcsolatok integritdsanak biztositasara.

A DNS az internet mikodésének kritikus eleme, amely lehetdvé teszi az emberbarat domainnevek
gépileg olvashatd IP-cimekké torténé leforditdsat. A DNS biztositja, hogy az eszkozok és az
emberek hatékonyan kommunikdlhassanak az interneten, legyen szé akar forward DNS
lookuprol, amely lehet6vé teszi a felhaszndldk szamara, hogy domainnév alapjan érjenek el
weboldalakat, akar az identitds ellenérzésére és a biztonsdg fenntartdsara hasznalt reverse DNS
lookuprél. DNS nélkil az interneten valdé navigalas sokkal bonyolultabb lenne, mivel a
felhasznaloknak minden egyes weboldal és szolgaltatas esetében bonyolult IP-cimeket kellene
megjegyezniuk.

A Cloud Computing koncepcioi

A felhfalapu szamitastechnika (cloud computing) olyan modell, amely lehetévé teszi a
felhasznalok szamara, hogy a helyi hardverre és infrastrukturara valo tdmaszkodas helyett az
interneten keresztil férjenek hozza és kezeljenek az olyan szamitastechnikai er6forrdsokat, mint
a szerverek, tarhelyek, adatbdzisok és szoftverek. Ez a modell rugalmassagot, skaldzhatosagot és
koltségmegtakaritast biztosit, mivel nem Kkell draga fizikai infrastruktdardaba beruhdzni. A
felh6alapu szamitastechnikat jellemz6en harom f6 szolgaltatasi modellbe soroljak: Infrastruktira
mint szolgaltatds (Infrastructure as a Service —IaaS), Platform mint szolgaltatds (Platform as a
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Service — PaaS) és Szoftver mint szolgdltatds (Software as a Service — SaaS). Mindegyik modell
kiilonb6zd szintl iranyitast és menedzsmentet kindl, kilonb6z6 igényeket és felhasznalasi
eseteket szolgalva ki.

Infrastructure as a Service (IaaS)

Az TaaS a felhGalapu szamitastechnikai szolgaltatasok legalapvet6bb szintje. Az interneten
keresztul virtualizalt szamitdstechnikai er6forrasokat, példaul virtudlis gépeket, tarhelyet és
hdlézatot biztosit. Az IaaS segitségével a felhasznalok igény szerint bérelhetik ezeket az
er6forrasokat, és felfelé vagy lefelé skalazhatjak O6ket. Ez a szolgaltatdsi modell kinalja a
felhaszndlok szamaéra a legmagasabb szintli ellendrzést, mivel a felhaszndlok felel6sek sajat
operacids rendszereik, alkalmazasaik és adataik kezeléséért, a felhdszolgaltato pedig kezeli a
mogottes fizikai infrastrukturat.

Az TaaS idedlis olyan vallalkozasok szamara, amelyeknek rugalmas, skalazhato eréforrasokra van
sziikséguk, de a sajat hardver megvasarlasaval és karbantartasaval jaro koltségek nélkil. Egy
vallalat példaul haszndlhatja az IaaS-t virtudlis szerverek gyors felallitasara uj alkalmazasok
teszteléséhez, vagy infrastrukturdja méretének novelésére, hogy kezelni tudja a forgalom
atmeneti novekedését egy marketingkampany soran. Népszerl IaaS szolgaltatd példaul az
Amazon Web Services (AWS), a Microsoft Azure és a Google Cloud.

Platform as a Service (PaaS)

A PaaS egy olyan felh&szolgdaltatasi modell, amely platformot biztosit a fejleszték szamara az
alkalmazasok létrehozasahoz, telepitéséhez és kezeléséhez anélkil, hogy a mdogottes
infrastruktaraval kellene tordédnitik. A PaaS magaban foglal mindent, amire a fejlesztonek
sziksége van az alkalmazasok létrehozdsahoz és futtatasahoz, példaul fejleszteszkozoket,
middleware szoftvereket, adatbazisokat és operaciés rendszereket. A PaaS segitségével a
felhasznalok a kodirasra és a funkciok létrehozasara dsszpontosithatnak, mig a felhdszolgaltato
gondoskodik a szerverek, a tarolas, a halozat és mas backend szolgaltatasok kezelésérol.

A PaaS$ idealis olyan fejlesztok és vallalkozasok szamara, amelyek egyszertisiteni szeretnék a
fejlesztési folyamatot, és csokkenteni az infrastruktura kezelésének bonyolultsagat. Egy
fejleszt6csapat példdul a PaaS segitségével gyorsan telepithet egy uj webes alkalmazast anélkiil,
hogy szervereket kellene konfigurdlnia vagy adatbdzisokat kellene karbantartania. Népszert PaaS
szolgaltatas példaul a Google App Engine, a Microsoft Azure App Service és a Heroku.

Software as a Service (SaaS)

A SaaS a leginkabb felhaszndalobaratabb és széles korben alkalmazott felhdszolgaltatasi modell. A
SaasS segitségével a felhasznalok webbongészdn vagy kliensalkalmazason keresztil férnek hozza a
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felh6ben tarolt szoftveralkalmazasokhoz, anélkil, hogy a szoftvert helyben telepiteni vagy kezelni
kellene. A felh6szolgaltatd kezeli a szoftver Kkezelésének minden aspektusat, beleértve a
frissitéseket, a biztonsagot és az infrastrukturat, igy a felhasznalok magara az alkalmazas
haszndalatara 6sszpontosithatnak.

A SaaS idealis olyan vallalkozasok és maganszemélyek szamara, akik a karbantartas, a frissitések
vagy a technikai részletek miatt valo aggdédas nélkiil szeretnének szoftvert hasznalni. A SaaS
gyakori példai kozé tartoznak az olyan e-mail szolgaltatdasok, mint a Gmail, az olyan
egyuttmiikodési eszk6zok, mint a Slack, és az olyan ugyfélkapcsolat-kezel§ (CRM) rendszerek,
mint a Salesforce. A SaaS-alkalmazdasokat jellemzden el6fizetéses alapon kindljak, igy minden
méretl vallalkozds szamara elérhet6vé és megfizethet6vé valnak.

A felh6alapu szamitastechnika forradalmasitotta a vallalkozasok és a maganszemélyek
technolégidhoz vald hozzaférését és annak haszndalatat, rugalmassagot, skalazhatosagot és
koltséghatékonysagot kinadlva. A harom {6 felhdszolgdltatdsi modell —IaaS, PaaS és
SaaS —mindegyike kiilonb6z6 szintl ellendrzést és kezelést kindl, lehet6vé téve a felhasznalok
szamara, hogy az igényeiknek leginkdbb megfelel6 modellt valasszak. Legyen sz6 akar virtudlis
infrastruktara bérlésér6l az IaaS, akar alkalmazasok fejlesztésér6l a PaaS, akar teljesen
menedzselt szoftverek hasznalatarol a SaaS segitségével, a felh6alapu szamitastechnika hatékony
keretet biztosit a modern IT-miveletekhez és az innovaciohoz.
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Gyakorlo feladatok

1.

Hogyan alakit 4t a Domain Name System (DNS) IP-cimmé egy olyan domainnevet, mint a
www .example.com? Mi a szerepe a forward DNS-nek és a reverse DNS-nek, és miben
kilonboznek egymastol?

Mi a kilonbség az Infrastructure as a Service (IaaS), a Platform as a Service (PaaS) és a
Software as a Service (SaaS) kozott? Mondjunk példat mindegyikre, és fejtsiik ki, hogy az egyes
modellekben a felhaszndl6 milyen szint( ellen6rzést gyakorol!

| posons learning.pi.org | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 024.1 Hal6zatok, halézati szolgdltatasok és az internet

Gondolkodtato feladatok

1. Keressuk meg és fejtsiik ki el a DNS-sel kapcsolatos leggyakoribb biztonsagi kockazatokat, mint
példaul a DNS spoofing (hamisitas) vagy a cache poisoning (mérgezés)! Hogyan miikodnek ezek
a tdmadasok, és milyen intézkedésekkel lehet védekezni ellentik?

2. Hasonlitsunk 0ssze harom nagy felhdszolgaltatot— Amazon Web Services (AWS), Microsoft
Azure és Google Cloud —az IaaS, PaaS és SaaS kindlatuk szempontjabol! Melyek a f6
kiilonbségek az arképzési modelljeik, szolgaltatasaik és célkozonségeik kozott?
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Osszefoglalas

Ebben a leckében az alapvetd halozati protokollok és a felhdalapu szamitastechnikai fogalmak
mélyrehato feltarasarol van szd. A legfontosabb protokollok, példaul a TCP, az UDP, az ICMP és a
DHCP ismertetésével kezdddik, a haldzati kommunikacioban betoltott szerepiikre dsszpontositva.
A szoveg ezutdn részletezi a DNS miikodését, amely a domainneveket IP-cimekké forditja le a
forward és reverse lookupokon keresztil. Emellett hangsulyozza a TCP/UDP portok fontossagat a
hdaldzati forgalom megfeleld szolgaltatasokhoz és alkalmazasokhoz valo iranyitadsaban.

A lecke végul attér a felhdalapu szamitastechnikai modellekre, és elmagyarazza az infrastruktura
mint szolgaltatds (Infrastructure as a Service —IaaS), a platform mint szolgaltatas (Platfrom as a
Service—PaaS) és a szoftver mint szolgaltatds (Software as a Service—SaaS) kozotti
kiulonbségeket. Ezek a modellek kilonb6zd szintl ellen6rzést és rugalmassdgot kindlnak a
vallalkozasok és a fejleszt6k szamara, az laaS segitségével torténé virtualis infrastruktura
kezelését6l kezdve az alkalmazasok PaaS segitségével torténé épitésén és telepitésén at a SaaS
segitségével torténd, teljesen menedzselt alkalmazasok hasznalataig.
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Valaszok a gyakorlo feladatokra

1. Hogyan alakit 4t a Domain Name System (DNS) IP-cimmé egy olyan domainnevet, mint a
www .example.com? Mi a szerepe a forward DNS-nek és a reverse DNS-nek, és miben
kilonboznek egymastol?

A Domain Name System (DNS) az ember altal olvashaté domainneveket, mint példaul a
www . example. com, IP-cimekre forditja, mint példaul a 192.0.2.1, lehet6vé téve az eszkozok
szamara az internetes kommunikaciot. A forward DNS lookup soran a domainnév a megfelel6
IP-cimre alakitodik at, igy az eszkdz meg tudja taldlni a megfelel6 webszervert. Ezzel szemben a
reverse DNS lookup soran az IP-cimet a hozza tartoz6 domainnévre oldja fel. Ezt gyakran
hasznadljak egy allomds identitdsanak ellen6rzésére, példaul az e-mail rendszerekben vagy a
haldzati diagnosztikdban. Mindkét folyamat elengedhetetlen a zokkenémentes kommunikacio
és az internetes biztonsag biztositasahoz.

2. Mi a kulonbség az Infrastructure as a Service (IaaS), a Platform as a Service (PaaS) és a
Software as a Service (SaaS) kozott? Mondjunk példat mindegyikre, és fejtsiik ki, hogy az egyes
modellekben a felhasznalo milyen szintd ellendrzést gyakorol!

Az laaS$ virtualizalt er6forrasokat, példaul szervereket és tarhelyet biztosit, a felhasznaloknak
pedig teljes ellendrzést az operdacios rendszer és az alkalmazdasok felett. Az AWS EC2 az IaaS
egyik vezetd példdja.

A PaaS platformot kindl a fejleszt6k szamara az alkalmazasok létrehozasahoz és telepitéséhez
az infrastruktara kezelése nélkil, ahol az ellendrzés az alkalmazdsi rétegre korlatozodik. A
Google App Engine a PaaS vezetd példdja.

A SaaS teljesen menedzselt szoftvert biztosit az interneten keresztil, a felhaszndlok egyszeriien
hozzaférnek az alkalmazashoz, és nem ellendrzik az infrastrukturat vagy a szoftverek
kezelését. A Gmail a SaaS egyik vezetd példdja.
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Valaszok a gondolkodtaté feladatokra

1.

Keressiik meg és fejtstik ki el a DNS-sel kapcsolatos leggyakoribb biztonsagi kockazatokat, mint
példaul a DNS spoofing (hamisitas) vagy a cache poisoning (mérgezés)! Hogyan miikodnek ezek
a tdmadasok, és milyen intézkedésekkel lehet védekezni ellentik?

A DNS biztonsagi kockazatai, mint példdul a DNS spoofing és a cache poisoning, akkor
jelentkeznek, amikor a tdmadok a DNS-valaszokat manipulalva rosszindulatd webhelyekre
iranyitjak at a felhaszndldkat. A DNS spoofing sordn a timadd DNS-vdalaszokat hamisit, hogy az
aldozat eszkoze azt higgye, hogy egy legitim domainhez csatlakozik, mikdzben valdjaban egy
karos szerverre kerul atiranyitdsra. A cache poisoning ugy mikodik, hogy a tamado
manipuldlja a DNS gyorsitotarat a szerveren, ami miatt a szerver helytelen IP-cimeket tarol és
ad a domainnevekhez. Az ilyen tdmaddasok elleni védelem érdekében olyan technikakat lehet
alkalmazni, mint a DNSSEC (DNS Security Extensions) a DNS-valaszok hitelességének
ellendrzésére. A gyorsitotar rendszeres Kiuiritése segithet a cache poisoning kockazatanak
minimalizdlasaban. Segithet megel6zni a DNS-forgalom lehallgatasat és manipulalasat ezek
mellett a titkositott DNS-lekérdezések haszndalata olyan protokollok segitségével, mint a DNS
over HTTPS (DoH).

Hasonlitsunk 6ssze harom nagy felh6szolgaltatot— Amazon Web Services (AWS), Microsoft
Azure és Google Cloud—az laaS, PaaS és SaaS kindlatuk szempontjabol! Melyek a {6
killonbségek az arképzési modelljeik, szolgaltatasaik és célkozonségeik kozott?

Az Amazon Web Services (AWS), a Microsoft Azure és a Google Cloud a harom vezetd
felh6szolgaltatd, amelyek mindegyike IaaS, PaaS és SaaS megoldasokat is kindl. Az AWS a
kiterjedt globalis infrastrukturajarol és a szolgaltatasok széles skalajarol ismert, ezért népszeri
a nagyvallalatok kérében. Arképzési modellje rendkiviil rugalmas, és pay-as-you-go opciokat
kindl. A Microsoft Azure szorosan integralodik a Microsoft mas termékeivel és
szolgaltatasaival, igy a Windows-alapu infrastrukturat mar hasznalo vallalkozasok szamara is
jo valasztas. Az arazasa szintén pay-as-you-go modellt kovet, de kilonosen versenyképes a
Microsoft-szoftvereket hasznald vallalkozasok szamara. A Google Cloud ezzel szemben az
adatelemzésre és a gépi tanuldsra helyezi a hangsulyt.
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Sulyozas
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Kulcsfontossagu ismeretek

» Az adatkapcsolati rétegbeli hozzaférés kovetkezményeinek megértése
* A WiFi haldzatok kockazatainak és biztonsagos hasznalatanak megértése
» A forgalom lehallgatasaval kapcsolatos fogalmak megértése

* Az internet gyakori biztonsagi fenyegetéseinek megértése, valamint az azok elharitasara
iranyul6 megkozelitések ismerete

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

» Adatkapcsolati réteg

« Titkositatlan és nyilvanos WiFi
» WiFi biztonsag és titkositas

* WEP, WPA, WPA2

» Forgalomlehallgatas

* Man in the Middle tamadasok
* DoS és DDoS tamadasok

* Botnetek

* Csomagszir6k
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Fejezet: 024.2 Halozat- és internetbiztonsag
Lecke: 11

Bevezetés

Napjaink o0sszekapcsolt vilagdban a haldzati biztonsag alapvet6 szempontjainak megértése
elengedhetetlen az adatok védelme és a kommunikdacio integritasanak fenntartasa szempontjabdl.
Az egyik kulcsfontossagu tertilet, amelyet figyelembe kell venni, az adatkapcsolati réteghez valo
hozzaférés kovetkezményei, amely a halézat legalacsonyabb rétegének sebezhet6ségét tarhatja
fel, valamint potencidlisan lehetdvé teszi a tdmaddk szamdara a forgalom lehallgatasat vagy
manipuldlasat. Hasonloképpen, a Wi-Fi haldzatok kockazatai és biztonsagos haszndlata egyre
nagyobb jelent6séggel birnak, mivel a vezeték nélkili kapcsolat mindentitt jelen van, és a rosszul
konfigurdlt vagy nem védett halozatok lehet6séget nyujtanak az illetéktelen hozzaférésre.

Egy masik kritikus tertulet a forgalom lehallgatdsa (traffic interception), ahol a tamadok
lehallgatjak vagy modositjdk a hdaldézati forgalmat, ami jelent6s kockazatot jelent az adatok
titkossdgara és integritdsara. Végezetil az informatikai szakemberek szamara létfontossagu az
olyan  gyakori internetes  biztonsagi  fenyegetések, mint a denial-of-service
(szolgaltatasmegtagadasi) vagy a man-in-the-middle tAimadasok és a botnetek megértése, valamint
a megfelel6 elharitasi stratégidk, hogy megvédjék a rendszereket a fejlod6 kiberfenyegetésekkel
szemben. Ezek a témakorok egylttesen alkotjak a halozatbiztonsag gerincét, segitve a jogosulatlan
hozzaférés megakadalyozasat és a biztonsagos kommunikdcié biztositasat a digitdlis

226 | Professions learning.lpiorg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

xxxxxxxxx


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 024.2 Hal6zat- és internetbiztonsdag

kornyezetekben.

Hozzaférés az adatkapcsolati réteghez

Az adatkapcsolati réteg (link layer) az OSI haldzati modelljének masodik rétege. A haldzati
kommunikaci6 fizikai és adatkapcsolati szempontjait kezeli. Ez a réteg felel6és az adatok helyi
hdaldzati szegmensen keresztiili tovabbitasaért, és olyan dolgokat kezel, mint a keretatvitel (frame
transmission), a hibadetektalds és az adatfolyam-szabdlyozas (flow control). A hal6zatban 1évd
eszkozok az adatkapcsolati rétegen keresztil kommunikalnak egymdssal olyan protokollok
segitségével, mint az Ethernet vagy a Wi-Fi. Az ehhez a réteghez valo hozzaférés kritikus
fontossagu az ugyanazon a helyi hal6zaton 1év6 eszkozok kozotti adatatvitel vezérléséhez.

Az adatkapcsolati réteghez valo illetéktelen hozzaférés azonban jelentds biztonsagi kockazatot
jelenthet. Egy tadmado, aki hozzaférést szerez ehhez a réteghez, potencidlisan elfoghatja,
manipuldlhatja vagy bejuttathatja a forgalmat a hdalézatba. Ez lehet6vé teszi szamadra, hogy
kiilonféle tAimadasokat hajtson végre, példaul packet sniffing-et, amikor a tdimado adatcsomagokat
rogzit és elemez, vagy man-in-the-middle tamadast, amikor a felek tudta nélkil elfogja és esetleg
megvaltoztatja a két eszkoz kozotti kommunikaciot. Ezek a tamadasok adatsértéshez, érzékeny
informaciokhoz vald jogosulatlan hozzaféréshez vagy akar a haldozati szolgaltatasok
megszakitasahoz vezethetnek.

Az adatkapcsolati réteghez vald hozzaféréssel kapcsolatos kockazatok csokkentése a fizikai
halézati infrastruktura biztositasat, erds hitelesitési mechanizmusok bevezetését és titkositas
alkalmazasat igényli. A switcheken példaul engedélyezhetd a port security, amivel a hozzaférést
az engedélyezett eszkozokre korlatozzuk, a lehetséges tamadasok korének korlatozdsara pedig
halozati szegmentdlds (network segmentation) alkalmazhato.

Egy eredend6 kockazat tovabbra is fenndll az adatkapcsolati rétegen, mégpedig az ARP (Address
Resolution Protocol) mérgezése (poisoning). Az ARP-t az IP-cimek MAC-cimekhez valo
hozzarendelésére hasznaljak a helyi halozaton, egy tamado pedig kihaszndlhatja ezt hamisitott
ARP-lzenetek kiildésével, hogy MAC-cimét egy masik eszkoz IP-ciméhez tarsitsa. Ez lehet6vé teszi
a tdmado szdmara, hogy az adott eszkéznek szant forgalmat elfogja vagy megvaltoztassa.

A Wi-Fi halozatokban az adatkapcsolati réteg biztositdsanak kihivdsai még nagyobbak a vezeték
nélkili kommunikacio fizikaja miatt, ahol az adatok tovabbitdsa nyilt léghullimokon keresztiil
torténik.

Wi-Fi halézatok

A Wi-Fi héalozatok kényelmet és rugalmassagot kindlnak, lehet6vé téve az eszkozok vezeték
nélkuli csatlakoztatasat az internethez. Ugyanakkor jelentds biztonsagi kockazatot is jelentenek,
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kiilonosen, ha nem megfeleléen vannak biztositva. Az egyik f6 probléma a titkositatlan és
nyilvanos Wi-Fi halozatokkal kapcsolatban mertul fel, amelyek altaldban nyilvanos helyeken,
példaul kavézokban, repildtereken és szallodakban taldlhatok. Ezek a halozatok gyakran nyilt
hozzaférést biztositanak barki szamara, aki a hatétavolsagukban van, és mivel nincs titkositasuk,
a rajtuk keresztil tovabbitott adatok lehallgathatok. A timadok konnyen megfigyelhetik a halézati
forgalmat, és olyan technikdkkal, mint a packet sniffing, érzékeny informadaciokat, példaul
bejelentkezési adatokat, személyes adatokat vagy pénzigyi adatokat szerezhetnek. A nyilvanos
Wi-Fi halézatok els6dleges célpontot jelentenek a kiberblin6zék szamadara, akik ki akarjak
haszndlni ezeket a sebezhet6ségeket.

E kockazatok mérséklése érdekében Wi-Fi biztonsagot és titkositast kell bevezetni, hogy az
eszkozOk és a halozat kozott tovabbitott adatok védve legyenek. A titkositas kodolja az adatokat,
igy azok a megfeleld visszafejtési kulcs nélkil még akkor sem olvashatok vagy értelmezhet6k, ha
azokat elfogjak. Az id6k sordn kulonboz6 titkositasi szabvanyokat fejlesztettek ki a Wi-Fi
halézatok biztonsdganak javitasa érdekében. Az egyik legkorabbi a Wired Equivalent Privacy
(WEP) volt, de hamar kidertlt, hogy nem biztonsagos, mivel a tdmadok konnyen feltorhették a
titkositast. Ennek eredményeképpen a WEP ma mar elavultnak szamit, és nem szabad hasznalni.

A Wi-Fi Protected Access (WPA) bevezetése a WEP szamos gyengeségének kikiiszobolésével
javitotta a biztonsagot. A WPA a Temporal Key Integrity Protocol (TKIP) protokollt hasznalta a
titkositasi kulcs dinamikus megvaltoztatasara minden egyes csomag esetén, ami megnehezitette a
tdimadok szamadara a titkositds feltorését. A WPA azonban még mindig rendelkezett
sebezhetfségekkel, ami a ma legszélesebb korben haszndlt titkositasi szabvany, a WPA2
kifejlesztéséhez vezetett. A WPA2 az Advanced Encryption Standard (AES) szabvanyt haszndlja,
amely sokkal erdsebb titkositasi szintet kindl, mint elddei, és tovabbra is a Wi-Fi biztonsaganak
ipari szabvanya.

A WPA2 robosztussaga ellenére sem teljesen védett a timadasokkal szemben, és a kifinomultabb
kiberfenyegetések megjelenésével ujabb szabvanyok, példaul a WPA3 kerultek bevezetésre. A
WPA3 még erdsebb titkositast és jobb védelmet nyujt a brute-force tdmadasokkal szemben.
Biztonsdgos kornyezetben a legujabb titkositasi szabvany és az erds jelszavak haszndlata
elengedhetetlen a Wi-Fi halézatokon keresztil tovabbitott adatok titkossdganak és
sértetlenségének biztositdsdhoz. A routerek és hdaldzati berendezések rendszeres frissitése a
legujabb biztonsagi protokollok tdmogatasa érdekében szintén segit a felmeril6 fenyegetések
elleni védelemben, igy biztositva, hogy a vezeték nélkiili halozatok tovabbra is biztonsagosak
maradjanak az illetéktelen hozzaféréstol.

A forgalom lehallgatasa

A forgalom lehallgatdsa (traffic interception) akkor kovetkezik be, amikor egy illetéktelen
felhasznalo, akit tdmadonak nevezink, behatol a halozat csomdpontjainak kommunikacios
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pontjai kozé. Ezt nevezhetjuik man-in-the-middle tdmadasnak is. A forgalom lehallgatasanak
formai lehetnek passziv vagy aktiv timadasok a halozat célzott dllomasai ellen.

A forgalom passziv lehallgatasa

A passziv tamadads vagy passziv forgalomlehallgatas akkor torténik, amikor a tdmado lehallgatja a
halézaton 1évd hostok kozotti halozati tranzakciokat. A tdmado valdszintlileg észrevétlen marad,
mert a hostok kozotti informdacié zavartalannak tlinik, de azt egy ember a kozépen figyeli és
elemzi.

A passziv adatforgalom lehallgatdjanak inditékai eltérdek lehetnek, beleértve az értékesitési célu
informacidlopast vagy az interneten versenyel6nyre szert tenni kivano rivalis cégeket. A passziv
forgalomlehallgatast viszonylag nehéz felderiteni, mivel nem valtoztatja meg a haldzaton
keresztul tovabbitott adatokat, az informdacidok kuldése és fogadasa pedig normalis modon
torténik. Az egyik lehetséges megoldas nem a felderités, hanem az ilyen tipusu tamaddasok
megeldzése a halozati pontokon keresztil kozleked6 informaciok titkositasaval. A kommunikacids
mintdk és a tovabbitott kommunikacié tipusdnak ismerete azonban bizonyos helyzetekben
értékes informaciokkal szolgalhat a tAimado szamara.

A halozat forgalmanak megfigyelésére és elemzésére a tcpdump vagy a wireshark

TIP
parancsok hasznalhatok.

A forgalom aktiv lehallgatasa

A forgalom lehallgatdsa akkor tekinthet6 aktiv tdimaddsnak, ha az a hdalézaton keresztiilhaladd
adatok mddositasaval jar. Lényegében ez nem csak lehallgatast jelent, mint a passziv esetben,
hanem olyan tdmadasokat is magadban foglalhat, mint az ARP spoofing egy kapcsolt LAN-
kapcsolaton, vagy a rogzitett, érvényes hitelesitési adatok visszajatszdsa cross-site scripting
segitségével (féként azért, hogy a haldzaton egy madsik felhaszndald szerepét toltse be, és igy az
ilyen felhasznalo jogosultsagait bitorolja).

Az adatforgalom aktiv lehallgatdsa olyan aktiv tdmaddas, amely magaban foglalhatja a halozat
kiildo és fogado allomasai kozott atmend Uizenetek maddositasat, atiranyitasat vagy késleltetését is.
Ilyen példaul, amikor egy elkuldott tizenet a kovetkez6 volt: “Engedélyezze Jane Smith szamara a
profilfiok szerkesztését”, de a fogadott tizenet a kovetkez6 volt: “Engedélyezze John Doe szdmdra a
profilfiok szerkesztését”, ezaltal megvaltoztatva az informacio integritasat. A f6 gondolat az, hogy
a tdmado ugy modositsa az uzenetet, hogy az megfeleljen a sajat szandékainak, ami finom kisérlet
lehet magasabb jogosultsagok megszerzésére.

A passziv és aktiv forgalomlehallgatdsi tdmadasok bizonyos mértékig ellentétes védelmet
igényelnek. Mig a rendszergazddaknak és a felhaszndloknak a passziv tdmadast inkabb
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megeldzniik kell, mint észlelniik, addig az aktiv tdmadast észlelniik Kkell, és a lehetd
leggyorsabban intézkednitik kell a helyzet orvoslasa és a haldzat tovabbi karosodasanak
megeldzése érdekében.

Az arp vagy nmap parancsok segitségével informaciot kaphatunk a haldzat

TIP
szomszeédos hostjairdl.

DoS és DDoS tamadasok

A szolgaltatasmegtagadds (Denial of service —DoS) az aktiv tdmadas egyik formaja, amikor az
arra jogosult felhasznalok nem férhetnek hozza egy szamitdgépes rendszerhez, hal6zathoz vagy
bizonyos informdaciokhoz. Ezt a halozat vagy egy adott rendszer elleni timadas okozza. A tdmadas
végrehajtasahoz a timado kihaszndlhatja a rendszer egy adott alkalmazasaban vagy a hoston futo
operacios rendszerben 1év6 ismert sebezhetséget. A kihasznalds gyakran ugy torténik, hogy a
tdmado olyan sok kéréssel arasztja el a rendszert, hogy a gépet tulterheli, és 0sszeomlik a
rendszer, ezaltal offline allapotba keril, vagy hasznalhatatlannd valik az arra jogosult
felhasznalok szamara.

Amikor szolgaltatdsmegtagadasos tdmadast inditanak egy célzott host ellen, a cél lehet a hosthoz
valo hozzaférés akadalyozdsa, vagy mas akciokkal kombindlva a szamitdgépes rendszer
veszélyeztetése. Arra is felhasznalhatd, hogy jogosulatlan hozzaférést szerezzenek a szamitogépes
rendszerhez vagy a hdlézathoz. A DoS-tdmadasokra példa a SYN flooding és a Ping of Death.

A SYN flooding soran a tdmadas kihasznalja a két host kozotti kommunikaciéhoz hasznalt TCP/IP
protokoll haromiranyu kézfogasat. A tdmaddas 1ényege, hogy a hostot kérésekkel arasztja el, igy
annak nincs ideje a SYN, SYN/ACK és ACK kommunikacié sorrendjében a meg nem véalaszolt
kéréseket eldobni. Az ACK-kérés befejezi a 3-utas kézfogast, de mivel a kezdeti kapcsolat egy
hamis IP-cimrdl érkezik, a host nem ad ACK-valaszt, és tovabb varakozik. Hamarosan ujabb és
ujabb kérések halmozddnak fel, amig a host mar nem képes tobb kérést kezelni, és ezzel
akadalyozza az engedélyezett felhasznalok valodi kéréseinek feldolgozasat az adott géprol.

A Ping of Death egy masik DoS-tamaddas, amely nagyméretli Internet Control Message Protocol
(ICMP) csomagokat kild a célzott allomasnak. Az adatcsomagoknak altaldban 65 536 bajtnal (vagy
64 kilobdjtndl) kisebbnek kell lennitik, de ha a csomag mérete ennél nagyobb, és olyan hostnak
kiilldik, amely nem képes ekkora csomagméretet kezelni, a rendszer lefagy vagy ¢sszeomlik, és
elérhetetlenné valik az engedélyezett felhaszndlok szamara.

A DoS-tamadasokat altalaban egyetlen tamado rendszer hajtja végre. Ha azonban tobb rendszert
is bevetnek a célpont megtamaddsara, akkor az elosztott szolgdltatasmegtagadds (Distributed
Denial of Service —DDoS) néven ismert. A DDoS soran a tdmado tobb mas rendszert is megfert6z,
és raveszi 0ket, hogy a nevében rosszindulatu funkcidkat hajtsanak végre. Ez akkor fordulhat el6,
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ha a felhaszndldkat esetleg megtévesztették, hogy olyan szoftvert telepitsenek a szamitégéptikre,
amely egy ideig észrevétlenil szunnyad. A tdmadds olyan rendszereket is kihasznalhat, amelyeket
nem patcheltek vagy nem frissitettek a legajabb ismert sebezhet6ségek ellen. Amint elég sok gépet
megfert6ztek, a tdmadas elindul. Ez a tdmadas lehet egy SYN-aradat, amelynek soran tobb
fert6zott host hamis kommunikacios kéréseket kild a célzott szervernek, amig az tdl nem
terhelddik.

A SYN flooding DoS-tdmadds megel6zésének egyik mddja az, hogy mddositjuk a host varakozasi
idejét, miel6tt a fel nem hasznalt kéréseket eldobja. Az is jo biztonsagi gyakorlat, ha a
rendszereket patchelik a legujabb biztonsagi frissitésekkel. Egyes kémprogram- vagy virusirto
csomagok részeként léteznek olyan eszkozok, amelyek képesek felismerni és eltavolitani a
szunnyado “zombi” szoftvereket. Bar az ICMP protokoll blokkoldsa segithet a Ping of Death
megeldzésében, egyuttal akadalyozhatja a legitim és hasznos hibaelharitdé eszkozoket is.

Botok és botnetek

A bot olyan szoftver, amely egy masik program iranyitasa alatt hajt végre feladatokat. A hal6zaton
keresztil mikodtetett és iranyitott botok csoportjat botnetnek nevezzuik. Egy botnetet arra lehet
haszndalni, hogy a hdalézaton keresztil legitim, sziikséges és torvényes miiveleteket hajtsanak
vegre —példaul a szamitasi munkaterhek (workload) elosztasakor. Egy botnet azonban a
hdlézaton belili fondorlatos és kdaros miveletekre is hasznalhatd, mint példaul az el6zd
szakaszban targyalt DDoS-tdmaddsok. A botnetek kémszoftverként is felhasznalhatok arra, hogy a
hdaldézaton keresztul keyloggerek segitségével informdacidkat lopjanak. A botneteket hasznalhaatjak
e-mail spammelésre, azaz kéretlen tizenetek killdésére a célpontnak.

Altalaban, amikor egy szamitogépet megfertéz a bot malware, a felhaszndlé nem tud réla, a
fertdzés pedig akar at is terjedhet a halézat mas hostjaira is. Ez egy nagy botnetet hozhat 1étre,
amelyet késObb egy adott célpont elleni tomeges tamadds inditasdra haszndlnak fel. A
botfejlesztok képesek arra is, hogy botjaikat ugy modositsak, hogy kikeriljék a biztonsagi
intézkedéseket, példaul az IP-feketelistakat (blacklist) és a hozzaférés-ellendrzési méréseket,
azaltal, hogy lakott teruletek IP-cimeit lefoglaljak, és kilonb6z6 alkalmakkor hasznaljak 6ket a
felderités elkerilése érdekében. Minden internetezének célzott biztonsagi szoftvereket, példaul
kémprogram- és virusirté csomagokat kell telepitenie, és rendszeresen frissitenie. Ezeknek az
eszkozoknek ezutan rutinellendrzéseket kell végezniiik, hogy segitsenek megeldzni a fert6zést
vagy tdmadast. Szintén jo biztonsagi gyakorlat, ha nem kattintunk nem egyértelm, ismeretlen
vagy megbizhatatlan forrasbol szarmazo linkekre, illetve nem nyitunk meg ilyen e-maileket sem.
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Csomagsziirok és egyéb védekezési stratégiak halézati
tamadasok ellen

A csomagsziirok (packet filter) dont6 szerepet jatszhatnak a kilonbozd haldzati tdmadasok,
példaul a SYN flood, a Denial of Service (DoS), a Distributed Denial of Service (DDoS), a botnetek és
a man-in-the-middle tdmadasok meérséklésében. A csomagszlir§ egy olyan tlizfalmechanizmus,
amely a bejové és kimend csomagokat a haldzati szinten vizsgdlja, elemezve azok fejlécét
(header), hogy elére meghatarozott biztonsagi szabdlyok alapjan meghatarozza, hogy
engedélyezni vagy blokkolni kell-e azokat.

A csomagsziir6k a bejové SYN-kérések szamanak korlatozasaval vagy a SYN siitik (cookie)
bevezetésével, amelyek lehet6vé teszik a szerver szamadra, hogy tobb kapcsolatot kezeljen az
erdforrasok tulterhelése nélkil, enyhithetik a SYN flood tdmadasokat, amikor a tdmadd a szervert
tulterheli azzal, hogy nagyszamu hianyos kapcsolati kérést kild. A csomagszlirék az ismert
tdmadok IP-cimeit is felismerhetik és blokkolhatjak, megakadalyozva, hogy forgalmuk elérje a
szervert.

A DoS- és DDoS-tamadasok megel6zése érdekében a csomagszlrok képesek azonositani a
rendellenes forgalmi mintakat (pattern) —példaul egy IP-cimrdl érkez6 szokatlanul sok kérés
vagy DDoS-forgatokonyv esetén tobb forrasbdl érkezé kérés --, és blokkolni vagy korlatozni a
forgalmat. Ez megakaddlyozza, hogy a szervert tulterhelje a rosszindulatu forgalom, mikzben
folytatodik a valddi kérések feldolgozasa.

Botnetek esetében, amelyek 6sszehangolt timadasok inditasdra hasznalt, kompromittalt eszk6zok
hdaldzatai, a csomagszilir6k képesek észlelni az ismert botnet IP-cimekrél érkez6 forgalmat, vagy
blokkolni a gyanusan viselked6 eszkozok kommunikacidjat. A botnet-tizemeltetdk altal a fert6zott
eszkozok kezelésére hasznalt parancs- és vezérlési (C2) forgalom blokkolasaval a csomagsziirék
jelentdsen csokkenthetik a botnet-tdmadasok hatékonysagat.

Végil a csomagszilir6k megakadalyozhatjak a man-in-the-middle tdmadasokat (amikor egy tAmado
lehallgatja a két eszkoz kozotti kommunikaciot), azaltal, hogy biztonsdgos kapcsolatokat
kényszeritenek ki, példaul HTTPS vagy SSL/TLS protokollok hasznalataval, amelyek titkositjak a
forgalmat. A szlir6k ugy is beallithatdk, hogy eldobjak a gyanus csomagokat, amelyek ugy tlinnek,
mintha egy man-in-the-middle tdmadas részei lennének, példdul modositott fejléciik van vagy
nem megbizhato forrdsbol szarmaznak.

A csomagszlir6k megfeleld konfiguraldsaval a szervezetek jelent6sen csokkenthetik a kilonb6z6
tipusu tamadasok kockazatat, javitva halozataik biztonsagat és integritasat.
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Gyakorlo feladatok

1. Mi a killonbség a DoS és a DDoS tamadas kozott?

2. Milyen potencidlis kockazatokat rejt magaban a halozat adatkapcsolati rétegéhez vald
illetéktelen hozzaférés, és milyen konkrét tdmadasi modszerek alkalmazhatok ezen a rétegen?

3. Mi a kilonbség a WEP, WPA és WPA2 titkositasi szabvanyok kozott, és miért fontos a legujabb
titkositasi protokollok hasznalata a Wi-Fi halozatok esetén?

4. Hogyan segithetnek a csomagszlir6k a DoS- és DDoS-tamaddasok enyhitésében, és milyen
konkrét technikdkat haszndlnak az ilyen tipusu tdmadasok megel6zésére?
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Gondolkodtato feladatok

Mikozben Henry a szamitogépén dolgozik, egy gyors felugré parancssor megjelenik, majd
eltinik, és utana minden mas normalisnak tlnik a szamitogépen. A szamitogépen futd
folyamatok ellendrzése kozben azonban egy furcsa folyamatot is 1at, amely szintén fut. Mi lehet
ez, és mit tehet azonnal?

Henry megprobalja lehallgatni a Dave és Carol kozotti halozati forgalmat, bar a kommunikacio
titkositott. Lehetséges ez?

3. Milyen tipusu forgalomlehallgatas az el6z6 feladatban leirt timadas?
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Osszefoglalas

Ez a lecke a haldzati biztonsagot targyalja, kezdve a kapcsolatszintli hozzaférés kockazataival,
kiemelve az olyan tdmadasokat, mint a packet sniffing, a man-in-the-middle tdmadasok és az ARP
poisoning. Hangsulyt fektet a fizikal infrastruktira biztositdsara és az erds hitelesités
hasznalatara.

A lecke kitér a titkositatlan nyilvdnos Wi-Fi biztonsagi kockazataira és a Wi-Fi titkositasi
szabvanyok fejlédésére is, a WEP-t6l a WPA2-n at a WPA3-ig. Elmagyardazza tovabba a forgalom
lehallgatasat, kiulonbséget téve a passziv és az aktiv tdmaddsok kozott. Végil a DoS-, DDoS- és
botnet-tdmadasokkal foglalkozik, valamint azzal, hogy a csomagszilir6k hogyan segithetnek
enyhiteni ezeket a fenyegetéseket a gyanus forgalom blokkolasaval.
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Valaszok a gyakorlo feladatokra

1.

Mi a killonbség a DoS és DDoS tamadas kozott?

Mig a szolgaltatdsmegtagadas (DoS) egyetlen rendszerrel tdmadja a célpontot, az elosztott
szolgaltatasmegtagaddas (DDoS) tobb szamitogépet hasznal a timadas végrehajtasahoz.

Milyen potencidlis kockazatokat rejt magaban a halozat adatkapcsolati rétegéhez valo
illetéktelen hozzaférés, és milyen konkrét tdmadasi modszerek alkalmazhatok ezen a rétegen?

Az adatkapcsolati réteghez valg illetéktelen hozzaférés jelentds biztonsdgi kockazatot jelent,
mivel a tdimadok elfoghatjak, manipuldlhatjak vagy bejuttathatjak a forgalmat a halozatba. A
konkrét tdmadasi modszerek kozé tartozik a packet sniffing, amikor a timado rogziti és elemzi
a haldzaton keresztil tovabbitott adatokat, valamint a man-in-the-middle tAimadasok, amikor a
tdmado lehallgatja és esetleg modositja az eszkozok kozotti kommunikaciot. Az ARP poisoning
egy masik gyakori tamadasforma, amikor a tdmad6 meghamisitja az ARP-lizeneteket, hogy
MAC-cimét egy masik eszkoz IP-ciméhez tarsitsa, igy lehetové téve, hogy az adott eszkoznek
szant forgalmat elfogja vagy modositsa.

Mi a kulonbség a WEP, WPA és WPA2 titkositasi szabvanyok kozott, és miért fontos a legujabb
titkositasi protokollok hasznalata a Wi-Fi halozatok esetén?

A WEP a legrégebbi Wi-Fi titkositasi szabvany, amelyet ma mar nem tartanak biztonsagosnak a
titkositas konnyl feltorését lehet6vé tevé hibak miatt. A WPA javitotta a biztonsagot a TKIP
haszndlataval, amely dinamikusan valtoztatja a titkositasi kulcsokat, de még mindig vannak
sebezhet6 pontjaii A WPA2 ma a legszélesebb korben haszndlt szabvany, amely az AES
titkositas haszndlataval erdsebb biztonsagot nyujt. Fontos a legujabb titkositasi protokollok,
példaul a WPA3 hasznalata, mivel ezek fokozott védelmet nyudjtanak a nyers erével (brute-
force) végrehajtott timadasok és mas fejlett fenyegetések ellen, biztositva a Wi-Fi hal6zatokon
az adatok titkossagat és sértetlenségét.

Hogyan segithetnek a csomagszlirék a DoS- és DDoS-tdmadasok enyhitésében, és milyen
konkrét technikakat hasznalnak az ilyen tipusu tAmadasok megel6zésére?

A csomagszilrdék a DoS- és DDoS-tamadasokat a bejov6 és kimen6 csomagok haldzati szintd
elemzésével és a gyanus mintanak megfeleld forgalom — példaul egyetlen IP-cimrdl vagy tobb
forrasbol érkez6 nagy mennyiségi kérés — blokkoldsaval vagy korlatozasaval mérséklik. A SYN
flooding tdmaddasok enyhitése érdekében a csomagszlir6k korlatozhatjdk a SYN-kérések
szamat, vagy SYN-sitiket haszndlhatnak, hogy tobb kapcsolatot kezeljenek a szerver
tulterhelése nélkil. A DDoS-tdmaddasok kezelésében a csomagszlirék a rendellenes forgalmi
mintdk azonositdsaval és a rosszindulatu forgalom sebességének Kkorlatozdsaval vagy
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blokkolasaval segitenek, mikozben a valos forgalmat atengedik.
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Valaszok a gondolkodtaté feladatokra

1.

Mikozben Henry a szamitogépén dolgozik, egy gyors felugré parancssor megjelenik, majd
eltinik, és utana minden mas normalisnak tlnik a szamitogépen. A szamitogépen futd
folyamatok ellendrzése kozben azonban egy furcsa folyamatot is 1at, amely szintén fut. Mi lehet
ez, és mit tehet azonnal?

Ez valdszinlleg egy bot. A szamitogépet virusirto szoftverrel kell atvizsgalni.

Henry megprobalja lehallgatni a Dave és Carol kozotti haldzati forgalmat, bar a kommunikdacid
titkositott. Lehetséges ez?

Igen, az uzenet mintajabdl, a protokoll tipusabodl és a forgalom id6zitésébdl akkor is lehet
informadciot szerezni, ha az lizenet tartalma titkositott.

Milyen tipusu forgalomlehallgatas az el6z6 feladatban leirt timadas?

A halozati forgalom lehallgatasa passziv forgalomlehallgatasi tamadas.
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Kulcsfontossagu ismeretek

* A virtualis maganhaldzatok (VPN) megértése

* Az end-to-end titkositas fogalmanak megértése

* Az anonimitds és a felismerhet0ség az interneten megértése

* Azonositas az adatkapcsolati rétegbeli cimek és az IP-cimek altal

* A proxy-szerverek fogalmanak megértése

A TOR fogalmanak megértése
* A Darknet ismerete
* A kriptovalutdk és az anonimitasi szempontjaik ismerete

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
» Virtual Private Network (VPN)

Publikus VPN szolgaltatok

» Szervezet-specifikus VPN (pl. céges vagy egyetemi VPN)

End-to-end titkositas

Szallitasi titkositas

* Anonimitas

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Professiona | 239

xxxxxxxxx


https://wiki.lpi.org/wiki/SecurityEssentials_Objectives_V1.0#024.3_Network_Encryption_and_Anonymity_.28weight:_3.29
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakor 024: Hal6zat- és szolgaltatasbiztonsag

* Proxy szerverek
* TOR
* Rejtett szolgaltatas

e .onion

Blockchain

240 | buson  learning.lpiorqg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 024.3 Hal6zati titkositas és anonimitas

Linux
Professional
Institute

Lecke 1

Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 024 Halozat- és szolgaltatasbiztonsag
Fejezet: 024.3 Halozati titkositas és anonimitas
Lecke: 1/2

Bevezetés

Napjaink 0sszekapcsolt vildgdban a biztonsagos és privat kommunikacio sziikségessége
fontosabba valt, mint valaha. Az adatvédelmet és a kiberbiztonsagot fenyeget6 novekvd
fenyegetések miatt az egyének és a szervezetek megbizhatd megoldasokat keresnek érzékeny
informdcidik védelmére és a titoktartds (confidentiality) meg6rzésére. A nyilvanos hal6zatokon
keresztuli biztonsagos kommunikaciot lehetvé tevd egyik kulcsfontossdgu technoldgia a virtualis
maganhalozat (VPN). A VPN a felhasznal6 eszkoze és a célhaldzat kozotti titkositott alagut (tunnel)
létrehozasaval biztositja, hogy az adatok biztonsdghan maradjanak a lehallgatastdl és a
jogosulatlan hozzaférést6l. Ez teszi a VPN-eket alapvetd eszkozzé azok szamadra, akik online
tevékenységeiket szeretnék megvédeni, vagy tavolrol szeretnének hozzaférni korlatozott
eréforrasokhoz.

A VPN-technologia sokoldalusdga és alkalmazkodoképessége miatt mind az egyéni felhaszndldk,
mind a vallalatok korében népszertvé valt, és a személyes adatvédelemt6l a vallalati biztonsagig
sokféle felhasznalasi esetet szolgal ki.

El6nyeik ellenére a VPN-ek nem jelentenek mindenre egyforman alkalmas megoldast. A VPN-ek
kilonboz6 tipusainak, felhaszndlasi eseteinek és korlataiknak a megértése kulcsfontossagu az
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egyedi igényeinknek megfelel6 szolgaltatas kivalasztasahoz. Ez a lecke a kovetkezOket mutatja be:
a VPN-ek kulonb6z6 aspektusait, beleértve a funkcioikat, felhasznalasi modjaikat és az Oket
megalapozo technoldgidkat, atfogo attekintést nyujtva arrdl, hogyan jarulnak hozza a modern
digitalis biztonsaghoz.

Bevezetés a virtualis maganhalézatokba (VPN)

A virtualis maganhdalozat (Virtual Private Network — VPN) biztonsagos és titkositott kapcsolatot
hoz létre egy kevésbé biztonsagos hdldzaton, példaul az interneten keresztill. A VPN-ek védik az
érzékeny adatokat, fenntartjdk az adatvédelmet, és hozzaférést biztositanak a foldrajzi
elhelyezkedés vagy halozati szegmentacid alapjan korlatozott er6forrasokhoz. A VPN lényegében
egy biztonsagos alagutat hoz létre a felhasznalo eszkoze és a célhalézat kozott, biztositva, hogy az
ezen az alaguton keresztil tovabbitott adatok védve legyenek a lehallgatastol és az illetéktelen
hozzaféréstol.

A VPN alapvet6 funkcidja az adatok sértetlenségét és titkossagat biztositd titkositasi protokollok
hasznalatan alapul. A biztonsagos kapcsolatok létrehozasara altalaban olyan protokollokat
hasznalnak, mint az IPsec (Internet Protocol Security), az OpenVPN és a WireGuard. Ezek a
protokollok az alagut egyik végén titkositjak az adatokat, a masik végén pedig visszafejtik azokat,
igy megakadalyozzak, hogy a lehallgatott adatok olvashatok legyenek.

A VPN-ek két f6 kategdridba sorolhatok: publikus VPN-ek és szervezet-specifikus VPN-ek.
Mindegyik egyedi célt szolgdl, és a felhaszndlé vagy a szervezet igényeitdl fliggéen kilonbozd
felhasznalasi esetekre szabott.

Publikus VPN-szolgaltatok

A publikus VPN-szolgaltatok olyan egyéni felhasznaloknak kindlnak szolgdltatdsokat, akik meg
akarjak védeni internetes forgalmukat, el akarjak rejteni IP-cimtiiket, vagy meg akarjak kertilni a
foldrajzi elhelyezkedésikre vonatkozo korlatozdsokat. Ezek a szolgaltatok vilagszerte
szerverhdaldzatokat tartanak fenn, és lehetdvé teszik a felhasznalok szamara, hogy kulonbozé
foldrajzi helyeken keresztil csatlakozzanak, hatékonyan elrejtve valodi tartozkodasi helytket. Ez
kilondsen hasznos az egyes orszagokra korlatozott tartalmak eléréséhez vagy a korlatozo
régiokban a cenzura elkertulésére.

A nyilvanos VPN-ek a nyilvdnos Wi-Fi hdlézatokon vald internetkapcsolatok biztositdsahoz is
hasznosak. Ha egy nem biztonsagos Wi-Fi hotspothoz csatlakoznak, a felhasznalok kilonb6zd
tdmaddasoknak vannak kitéve, példdul man-in-the-middle tAimadasoknak, amelyek soran a tdmado
lehallgathatja és potencidlisan megvaltoztathatja a tovabbitott adatokat. Nyilvdnos VPN
hasznélata esetén a felhasznald és a VPN-szerver kozotti teljes forgalom titkositva van, ami
jelentdsen csokkenti az adatok veszélyeztetésének kockazatat.
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Bar a nyilvanos VPN-ek kényelmet és biztonsdgot nyujtanak a személyes haszndlathoz, nem
veszélytelenek. A felhasznaloknak dvatosnak kell lenniiik a VPN-szolgaltato kivalasztasakor, mivel
egyesek napldzhatjak a felhasznaloi tevékenységeket, adatokat adhatnak el harmadik félnek, vagy
akar kompromittaltak lehetnek. Alapvetd fontossagu, hogy olyan jo hird szolgaltatot valasszunk,
amely egyértelm( és szigoru naplozast tiltd iranyelvekkel rendelkezik, erds titkositasi
szabvanyokat hasznal, valamint a miikoddse és az irdnyelvei atlathatoak.

Szervezet-specifikus VPN-ek

A szervezet-specifikus VPN-eket ugy tervezték, hogy megfeleljenek a vallalkozasok, oktatasi
intézmények és mas, belsd hdalézataikhoz tavoli hozzaférést igényld szervezetek biztonsagi és
csatlakozasi igényeinek. Ezek a VPN-ek lehetdvé teszik az alkalmazottak, a didkok és az arra
jogosult személyzet szdmara, hogy tavoli helyekrdl biztonsagosan csatlakozhassanak a szervezet
halézatahoz. Ez kulondsen fontos az olyan érzékeny erdforrasok, mint a bels6 adatbdazisok,
intranetek vagy sajat alkalmazasok eléréséhez, anélkiil, hogy azokat a szélesebb internet szadmara
elérhet6vé tennék.

A vallalati és egyetemi VPN-ek altalaban felhaszndldi hitelesitd adatokkal, tanusitvanyokkal vagy
tobbfaktoros hitelesitéssel (multi-factor authentication, MFA) tortén6é azonositast igényelnek a
csatlakozo felhaszndlo identitdsanak ellenérzéséhez. A felhaszndlod hitelesitését kovetéen a VPN
biztonsagos alagutat hoz létre a felhasznalo eszkoze és a szervezet hdldzata kozott, biztositva,
hogy minden tovabbitott adat védve legyen a lehallgatdstol és a manipuldciotol.

A biztonsagos hozzaférés biztositdsa mellett a szervezetspecifikus VPN-ek biztonsagi iranyelveket
is érvényesithetnek, példaul a hozzaférés korlatozasat a felhaszndl6 szerepe, tartzkodasi helye
vagy az eszkoz megfelel6sége alapjan. Egy vallalati VPN példdul csak olyan menedzselt
eszkozokrdl engedélyezhet kapcsolatot, amelyek naprakész virusirto szoftverrel rendelkeznek, és
megfelelnek a szervezet biztonsagi szabvanyainak.

A vallalati VPN gyakran tavoli hozzdférésti VPN (remote access VPN), amely lehet6vé teszi a tavoli
felhasznalok szamara, hogy biztonsdgosan csatlakozzanak a szervezet hal6zatahoz, ugy, mintha
fizikailag az iroddban lennének (Tavoli hozzaférésti VPN). Ezt a fajta extranet-alapu VPN-t
altalaban az otthonrol dolgozd vagy uton 1évo alkalmazottak hasznaljak, lehetdvé téve szamukra a
bels6 er6forrasok elérését. Egy alkalmazott példdul egy tavoli hozzaférési VPN segitségével
csatlakozhat a vallalat intranetjéhez, mikozben egy kavézobol dolgozik, igy biztositva, hogy az
érzékeny informadciok titkositva és védve maradnak még a nem biztonsdgos nyilvanos Wi-Fi
héalozatokon keresztul is.
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VPN 0»-— Corporate LAN

Figure 35. Tavoli hozzdférésti VPN

A site-to-site VPN ezzel szemben kulonbozd fizikai helyszineken 1év6 teljes halozatokat kot dssze,
biztonsadgos kommunikacids csatornat biztositva kozottik (Site-to-site VPN). Ez a fajta intranet-
alapu VPN jellemzden a fiokirodakat vagy partnerhdlézatokat koti dssze a f6 vallalati halozattal.
Egy multinacionalis vallalat példaul hasznalhat site-to-site VPN-t a kulonb6z6 orszagokban 1évd
irodainak osszekapcsolasara, lehetové téve a zokkenémentes kommunikaciot és adatmegosztast
kozottik anélkil, hogy a bels6 forgalmat elérhetfvé tenné a nyilvanos interneten. A site-to-site
VPN-ek haszndlataval a szervezetek egységes és biztonsagos haldzati infrastrukturat hozhatnak
létre, megkonnyitve az egyuttmiikodést és az er6forrdsok megosztasat a foldrajzilag szétszort
helyszineken.

Corporate LAN 1 <--( VPN 0» Corporate LAN 2

Figure 36. Site-to-site VPN

Az End-to-End titkositas és az atviteli titkositas koncepcioi

A végponttol-végpontig titkositdas (end-to-end encryption —E2EE) és az dtviteli titkositds (transfer
encryption) szerves részét képezik a VPN-ekben alkalmazott biztonsdgi mechanizmusoknak, mivel
mindkettd a titkositasra tamaszkodik az adatok atvitel kozbeni védelmében. A VPN-ek biztonsagos
alagutat hoznak létre a felhasznalo eszkoze és egy tavoli szerver kozott, biztositva, hogy az ezen az
alaguton 4athaladd 6sszes adat titkositott maradjon. Altaldban az atviteli titkositds védi az
adatokat, mikozben azok a felhasznalo eszkoze és a VPN-kiszolgald kozott haladnak.

Atviteli titkositas

Az atviteli titkositas (transfer encryption), mas néven encryption in transit, az adatok védelmére
0sszpontosit, amikor azok a rendszerek kozott haladnak, példaul a felhaszndlo bongészdje és egy
webszerver kozott, vagy egy halozaton belul két szerver kozott. Az atviteli titkositas biztositja,
hogy az adatokat ne lehessen illetéktelenek altal lehallgatni és elolvasni a tovabbitds soran.

Amikor példaul egy felhaszndl6 egy vallalati VPN-hez csatlakozik, az IPsec vagy OpenVPN
protokollok jellemzden arra szolgdlnak, hogy az adatokat a forrdsnal titkositsak, és csak a VPN-
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szerverhez vald megérkezéskor dekodoljak azokat. Ez a titkositds megakaddlyozza, hogy
harmadik fél lehallgassa és hozzaférjen a felhasznalé és a VPN-szerver kozotti kommunikacio
tartalmahoz. Amint azonban az adatok elérik a VPN-szervert, az adatok visszafejtésre és
tovabbitasra keriilnek a rendeltetési helyiikre. Ez azt jelenti, hogy a VPN titkositast kindl az adatok
szamara a VPN-szerverhez vezetd Ut soran, de nem nyujt végponttdl végpontig tarto titkositast a
teljes kommunikacios utvonalon. Amikor példaul egy felhaszndlo egy VPN-en keresztiil kérést
killd egy webhelyre vagy egy tavoli alkalmazasnak, csak a felhasznalo és a VPN-szerver kozotti
adatforgalom titkositasa torténik, igy az adatok a VPN-szerveren tul is sebezhet6ek a lehallgatassal
szemben.

Egy masik lehetséges eset, amikor a latogatd egy biztonsagos weboldalra 1ép (ezt az URL-ben az
https jelzi), az atviteli titkositas biztositja, hogy a latogaté bongész6je és a weboldal szervere
kozott kicserélt adatok titkositva és védve legyenek a lehallgatastol vagy a manipuldaciotol. Ez
alapvetd fontossagu az érzékeny informadciok, példaul a bejelentkezési adatok vagy a fizetési
adatok védelme érdekében, hogy a tdmadok az atvitel soran ne tudjak elfogni 6ket. A HTTPS
esetében az adatok titkositva vannak a latogatéo bongészdje és a szerver kozott, de a szerver
tovabbra is hozzafér a titkositatlan adatokhoz, ha azok megérkeznek. Ennek oka, hogy a szerver
rendelkezik a dekodolasi kulcsokkal. Ezért, bar a HTTPS védi az adatokat a lehallgatokkal
szemben az utjuk sordn, magatdl a szervert6l nem védi azokat.

Az adattovabbitas titkositdsat gyakran kombindljak mas biztonsagi intézkedésekkel, hogy
Osszetett halozati kornyezetekben tobbszint{ védelmet biztositsanak az adatok szamara.

End-to-end titkositas

Az end-to-end titkositas (E2EE) magasabb szintl biztonsagot nyujt, mivel biztositja, hogy az adatok
titkositasa a felado eszkozén torténik, és csak a cimzett eszkozén kerul visszafejtésre, anélkiil,
hogy kozvetit6k hozzaférnének a titkositatlan informdaciokhoz. Ez a megkozelités kilonosen
hatékonyan akadalyozza meg, hogy harmadik felek, példaul szolgaltatok vagy hackerek
megnézhessék vagy megvaltoztathassak a tovabbitott adatokat. Az E2EE-t széles korben
hasznaljak a biztonsagos uzenetkildd alkalmazasokban, az e-mail szolgdltatdsokban és a
fajlmegosztd platformokon. Egy biztonsagos uzenetkildé alkalmazasban példaul az Uzenet
titkositasa a felado eszkozén torténik, és a teljes ut sordn titkositott marad, amig el nem éri a
cimzettet, ahol végil visszafejtik. Még ha az uzenetet az atvitel soran le is hallgatjak, az
olvashatatlan lenne a specidlis visszafejtési kulcsok nélkil, amelyeket csak a kommunikdlo
eszkozokon tarolnak.

Az E2EE egyik legnagyobb el6nye, hogy az adatokat mind a szallitds soran, mind pedig inaktiv
allapotukban (a céleszkozon tarolva) védi. Ez azt jelenti, hogy még akkor is, ha a szolgdltato
szervere veszélybe keril, az adatok illetéktelenek szamara hozzaférhetetlenek maradnak.
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Bar a VPN-ek megbizhat¢ titkositast biztositanak a tranzitadatok szdmara, nem nyujtanak olyan
atfogd védelmet, mint az E2EE, mivel nem fedik le a teljes kommunikacids lancot. A maximalis
biztonsag érdekében ajanlott a VPN-eket end-to-end titkositott szolgaltatasokkal egyiitt hasznalni.
Ez a tobbszintll megkozelités biztositja, hogy az adatok nem csak a VPN-alaguton valo athaladas
soran, hanem a végso célallomas elérésekor is védettek maradnak.

Névtelenség és azonositas az interneten

Az anonimitds és az azonositds az interneten (anonymity and recognition) dsszetett fogalmak,
amelyek jelentése a felhaszndldk azonositasa vagy rejtve maradasa a vildghalon valé navigalds
soran. Az internetet eredetileg nem az anonimitast szem el6tt tartva tervezték; ehelyett az
alapvetd protokollok a csatlakoztathatosdgra és az adatatvitelre 6sszpontositanak. Ez azt jelenti,
hogy minden, az internethez csatlakozo eszkozh6z azonositot, példaul IP-cimet vagy adakapcsolati
réteg cimet rendelnek, amely alapjdn nyomon kovethet6 a tevékenysége és az interakcioi. E
fogalmak megértése alapvet6 fontossdgu annak megértéséhez, hogy hogyan sérilhet az
anonimitds, és milyen intézkedésekkel lehet megorizni azt.

Adatkapcsolati réteg cimek és IP-cimek

A halozathoz csatlakoztatott eszkozoket a kommunikacié kiloénb6z6 szintjein egyedi cimek
segitségével azonositjdk. Az adatkapcsolati rétegben minden hdldzati interfész kartya (Network
Interface Card — NIC) egyedi Media Access Control (MAC) cimmel rendelkezik. Ez a cim a helyi
hdalézaton belili kommunikdcidra szolgdl, valamint egy adott eszkdz azonositasara hasznalhato a
hdalézaton belil. Bar a MAC-cim 4&ltalaban nem kerul tovabbitasra a helyi halézaton kivil, a
haloézati rendszergazdak vagy rosszindulatu szerepl6k ugyanabban a haldzati szegmensben mégis
felhasznalhatjak az eszkoz tevékenységének nyomon kovetésére és ellenOrzésére.

A halozati rétegben az eszkozokhoz Internet Protocol (IP) cimeket rendelnek, amelyek lehetnek
statikusak vagy dinamikusak. Az IP-cimek kritikus fontossaguak az adatok interneten keresztiili
utvalasztasdhoz, de az eszkozok digitalis azonositojaként is szolgadlnak. Amikor meglatogatunk egy
webhelyet, a szerver naplozza az IP-cimiinket, ahol a cim alapjan megkozelit6leg meghatarozhato
a foldrajzi elhelyezkedésiink, az internetszolgdltatonk és nyomon kdvethetd az online
viselkedésunk.

Bar az IP-cimek 6nmagukban nem aruljak el személyazonossadgunkat, tovabbi adatpontok, példaul
fiokbejelentkezések, bongészési szokdsok vagy mas weboldalakkal vald interakciok révén
osszekapcsolhatdk velik. Az IP-cimek egyénekhez kapcsoldsa veszélyezteti az anonimitast, és
lehet6vé teszi a felhasznalok felismerését és a profilalkotast.
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Anonimitas az interneten

Az anonimitds az interneten azt jelenti, hogy ugy hasznaljuk a vilaghaldt, hogy nem fedjik fel
valodi személyazonossdgunkat, és nem vagyunk konnyen lenyomozhatdok. Az anonimitas
eléréséhez el kell rejteni vagy zavarossa kell tenni (obfuszkalni) azokat az azonositokat, amelyeket
altalaban a felhasznalok nyomon kovetésére haszndlnak, mint példdul az IP-cimeket és az
adatkapcsolati réteg cimeit. Az anonimitds elérésének egyik gyakori modszere az olyan
anonimitdsi halézatok haszndlata, mint a Tor (The Onion Router), amely az internetes forgalmat
onkéntesek altal izemeltetett szervereken keresztil vezeti, elrejtve az IP-cimet, és megnehezitve a
tevékenységek visszakovetését.

Egy masik megkozelités a virtualis maganhalozat (VPN) haszndlata, amely egy biztonsagos
szerveren Keresztil iranyitja at a forgalmat, és igy elrejti az IP-cimet. Bar a VPN bizonyos szintl
anonimitdast biztosit azaltal, hogy elrejti az IP-cimet a meglatogatott webhelyek eldl, nem teljesen
bolondbiztos. A VPN-szolgaltat6 maga is lathatja a valodi IP-cimiinket, és nyomon kovetheti a
tevékenységlnket, ezért fontos, hogy megbizhato szolgaltatot valasszunk, amely szigoru naplézast
tilto iranyelvekkel rendelkezik.

A proxy-szerverek is hasznalhatok bizonyos foku anonimitas elérésére. Proxy hasznalata esetén a
sajat IP-cimink helyébe a proxy-kiszolgalé IP-cime lép, igy elrejtve a valodi tartézkodasi
helytlinket és identitdsunkat. Ez kilondsen hasznos lehet a foldrajzi korlatozdsok megkertléséhez
vagy az egyes régiokban blokkolt tartalmak eléréséhez. A VPN-ekhez hasonléan azonban a proxyk
sem nyujtanak teljes anonimitdst, mivel a proxy-szerver naplézhatja és potencidlisan
nyilvanossagra hozhatja a felhasznaloi tevékenységet. A magasabb szintl adatvédelem
fenntartasdhoz elengedhetetlen, hogy olyan proxykat hasznaljunk, amelyek nem vezetnek naplot,
és kombinaljuk 6ket mas adatvédelmi eszkozokkel, példaul a Torral vagy VPN-ekkel.

Az anonimitads fenntartdsa magdban foglalja az adatvédelemre 06sszpontosité eszkozOok és
gyakorlatok hasznalatat is, példaul a webes tevékenységeket nyomon kovet6 sutik letiltasat, az
olyan anonim bongész6k haszndalatat, mint a Tor, és az olyan bejelentkezési adatok elkertilését,
amelyek osszekapcsolhatok a valddi személyazonossagunkkal. Ezen intézkedések ellenére a
valddi anonimitast az interneten nehéz elérni, mivel a kilonbozd technologidk és technikak,
példaul a bongész6 ujjlenyomata és a metaadatok elemzése tovabbra is felhasznalhatok a
felhaszndlok azonositasara.

Proxy-szerverek

A proxy-szerver kozvetit6ként miikodik a felhasznald eszkoze és az internet kozott. Amikor a
felhaszndlo egy proxy-szerveren Kkeresztul csatlakozik az internethez, minden kérés és valasz a
proxyn keresztul kertl atirdnyitasra, miel6tt eléri a kivant célallomast. Ez szamos célt szolgalhat,
tobbek kozott a biztonsag novelését, a teljesitmény javitasat és az anonimitas fenntartasat. Amikor
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a forgalom proxyn keresztil halad, a felhaszndld IP-cime rejtve marad a meglatogatott webhelyek
el6tt, és helyette a proxy IP-cime jelenik meg, ami hatékonyan elrejti a felhasznal6 identitasat és
tartozkodasi helyét.

A proxy-szerverek kilonbozd szintli anonimitasra és funkcionalitdsra konfiguralhatok. Egyes
proxyk egyszerlen csak tovabbitjdk a kéréseket mindenféle mddositds nélkil, mig masok
tartalmat szlirnek, gyakran hasznalt adatokat gyorsitotarba helyeznek, vagy akar modositjak a
kimend és bejovO adatokat. Ez a rugalmassag teszi a proxykat népszerl eszkozzé kulonbozé
felhaszndlasi esetekben, példaul a foldrajzi korlatozasok megkeriilése, az internetes forgalom
szlirése és a halozati er6forrasokhoz valo felhasznaldi hozzaférés ellendrzése soran.

Proxy-szerverek tipusai

A proxy-szerverek kilénb6z6 formdakban léteznek, amelyek mindegyike egyedi igényekre és
felhasznalasi esetekre szabott. A forward proxy a legelterjedtebb tipus, ahol a proxy-szerver kezeli
a kliens (példaul a webbongészd) internetre iranyuld kéréseit. Ezt a proxy-tipust gyakran
hasznaljak vallalati kornyezetben az alkalmazottak internethasznalatdnak ellen6rzésére és
felligyeletére, illetve a tartalomkorlatozasok megkertulésére. Egy szervezet példaul forward proxyt
haszndalhat arra, hogy munkaid6ben korlatozza a k6z0sségi oldalakhoz valo hozzaférést.

A reverse proxy (forditott proxy) ezzel szemben a webszerverek eldtt helyezkedik el, és a kliensek
kéréseit kezeli a szerverek nevében. Ezt altalaban terheléselosztasra (load balancing) hasznaljak: a
bejovo forgalom elosztasa tobb szerver kozott azért, hogy egyetlen szerver se legyen tulterhelt. A
forditott proxyk tovabbi biztonsagot is nyujthatnak azaltal, hogy elrejtik a szerverhalozat belsd
strukturdjat a kulso felhasznalok eldl. Példaul egy forditott proxyt hasznalé weboldal megvédheti
az eredeti szervereit a kozvetlen tdmadasoktdl, mivel a proxy pajzsként miikodik.

Az anonim proxyk (anonymous proxy) €s a magas anonimitdsu proxyk (high anonymity proxy)
kilonbozd szintl felhasznaloi adatvédelmet biztositanak. Az anonim proxyk elrejtik a felhasznalo
[P-cimét, de tovabbra is proxyként azonositjdk magukat, mig a magas anonimitadsu proxyk, mas
néven elite proxyk nem fedik fel, hogy proxyszerverek, igy a weboldalak szamara nehézséget
jelent felismerni és blokkolni 6ket.

Felhasznalasi esetek

A proxy-szervereket széles korben hasznaljak kiilonb6zd forgatokonyvekben a biztonsag, az
adatvédelem és az internetes forgalom feletti ellenérzés fokozasdra. Vallalati kornyezetben a
proxyk a nem megfelel6 vagy nem produktiv weboldalakhoz vald hozzaférés blokkolasaval
érvényesithetik az elfogadhat6 haszndlatra vonatkozo iranyelveket. Megfelelgségi és biztonsagi
célokbdl a felhaszndldi tevékenység megfigyelésére és naplozasara is hasznalhatok. Ezzel
szemben a maganszemélyek proxy-szervereket hasznalhatnak az internetes cenzura
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megkerilésére, a régiohoz kotott tartalmak elérésére, vagy az anonimitas megoOrzésére az
internetes bongészés soran.

Ezenkivil hasznaljak még a proxykat web scraping és adataggregdcios célokra is. Tobb proxy IP-
cimet valtogatva a felhasznalok elkerilhetik a detektalast és megkertiilhetik a weboldalak altal
el6irt sebességkorlatozasokat. Ez kulondsen hasznos nagy mennyiségii adat gyljtéséhez anélkiil,
hogy a céloldalak blokkolnak vagy korlatoznak 6ket.

Korlatozasok és kockazatok

Bar a proxy-szervereknek szamos elényuk van, nem korlatlanok és kockazatmentesek. Egy rosszul
konfigurdlt vagy megbizhatatlan proxy veszélyeztetheti a felhaszndlok adatvédelmét és
biztonsagat, és potencidlisan érzékeny informdacidkat hozhat nyilvanossagra. A felhasznaloknak
ovatosnak kell lenniik, ha ingyenes vagy megbizhatatlan proxykat hasznalnak, mivel ezek
naplézhatjdk az adatokat vagy visszaélhetnek velik, hirdetéseket jelenithetnek meg, vagy akar
rosszindulatu tevékenységeket is végezhetnek.

A proxy-k nem titkositjak a felhasznalo és a proxy-szerver kozotti forgalmat, ami azt jelenti, hogy
az adatokat harmadik felek lehallgathatjak vagy megfigyelhetik. A magasabb szintli biztonsag
érdekében a proxykat madas technologidkkal, példdul VPN-ekkel vagy end-to-end terjed6
titkositassal egyuitt kell haszndlni az adatok titkossdgdnak és sértetlenségének biztositasa
érdekében.

Osszefoglalva, a proxy-szerverek sokoldalu eszkdzok, amelyek szamos elénnyel jarnak, az
adatvédelem és a biztonsag fokozasatol kezdve a haldzati teljesitmény és ellendrzés javitasaig.
Ugyanakkor elengedhetetlen, hogy tisztdban legyink a képességeikkel és korlataikkal, és
felelgsségteljesen haszndljuk Gket a lehetséges kockazatok csokkentése érdekében.

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Professiona | 249

nnnnnnnnn


https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakor 024: Hal6zat- és szolgaltatasbiztonsag

Gyakorlo feladatok

1. Mik a legfontosabb tények a site-to-site VPN-ek két tipusarol?

2. Mitdl lesz egy VPN-kapcsolat privat?
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Gondolkodtato feladatok

1. Mik a kovetkez6 VPN protokollok kozotti kilonbségek: IPsec, OpenVPN és WireGuard?
Ismertesstik a tipikus felhasznalasi eseteiket, er6sségeiket és gyengeségeiket!

2. Képzeljuk el, hogy megbiztak minket meg egy tavoli hozzaférésii VPN konfiguralasaval egy
vallalat alkalmazottai szdmara. Milyen 1épéseket tehetiink a biztonsagos és hatékony bedllitas
érdekében? Adjunk meg legaldbb harom olyan biztonsagi intézkedést, amelyet végrehajtanank!
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Osszefoglalas

Ez a lecke attekintést nyujt a virtualis maganhalézatokrol (VPN), és elmagyarazza, hogy milyen
szerepet jatszanak a nyilvdnos halézatokon Kkeresztili biztonsagos, titkositott kapcsolatok
létrehozasdban. A tananyag a VPN-technoldgia alapjainak ismertetésével kezdddik, beleértve az
olyan alagut- és titkositasi protokollokat, mint az IPsec, az OpenVPN és a WireGuard, majd
kiilonbséget tesz a személyes adatvédelemre hasznalt nyilvanos VPN-ek és a biztonsagos tavoli
hozzaféréshez és a telephelyek kozotti kapcsolathoz tervezett szervezet-specifikus VPN-ek kozott.
A szoveg foglalkozik a VPN-ekkel kapcsolatos korlatozasokkal és kockazatokkal is, utmutatdst
nyujt a jo hirl szolgaltatdk kivalasztasahoz, és kiemeli a VPN-ek mas titkositasi modszerekkel valo
kombindlasanak fontossagat az atfogo adatvédelem biztositasa érdekében.

A lecke emellett az online anonimitas és azonositas fogalmait is vizsgalja, részletezve, hogy az
olyan azonositok, mint az IP-cimek hogyan veszélyeztethetik a felhasznalok maganéletét.
Kiulonbozd eszkozoket és technikdkat targyal, beleértve a proxy-szerverek, az anonimitasi
halézatok és az adatvédelemre Osszpontositd gyakorlatok hasznalatat, amelyek segitségével a
felhasznalok nagyobb anonimitast érhetnek el.
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Valaszok a gyakorlo feladatokra

1. Mik a legfontosabb tények a site-to-site VPN-ek két tipusarol?

Ha két tavoli vallalati LAN kozott privat kapcsolat all fenn, akkor site-to-site VPN-ro6l beszélunk.
Ha a két tavoli LAN ugyanazon szervezet fioktelepei, akkor intranet alapu site-to-site VPN-rél
van szd. Ha a két tavoli LAN két killonboz6, egyuttmiikod6 félhez tartozik, akkor extranet alapu
site-to-site VPN-r0l van szo.

2. Mitdl lesz egy VPN-kapcsolat privat?

A kommunikdlni kivano két tavoli fél kozott el6szor egy privat csatorndt kell 1étrehozni. A
privat csatorndn keresztul kildott adatok egységbezardasra és titkositasra kerul. Ez egy privat
VPN-kapcsolatot eredményez. Barki, aki a privat csatornan keresztil probal hallgat6zni, nem
lesz képes hasznos informaciokat szerezni.
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Valaszok a gondolkodtaté feladatokra

1.

Mik a kovetkez6 VPN protokollok kozotti kulonbségek: IPsec, OpenVPN és WireGuard?
Ismertesstik a tipikus felhasznalasi eseteiket, er6sségeiket és gyengeségeiket!

Az IPsec egy protokollcsomag, amelyet az IP-kommunikacio biztonsagossa tételére terveztek az
egyes IP-csomagok hitelesitésével és titkositasaval. A halozati rétegen miikodik, igy hasznalhato
mind a site-to-site, mind a tdvoli hozzaférésli VPN-ek szdmdra. Erdsségei kozé tartoznak a
robusztus biztonsagi funkciok és a legtobb hdldézati eszkozzel vald kompatibilitdas. A
konfigurdldasa azonban bonyolult lehet, és a nagy titkositdsi tobbletkoltség miatt
teljesitményprobléméak mertilhetnek fel.

Az OpenVPN egy nyilt forraskodu VPN protokoll, amely SSL/TLS titkositast haszndl, igy
rendkivil jol konfiguralhato és biztonsagos. Tamogatja a TCP és az UDP szallitasi protokollokat
is, ami rugalmassagot biztosit a kilonb6z6 haldzati kornyezetekben. Az OpenVPN-t széles
korben hasznaljak tavoli hozzaférésti VPN-ek esetében, erds biztonsagi jellemz6i és a tlizfalak
megkeriilésére valo képessége miatt. Els6dleges gyengesége, hogy kliensszoftvert igényel, és a
kiterjedt titkositas miatt lassabb lehet, mint mas protokollok.

A WireGuard egy viszonylag 4j, konnytsulyu (lightweight) VPN protokoll, amelynek célja, hogy
gyorsabb és egyszeriibb legyen, mint az IPsec és az OpenVPN. A legmodernebb kriptografiat
haszndlja, és ugy tervezték, hogy minimalis kodbazissal rendelkezzen, igy csokkentve a
biztonsagi sebezhet0ségek lehet6ségét. A WireGuard erOsségei kozé tartozik a nagy
teljesitmény és az egyszerd konfiguralhatdsag. Ugyanakkor még mindig folyamatban van az
egyes rendszerekbe vald integraldsa, és a dinamikus IP-cimvaltasok tdmogatasa korlatozott
lehet az érettebb protokollokhoz képest.

Képzeljuk el, hogy megbiztak minket meg egy tavoli hozzaférésii VPN konfiguralasaval egy
vallalat alkalmazottai szdmara. Milyen 1épéseket tehetiink a biztonsagos és hatékony bedllitas
érdekében? Adjunk meg legalabb harom olyan biztonsagi intézkedést, amelyet végrehajtanank!

Valasszunk egy biztonsagos és megbizhatdo VPN protokollt, példdul az OpenVPN vagy IPsec
protokollt a VPN bedllitasahoz! Ez biztositja, hogy az alkalmazottak és a vallalati hal6zat kozott
tovabbitott 0sszes adat titkositva legyen, valamint védve a lehallgatastol.

Legyen elvards az alkalmazottak felé, hogy a VPN-hez valé csatlakozaskor tobbfaktoros
hitelesitést (MFA) hasznaljanak! Ez egy tovabbi biztonsagi réteget ad a puszta
felhaszndloneveken és jelszavakon tul, megnehezitve az illetéktelen felhasznaldk szamara a
hozzaférést.

Konfigurdljuk a VPN-t ugy, hogy a felhasznaldi szerepkorok és az eszkoz megfelel6sége alapjan
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érvényesithessiik a hozzaférés-szabalyozasi irdnyelveket. Példaul csak olyan felhasznalok
szamara engedélyezzik az érzékeny erdforrasokhoz vald hozzaférést, akik atmentek az
eszkozellendrzésen, példaul frissitett virusirtd szoftverrel és a legujabb biztonsagi javitasok
telepitésével rendelkeznek! Ez segit megel6zni a jogosulatlan hozzaférést, és korlatozza a
kompromitalt fiokok vagy eszk6zok potencidlis hatasat.
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Bevezetés

Egy olyan korszakban, amikor a digitalis maganélet és az anonimitas egyre nagyobb veszélyben
van, az olyan technoldgidk, mint a Tor, a kriptovalutak és a darknet kulcsfontossagu eszkozokkeé
valtak azok szamara, akik meg akarjak védeni online tevékenységeiket. A Tor vagy The Onion
Router egy olyan hdldzat, amely az internetes forgalom tobb szerveren keresztil torténd
atiranyitasaval biztositja az anonimitast, igy elfedve a felhaszndlok személyazonossagat és
megnehezitve tevékenységilk nyomon kovetését. Ez a technoldgia létfontossaguva valt az
adatvédelem hivei, az ujsagirok és az elnyomo rezsimekben €16 egyének szamara, akiknek
szabadon kell hozzaférniiik az informdaciokhoz és biztonsagosan kell kommunikalniuk.

Az anonimitas fogalma tulmutat az egyszerli bongészési szokasokon, és olyan o0sszetettebb
rendszerekre is kiterjed, mint a darknet, az internet egy olyan rejtett része, amely csak olyan
specialis szoftverekkel érhetd el, mint a Tor. A darknet a legkiilonb6z6bb tartalmaknak ad otthont,
a torvényes, az adatvédelemre 6sszpontositd forumoktol és a whistleblower platformoktdl a tiltott
online piacterekig. Bar a médidban gyakran negativ szinben tuntetik fel, egyben kritikus
fontossagu tér azok szdmara, akiknek tevékenységiilkhoz nagyfoku titoktartadsra és anonimitasra
van szukséguk.
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A kriptovalutak, kilonosen a Bitcoin és mas blokklanc-alapu (blockchain-based) eszkozok uj
dimenziot hoztak az anonimitasrol szolo beszélgetésbe. Bar a legtobb blockchainen a tranzakciok
atlathatoak és nyomon kovethetdek, az pszeudonim cimek haszndalata az anonimitds egy olyan
rétegét biztositja, amelyet a hagyomdanyos pénziigyi rendszerek nem kindlnak. Ez a vélt
anonimitas azonban megtéveszto6 lehet, mivel a fejlett elemzési technikak egyre inkabb képesek a
blockchain tranzakciok anonimitdsanak megsziintetésére. E technologiak arnyalatainak és
korlatainak megértése alapvet6 fontossdgu mindazok szdmara, akik a digitalis anonimitas és a
maganélet osszetettségében szeretnének eligazodni.

Tor

A Tor, a The Onion Router roviditése, egy decentralizalt hal6zat, amelyet az online adatvédelem és
anonimitds fokozasara terveztek. LehetOvé teszi a felhaszndlok szamara, hogy anélkiil
bongészhessenek az interneten, hogy IP-cimiiket vagy személyes adataikat felfednék harmadik
felek el6tt. A Tor ezt ugy éri el, hogy az internetes forgalmat egy sor 6nkéntesek altal izemeltetett
szerveren, azaz csomoponton (node) keresztil irdnyitja, amelyek mindegyike sajat titkositasi
réteget alkalmaz.

Ez a folyamat egy hagyma rétegeihez hasonlit, innen szadrmazik az “onion router” elnevezés is.
Mivel a forgalom tobb csomoéponton halad at, az adatok eredeti forrasa és rendeltetési helye
elrejthetové valik, igy barki, beleértve a kormanyzati szerveket vagy a hackereket is, nehezen
tudja visszavezetni a tevékenységet a felhasznaloig.

A Tor-t eredetileg az 1990-es évek kozepén fejlesztette ki az Egyesiilt Allamok Haditengerészeti
Kutatasi Laboratériuma az amerikai hirszerzés online kommunikdacidjanak védelmére. A cél egy
olyan rendszer létrehozasa volt, amely lehetdvé teszi a felhaszndldk szamara, hogy névteleniil
bongészhessenek az interneten anélkul, hogy felfednék tartézkodasi helytiket vagy identitasukat.
2002-ben a Tor forraskddjat szabad licenc alatt adtdk ki, és a Tor nyilvanosan elérhet6 eszkozzé
valt mindenki szamara, aki fokozott maganéletet és biztonsagot keres az interneten.

A projekt 2004-ben tovabbi lendiiletet kapott, amikor az Electronic Frontier Foundation (EFF)
tdmogatni kezdte a fejlesztését. Azota a Tor vilagszerte 1étfontossagu forrassa valt az ujsagirok,
aktivistak és a maganélet védelmére torekvd személyek szamara. LehetOvé teszi a felhasznalok
szamara, hogy megkeruljék a cenzurat, megvédjék online identitdsukat és szabadon
hozzaférjenek az informdacidkhoz, ami a digitalis maganéletért és a véleménynyilvanitas
szabadsagdaért folytatott kiizdelemben alapvetd eszkozzé teszi.

A Tor kulonboz6 célokra hasznalatos, a felhaszndl6i adatvédelemt6l kezdve a megfigyelés és a
nyomon kovetés elleni védekezésen at a cenzura megkeriléséig és az informdaciohoz valo
hozzaférésig olyan régiokban, ahol korlatozott az internet-hozzaférés. Er6s anonimitasi jellemz6i
miatt azonban a Tor-t néha illegalis tevékenységekkel hozzak osszefliggésbe. Ennek ellenére
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ujsagirok, aktivistak és maganszemeélyek, akik elnyomo kornyezetben élve szeretnék megvédeni a
maganéletiket, széles korben hasznaljdk. A Tor a Tor Browser, a Mozilla Firefox maodositott
valtozata révén érhet6 el, amely megkonnyiti a felhasznalok szamara a Tor-halézathoz valo
csatlakozast és a biztonsagos internetezést (Tor Browser).

© New Tab % |+ ~ B ©®

O Q Search or enter address O % =

-3 Import bookmarks...

@ Explore. Privately.

(D search with DuckDuckG: Onionize

You're ready for the world's most private browsing experience.

Figure 37. Tor Browser

Rejtett szolgaltatasok és .onion domainek

A Tor amellett, hogy anonimitast biztosit az interneten valé bongészéshez, tdmogatja a rejtett
szolgaltatasokat (hidden service). Ezek lehet6vé teszik, hogy a weboldalak és szerverek névtelentl
miikodjenek a Tor-hdlézaton beltl, igy mind a felhasznald, mind a szerver nehezen kovethet6vé
valik. Ezek a szolgaltatasok “.onion” domaineket haszndlnak, amelyek a hagyomanyos
webbongész6kon vagy keresémotorokon keresztill nem, csak a Tor bongészén vagy hasonlo, a
Tor-héalozathoz vald csatlakozasra konfiguralt szoftveren keresztil érhet6k el.

A .onion domain a webcimek egy specidlis tipusa, amely .onion-ra végzddik, és egy rejtett
szolgaltatast képvisel a Tor hdalézaton belil. Ezeket a domaineket kriptografiai algoritmusok
segitségével generaljak, igy biztositva, hogy mind a szerver, mind a felhaszndldk névtelenek
maradjanak. A rejtett szolgaltatdsokat kulonboz6 torvényes célokra hasznaljak, példaul
biztonsdgos kommunikdacids platformok, informatoroldalak és névtelen férumok, ahol a
maganélet és a titoktartds a legfontosabb. Példaul az olyan médiaszervezetek, mint a The New
York Times, és a SecureDrophoz hasonlé whistleblower platformok .onion cimeket hasznalnak,
hogy lehetévé tegyék a forrasokkal valé anonim kommunikdciot.

Ezeket a .onion domaineket egy kriptografiai folyamat soran hozzak létre, amely egy egyedi
publikus és privat kulcspart hoz létre. A nyilvanos kulcsot a .onion-cim kialakitdsdhoz haszndljak,
mig a privat a szerveren marad, garantalva, hogy csak a megfeleld privat kulccsal rendelkezd
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kijelolt szerver hostolhatja az adott .onion-szolgaltatast.

Amikor egy felhaszndlo megprobal hozzaférni egy .onion oldalhoz, a kérése tobb Tor-
csomoponton keresztil kertl atiranyitasra, amelyek proxy-szerverként miikodnek, ezaltal elrejtve
a felhasznald identitasat és tartozkodasi helyét a szolgaltatas el6l. Ez a tobbrétegli utvalasztas
biztositja, hogy a felhasznalo IP-cime rejtve marad a webhely el6tt, igy megdrizve a felhaszndalo
maganszférajat. Emellett a felhaszndld és a .onion szolgaltatds kozotti kommunikacio végponttol
végpontig titkositott, ami azt jelenti, hogy az adatok biztonsagosan tovabbitodnak a felhaszndald
eszkozérdl a szerverre anélkil, hogy harmadik felek lehallgatnak vagy manipuldlndk azokat.

A .onion oldalak meglatogatasahoz a felhaszndl6knak a Tor-hdl6zathoz konfigurdlt bongészét kell
hasznélniuk, ilyen példdul a Tor Browser. A hagyomanyos webbongész6k nem tudjak feloldani a
.onion cimeket, mivel ezek a domainek nem részei a hagyomanyos DNS-rendszernek. Ez a
specidlis hozzaférés biztonsagos €és anonim mddszert biztosit a tartalmak tarolasara és
latogatasara, igy a .onion oldalak alapvetd eszkozzé valnak az adatvédelemre 0sszpontosito
szolgaltatasok, a biztonsdgos kommunikaci6 és a korlatoz6 Kkornyezetben tOrténd
informaciomegosztas szamara.

Biztonsagos navigalas a .onion oldalakon

Az Onion halézaton vald keresés eltér a hagyomanyos internetes bongészést6l, mivel a .onion
oldalakat nem indexelik az olyan hagyomanyos keresémotorok, mint a Google. Ehelyett specidlis
keres6motorok segitenek megtaldlni a Tor-halézaton beliil a .onion oldalakon taldlhato
tartalmakat. Az Onion haldzat egyik legnépszeriibb keresémotorja a DuckDuckGo, amelynek
Onion valtozata tiszteletben tartja a felhasznalok maganszférajat, és nem koveti ket nyomon.
Tamogatja a .onion oldalak indexelését is.

Egy masik lehet6ség az Ahmia, egy olyan keresémotor, amely .onion oldalakat indexel, és arra
osszpontosit, hogy hozzaférést biztositson a torvényes és biztonsagos tartalmakhoz, mikozben
kiszliri a potencidlisan karos anyagokat. Ez egy megbizhat6 forras a Tor-haldzaton taldlhato
tartalmak kereséséhez. Emellett a Torch az egyik legrégebbi keresOmotor az Onion-haldzat
szamara, és nagy mennyiségl .onion oldalt indexel. Egyszerll kezelo6feliilete ellenére hatékony a
Tor-halézaton taldlhato tartalmak széles korének felkutatasaban.

Ahhoz, hogy haszndlhassuk ezeket a keresémotorokat, a Tor bongészon keresztil kell elérniink
Oket, amely lehetdvé teszi az anonim bongészést a Tor-halézaton. Fontos, hogy dvatosak legyink,
amikor az Onion-hdal6zat barmelyik keresémotorjat haszndljuk, mivel illegalis vagy rosszindulatu
tartalmakkal talalkozhatunk! Mindig legyink éberek, és gy6zddjink meg arrol, hogy megbizhato
és torvényes forrdsokhoz fériink hozza!
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Gyakorlati szempontok és kockazatok

Bar a Tor magas szintl anonimitast biztosit, nem teljesen bolondbiztos. A felhasznaloknak
tisztaban kell lenniik a Tor haszndlataval kapcsolatos lehetséges kockazatokkal, példaul a
rosszindulata kilépési csomodpontokkal, amelyek képesek figyelni a Tor-halézatot elhagyod
titkositatlan forgalmat. Emellett a személyes adatokat felfed6 tevékenységek, példaul a személyes
fiokokba valo bejelentkezés vagy a fajlok letoltése még a Tor hasznalata esetén is veszélyeztetheti
az anonimitdst. Az adatvédelem maximalizdlasa érdekében a felhaszndléknak a Tort mas, az
adatvédelemre Osszpontositdo  eszkozokkel, példdul végponttol végpontig titkositott
uzenetkiildéssel és biztonsdgos bongészési gyakorlatokkal kell kombindlniuk.

Osszességében a Tor egy hatékony eszkéz azok szamara, akiknek meg Kkell védeniiik a
maganszférajukat és szabadon hozzad szeretnének férni az informadacidkhoz, de ugy kell
haszndalniuk, hogy tisztdban vannak a képességeivel és korlataival.

A darknet

A darknet az internet egy olyan részét jelenti, amely szdndékosan rejtve van, és a hozzaféréshez
specialis szoftver, konfigurdcié vagy engedély sziikséges. A felszini webtdl eltéréen, amelyet a
hagyomanyos keresémotorok, példaul a Google indexel, és a hagyomanyos bongészdkkel elérheto,
a darknet olyan titkositott hal6zatokon belil miikodik, mint a Tor, az I2P és a Freenet. Ezek a
hdlézatok anonimitdst biztositanak mind a felhasznalok, mind a webhelyek tizemeltetdi szamadra,
igy a darknet olyan térré valik, ahol a maganszféra és a szoldsszabadsdg megmarad, de illegdlis
tevékenységek is el6fordulhatnak.

A darknetet az anonimitasi tulajdonsdgai miatt gyakran hozzak osszefiiggésbe illegalis
piacterekkel és blincselekményekkel. Olyan platformoknak ad otthont, ahol a felhasznaldk
illegdlis arukat és szolgaltatdsokat, példaul kabitoszert, hamisitott dokumentumokat és lopott
adatokat vasarolhatnak és adhatnak el olyan kriptovalutdk segitségével, mint a Bitcoin és a
Monero. A darknet azonban nem kizarolag az illegalis tevékenységek kozpontja. Az olyan
ujsagirok, aktivistdk és informatorok szamara is létfontossagu ero6forras, akik elnyomo
rezsimekben vagy olyan korulmények kozott tevékenykednek, ahol a nyilt kommunikacio sulyos
kovetkezményekkel jarhat. A biztonsdgos kommunikdacids platformok, az anonim féorumok és a
SecureDrop-hoz hasonld, whistleblower oldalak mind a darknet részét képezik, és biztonsagos
teret biztositanak a bizalmassagra vagyok szamara.

A darknet eléréséhez altaldban specidlis szoftvereket kell haszndlni, mint példaul a Tor Browser.
A csatlakozast kovet6en a felhasznalok olyan .onion oldalakra vagy mas rejtett szolgaltatasokra
navigalhatnak, amelyek a hagyomanyos webbongész6kkel nem érhetdk el. Annak ellenére, hogy a
darknetet veszélyes helyként tartjak szamon, ez egyuttal a digitalis maganélet védelmének és a
szabad véleménynyilvanitasnak az eszkoze is olyan kornyezetben, ahol ezek a jogok
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korlatozottak. Mint minden eszkoz esetében, a darknet értéke és a karokozas lehet6sége is attol
fuigg, hogy hogyan hasznaljak. A felel6sségteljes navigacio alapvetd fontossdgu mindazok szamara,
akik az internet e rejtett részébe merészkednek.

Kriptovalutak — A blockchain megértése

A kriptovalutdk (cryptocurrency), mint példdul a Bitcoin és a Monero, azért valtak népszeriivé,
mert olyan mértékld pénziigyi maganszférat és anonimitdst kindlnak, amely a hagyomadanyos
bankrendszerekben jellemz&en nem all rendelkezésre.

Ezek a digitalis valutdk decentralizadlt hdlézatokon mikoédnek, a blockchain (blokklanc)
technologiat hasznalva, amely a tranzakciok rogzitésére és ellendrzésére szolgdlo
alapstrukturaként szolgal, anélkil, hogy kozponti hatésdgra, példaul bankra vagy kormanyra
lenne sziikség. A blokklanc lényegében egy elosztott f6konyv, amelyet a halozatban részt vevd
csomopontok (node, szamitogépek) halézata oszt meg és tart fenn. Minden egyes csomopont
tartalmazza a teljes blockchain egy ©példanyat, és az Uj tranzakciokat egy
konszenzusmechanizmus, példaul a Proof of Work (PoW) vagy a Proof of Stake (PoS) segitségével
hitelesitik. Ez a folyamat biztositja, hogy minden csomodpont egyetért a blockchain allapotaval, igy
az ellenalldva valik a csaldssal és a manipulacidval szemben.

Amikor egy felhaszndlo tranzakciot kezdeményez, azt mas tranzakciokkal egyltt egy blokkba
csoportositja. Ezt a blokkot ezutan tovabbitjak a haldzatnak, ahol a csomdpontok a blockchain
protokoll szabdlyai szerint érvényesitik azt. Példaul a Bitcoin esetében ez a folyamat egy Osszetett
matematikai rejtvény megolddsat jelenti— ez a folyamat a mining (banyaszas). Miutan a blokkot
validaltdk, az hozzdadodik a korabban validalt blokkok lancdhoz, igy létrehozva egy allandd és
megvaltoztathatatlan feljegyzést az adott tranzakciorol. Ez a blokkok lanca, vagy blokklanc, a
halézaton valaha tortént 6sszes tranzakcio atfogo és kronologikus torténetét alkotja.

Bar a blockchain atlathatdsdga lehetdvé teszi, hogy barki megtekinthesse a tranzakciok teljes
torténetét, nem feltétlentiil koti ezeket a tranzakciokat valds személyazonossdgokhoz. Ehelyett a
felhasznalokat egyedi alfanumerikus cimek, ugynevezett nyilvanos kulcsok képviselik. Ezeket a
nyilvanos kulcsokat kriptografiai algoritmusok segitségével generaljak, és pszeudonim
(dlnevesitett) azonositoként szolgalnak. Példaul ahelyett, hogy a blockchain azt mutatnd, hogy
“Carol Doe 1 Bitcoint kuldott Dave Smithnek”, a blokklanc azt rogziti, hogy egy adott cim (pl
1A1zP1eP5QGefi2DMPTFTL5SLmv7DivfNa) 1 Bitcoint killdott egy masik cimnek. Ez egyfajta
pszeudonimitast teremt, mivel a cimek nem fedik fel kozvetlentil a mogottik allé személyek
személyazonossagat.

Az anonimitds mértéke azonban jelentdsen eltér a blokklanc kialakitasatol fuggéen. Az olyan
kriptovalutdk esetében, mint a Bitcoin, minden tranzakci6 nyilvdanosan lathato, ami azt jelenti,
hogy barki nyomon kovetheti az egyik cimr6l a mdsikra torténd pénzmozgdast. Ha egy személy
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személyazonossaga egy adott cimhez kapcsolddik az informéaciok kiszivargasa, egy ismert t6zsdén
valé hasznalat vagy véletlen nyilvanossagra hozatal révén, akkor lehetdvé valik a teljes
tranzakcios el6zmények nyomon kovetése. Ezért a Bitcoin inkdbb tekinthet§ pszeudonimnak,
mint anonimnak.

Ezzel szemben az olyan, az adatvédelemre dsszpontosito kriptovalutak, mint a Monero és a Zcash
tovabbi funkciokat alkalmaznak a tranzakcio részleteinek elfedésére. A Monero példaul gytlris
alairasokat és gylrls bizalmas tranzakciokat (RingCT) haszndl, hogy a felado tranzakcidjat tobb
madsikkal keverje, igy gyakorlatilag lehetetlenné teszi a pénzeszkozok eredetének vagy
rendeltetési helyének meghatarozasat. Emellett lopakodo (stealth) cimeket is haszndl, amelyek
minden egyes tranzakcidhoz egyedi, egyszeri cimet generalnak. Ez azt jelenti, hogy még ha valaki
ismer is egy Monero cimet, nem lathatja a blokklancon az adott cimre érkez6 dsszes tranzakciot.

A Zcash viszont lehetOséget biztosit a felhaszndloknak, hogy valasszanak az atlathato
(transparent) és a védett (shielded) tranzakciok kozott. A védett tranzakcidok egy Kkifinomult
kriptografiai technikat hasznalnak, amelyet zk-SNARK-nak (Zero-Knowledge Succinct Non-
Interactive Argument of Knowledge) neveznek. Ez lehetdvé teszi a halozat szamara, hogy
ellendrizze, hogy egy tranzakcio érvényes-e anélkil, hogy barmilyen részletet felfedne a feladordl,
a cimzettrdl vagy a tranzakcio 0sszegérdl. Ez magas szintli adatvédelmet biztosit, de tobb
szamitasi er6forrast igényel, ami ronthatja a skalazhatdsagot és a hatékonysagot.

Ezen tulmenden a kriptovalutdk vélt anonimitasat aldashatja a kozpontositott szolgaltatasok,
példaul a t6zsdék hasznalata, amelyek gyakran megkovetelik a személyazonossag ellendrzését a
Know Your Customer (KYC) folyamatokon keresztiil. Amint egy felhaszndld személyazonossaga
egy t6zsdén keresztul egy cimhez kapcsolddik, a tranzakcids el6zményei nyomon kovethet6k és
elemezhetdék. Ez olyan fejlett blockchain-elemz§ eszkozok Kkifejlesztéséhez vezetett, amelyek
képesek a mintdk azonositasara, a pénzmozgasok nyomon kovetésére, s6t bizonyos feltételek
mellett akdr a felhasznalok anonimitdsanak megsziintetésére is.

Ennek lekiizdésére az adatvédelmet el6térbe helyezd felhasznalok gyakran alkalmaznak tovabbi
intézkedéseket, példaul adatvédelmi érméket (privacy coin), mixelt szolgaltatasokat (tumblers)
vagy a tranzakcios utvonalakat obfuszkald, az adatvédelmet fokozd pénztarcakat. A mixelt
szolgaltatasok példaul kiulonboz6 felhasznaloktdl szarmazd tobb tranzakciot egyesitenek,
megnehezitve ezzel az egyes tranzakciok eredetének nyomon kovetését. Ezek a szolgaltatasok
azonban a szabalyozo hatdsagok ellen6rzése ala keriultek, mivel tiltott pénzek tisztdra mosasara
hasznélhatok.

Mig a blockchain technoldgia atlathato és biztonsagos maodot biztosit a tranzakciok rogzitésére, az
altala kinalt adatvédelem és anonimitas szintje nagymértékben eltér a blockchain kialakitasatol és
a felhasznalok daltal a személyazonossdguk védelme érdekében tett intézkedésekt6l fliggden.
Ezeknek az drnyalatoknak a megértése kulcsfontossdgu mindazok szamara, akik kriptovalutakkal
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kivannak foglalkozni, akar adatvédelmi, akar biztonsagi, akar pénzugyi célokbdl.
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Gyakorlo feladatok

1. Hogyan noveli a Tor a felhasznalok anonimitasat az interneten? Milyen folyamat révén fedi el
a Tor a felhasznalo identitasat, és mi a fejlesztés torténelmi hattere?

2. Mik az els6dleges kulonbségek a Bitcoin és a Monero kozott az anonimitds szempontjabol?
Fejtsik ki, hogy az egyes kriptopénzek milyen technikakat alkalmaznak a felhasznalok
adatainak védelmére!

3. Milyen szerepet jatszik a darknet az anonimitassal 6sszefliggésben, és hogyan lehet hozzaférni?
Magyarazzuk meg mind a pozitiv, mind a negativ aspektusait!
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Gondolkodtato feladatok

1. Vizsgaljuk meg a blnuldozd szervek altal a Tor-felhasznalok de-anonimizaldsara hasznalt
kiilonb6zd maddszereket! Hatarozzunk meg legalabb két konkrét technikat vagy technoldgiat,
amelyet az ilyen nyomozasok soran alkalmaznak, és mutassunk be olyan esettanulmdanyokat,
amelyekben ezeket a modszereket sikeresen alkalmaztdk a Tor-t haszndlé személyek
személyazonossaganak feltarasara! Elemezziik ezeknek a modszereknek a hatékonysagat és a
Tor-hdalozat altal biztositottnak vélt anonimitdsra gyakorolt hatasukat!
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Osszefoglalas

Ez a lecke a digitalis adatvédelem, az anonimitdas és az ezeket a fogalmakat tdmogaté technoldgiak,
példaul a Tor, a darknet és a kriptovalutdk kozotti kolcsonhatast vizsgalja. A Tor vagy The Onion
Router egy olyan hdaldzat, amely anonimitast biztosit azaltal, hogy az internetes forgalmat tobb
szerveren Kkeresztil irdnyitja, megnehezitve ezzel a felhasznaldi tevékenységek nyomon
kovetését. A darknet, az internet egy rejtett része, amely csak olyan specialis szoftvereken
keresztul érhetd el, mint a Tor, mind a térvényes, a maganélet védelmét célzé tevékenységek,
mind az illegalis piacok szamara menedékként szolgdl, ami tiikrdzi ezen anonimitdsi technoldgidk
kettds természetét.

A kriptovalutak, bar gyakran anonimnak tekintik 6ket, blockchain technoldgiaval miikodnek, ahol
a tranzakciokat egy nyilvanos f6konyvben rogzitik. Ez az atlathatosag aldashatja az anonimitast,
kilonosen az olyan kriptovalutak esetében, mint a Bitcoin, amelyek inkdbb pszeudonimak, mint
teljesen névtelenek. A fejlett analitika néha képes 0Osszekapcsolni a tranzakciokat a valds
személyazonossdgokkal. Ezzel szemben az olyan, az adatvédelemre 6sszpontosito kriptovalutak,
mint a Monero és a Zcash, fokozott anonimitdsi funkcidkat kinalnak a felhasznaléi
személyazonossadg és a tranzakciok részleteinek elfedésére. E képességek ellenére a teljes
anonimitds fenntartdsa a kriptovalutdk esetében tovabbra is kihivast jelent a szabalyozasi
ellendrzés és a blockchain-elemzés valtozo terepe miatt.
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Valaszok a gyakorlo feladatokra

1. Hogyan noveli a Tor a felhasznalok anonimitasat az interneten? Milyen folyamat révén fedi el
a Tor a felhasznalo identitasat, és mi a fejlesztés torténelmi hattere?

A Tor ugy noveli a felhasznalok anonimitdsat, hogy az internetes forgalmat dnkéntesek altal
uzemeltetett szerverek halozatan keresztil iranyitja, amelyek mindegyike egy-egy titkositasi
réteget alkalmaz, ami hasonlit a hagyma rétegeihez. Mivel a forgalom t6bb csomdponton halad
at, az adatok eredeti forrdsa és célallomdasa elfedhetévé valik, igy rendkivil nehéz bdarki
szamdra visszakovetni a felhasznalo tevékenységét. A Tor-t eredetileg az 1990-es évek kozepén
fejlesztette ki az Egyesiilt Allamok Haditengerészeti Kutatdsi Laboratériuma az amerikai
hirszerzési kommunikacio védelmére. A forraskodot 2002-ben szabad licenc alatt adtak ki, és
igy nyilvanosan elérhetd eszkozzé valt mindenki szamara, aki fokozott maganszférat és
biztonsagot keres az interneten. Azdta az Ujsagirok, aktivistak és a privatszféra védelmét szem
el6tt tartdo maganszemeélyek szamara létfontossagu forrassa fejlédott.

2. Mik az elsddleges kulonbségek a Bitcoin és a Monero kozott az anonimitas szempontjabol?
Fejtsik ki, hogy az egyes kriptopénzek milyen technikdkat alkalmaznak a felhasznalok
adatainak védelmére!

Az elsddleges killonbség a Bitcoin és a Monero kozott az anonimitas szempontjabol az, hogy a
Bitcoin pszeudonim, mig a Monero célja a valodi anonimitas biztositasa. A Bitcoin minden
tranzakcidt egy nyilvanos f6konyvben rogzit, és bar a felhasznalokat alfanumerikus cimek
képviselik, elegendd adat és elemzés segitségével lehetséges ezeket a cimeket egyénekre
visszavezetni. A Monero ezzel szemben olyan fejlett adatvédelmi technikdkat haszndl, mint a
gylrus alairds, a lopakodo cimek és a bizalmas tranzakcidk, hogy elrejtse a feladd és a cimzett
adatait, valamint a tranzakcio osszegét. Ezaltal sokkal nehezebb a Monero tranzakciokat
nyomon kovetni és konkrét személyekhez kotni, és ez magasabb szintli adatvédelmet biztosit,
mint a Bitcoin.

3. Milyen szerepet jatszik a darknet az anonimitassal 6sszefliggésben, és hogyan lehet hozzaférni?
Magyarazzuk meg mind a pozitiv, mind a negativ aspektusait!

A darknet az internet egy olyan része, amely fokozott anonimitast biztosit azaltal, hogy a
tartalmak eléréséhez specidlis szoftverre, példaul a Tor bongészére van sziikség. Lehetdvé teszi
a felhaszndaldk szamadra, hogy olyan rejtett szolgaltatdasokban és .onion oldalakon navigaljanak,
amelyeket a hagyomanyos keresémotorok nem indexelnek, és amelyek a hagyomanyos
bongészdkkel nem érhetdk el. A darknet 1étfontossagu erdforrds lehet az ujsagirok, aktivistak
és informatorok szamara, akik biztonsagosan kommunikalhatnak és informdciéhoz juthatnak
anélkil, hogy a megfigyeléstdl vagy cenzuratél tartananak. Ugyanakkor illegdlis
tevékenységekkel is osszefiiggésbe hozhatd, mivel anonimitasi jellemz6it kihaszndljak illegalis
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piacterek miikodtetésére és illegdlis tartalmak terjesztésére. A darknet tehdat, bar a digitalis
maganélet védelmének és a szabad véleménynyilvanitasnak a korlatozo kornyezetben vald
lehet6vé tételének alapvet6 eszkoze, jelentds etikai és jogi kihivasokat is jelent.
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Valaszok a godolkodtaté feladatokra

1. Vizsgaljuk meg a blnuldozd szervek altal a Tor-felhasznalok de-anonimizaldsara hasznalt
kiilonb6zd maddszereket! Hatarozzunk meg legalabb két konkrét technikat vagy technoldgiat,
amelyet az ilyen nyomozasok soran alkalmaznak, és mutassunk be olyan esettanulmdanyokat,
amelyekben ezeket a modszereket sikeresen alkalmaztdk a Tor-t haszndlé személyek
személyazonossaganak feltarasara! Elemezziik ezeknek a modszereknek a hatékonysagat és a
Tor-hdalozat altal biztositottnak vélt anonimitdsra gyakorolt hatasukat!

A blinildoz6 szervek altal a Tor-felhasznadldk anonimitasanak megsziintetésére hasznalt egyik
gyakori technika a forgalomelemzés. Ez magaban foglalja a Tor-halozatba belép6 és onnan
kilépd forgalom megfigyelését, és olyan mintdk azonositdsat, amelyeket konkrét
felhasznalokhoz lehet rendelni. A “Silk Road” felszdmolasakor a biliniild6z0 szervek figyelték a
forgalmi mintdkat, és mas nyomozati technikdkkal kombindlva azonositottdk Ross Ulbrichtot,
az oldal uzemeltet6jét, mint “Dread Pirate Roberts”-et. Ez az eset megmutatta, hogy bar a Tor
jelentds szintdi anonimitast biztosit, ez veszélybe Kkeriilhet, ha madas adatforrasokkal és
megfigyelési technikdkkal kombinaljak.

Egy masik technika a rosszindulatu Tor kilépési csomdpontok hasznalatat jelenti. Ezek olyan
csomopontok, amelyeket a bliniildoz0 szervek vagy mas szervezetek tizemeltetnek, és amelyek
elfogjak és napldzzdak a rajtuk dthalado forgalmat. Példaul 2014-ben az FBI és az Europol kozos,
“Onymous” miivelete tobb darknetes piac lefiilelését eredményezte. A gyanu szerint a mivelet
soran rosszindulatu kilépési csomdpontokat hasznaltak a titkositatlan forgalom rogzitésére és
ezen oldalak adminisztratorainak és felhasznaldinak azonositdsara. Ez a modszer ravilagitott a
Tor-halozat egyik kulcsfontossdgu sebezhetfségére, ahol a Tor-hdaldzatot elhagyo titkositatlan
adatok lehallgathatdk és felhasznalhatok a felhasznalok azonositasara.
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025.1 Identitas és autentikacio

Hivatkozas az LPI célkitilizésre
Security Essentials version 1.0, Exam 020, Objective 025.1

Sulyozas
3

Kulcsfontossagu ismeretek
» A digitdlis identitas fogalmanak megértése
* Az autentikdcio, az authorizacio és a nyilvantartas fogalmainak megértése

* A biztonsagos jelszavak jellemzOinek megértése (pl. hosszusag, specidlis karakterek,
valtoztatasi gyakorisag, osszetettség)

* Jelszokezel6 hasznalata

* A biztonsagi kérdések és a fiokvisszaallitasi eszkozok fogalmainak megértése

» A tobbfaktoros hitelesités (MFA) fogalmainak megértése, beleértve a kozos tényezoket is

* Az egyszeri bejelentkezés (SSO) és a kozosségi média bejelentkezések fogalmanak megértése
* Az e-mail fiokok szerepének megértése az informatikai biztonsag szempontjabol

* Ajelszavak online szolgaltatdsokban torténd tarolasanak megértése

* Ajelszavak elleni gyakori tAmadasok megértése

* A személyes fiokok figyelése jelszdszivargasok szempontjabol (pl. keresémotorok
figyelmeztetései a felhasznalonevekre és jelszoszivargas-ellendrzék)

» Az online banki szolgaltatasok és hitelkartyak biztonsagi szempontjainak megértése

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja
* Online és offline jelszokezel6k
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» keepass2
* Single sign-on (SSO)
» Kétfaktoros hitelesités (2FA) és tobbfaktoros hitelesités (MFA)

» Egyszeri jelszavak (OTP), id6alapu egyszeri jelszavak (TOTP)

Hitelesit6 alkalmazasok
* Jelszo hashelés és s6zas

* Brute force-tamadasok, directory tdimaddasok, szivarvanytabla-tdmadasok
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Lecke 1

Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 025 Identitas és maganélet
Fejezet: 025.1 Identitas és autentikacio
Lecke: 1/1

Bevezetés

Az identitas kérdése arra fut ki, hogy “Ki vagy te?”. Ha beugrunk egy baratunk partijara, a
baratunk felismerhet minket az arcunkrdl. De ha egy konferencidra megyink, a személyzet
esetleg ellendrizni akarja a személyi igazolvanyunkat (amelyen valdszintlileg szerepel egy fénykép
az arcunkrol), mieldtt beengednek. Tehat még a mindennapi életben sem mindig egyszerd dolog
az identitas.

Az autentikdcio (hitelesités) a személyazonossag megdllapitdsanak mddja. A konferencian a
személyzet a fényképes igazolvanyon keresztil hitelesit minket. Amikor atvessziik a ruhdinkat a
tisztitoban, nem kell igazolnunk a személyazonossdgukat—de jobb, ha elhozzuk a nyugtat,
amelyen listazva vannak a ruhak. Ez az autentikacid egy masik formaja.

Ez a lecke a digitdlis identitdassal foglalkozik, vagyis azzal, ahogyan a szamitogépes programok és
online szolgaltatasok azonositanak minket, azért, hogy hozzaférést biztositsanak nekiink. Olyan
kapcsolodo témakat fogunk megvizsgdlni, mint a jelszokezelés, a tobbfaktoros hitelesités és az
egyszeri bejelentkezés. Elmondjuk, hogyan maximalizalhatjuk ezeknek a technoldgidknak a
biztonsdgos hasznalatat, hogy a tamadok nehezen tudjak ellopni az identitasunkat.
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Az identitas és az autentikacié koncepcioé

Az évszazadok sordn az autentikacid szamos formadjat fejlesztették ki. A szeszf6zdékben (az
alkohol illegalis arusitéhelyei, amelyek a szesztilalom idején léteztek az Egyesiilt Allamokban) az
emberek a személyzet altal ismert jelszo (a hires “Joe sent me”) kimondasaval hitelesitették
magukat, és igy nyertek bebocsatast. A jelszavak —vagy altalanosabban a titkos kulcsok—ma
mar a szamitdgépes hitelesités kozponti elemei.

A biztonsagi szakértdk a hitelesitési tipusokat néhany kategdriaba soroljak: “valami amit tudsz”
(something you know — egy jelszd), “valami, amivel rendelkezel” (something you have — személyi
igazolvany, bankkartya) és “valami, ami vagy” (something you are — ujjlenyomat, retinascan).

A személyazonossag és a hitelesités kritikus fontossdgu a szamitégépes interakciokban.
Azonositanunk kell magunkat és hitelesitentink kell magunkat az iskoldkban, vallalkozasokban,
bankokban, kiskeresked6knél, kormanyhivatalokban, kozosségi média fickokban és még sok mas
helyen.

A hitelesités sordn elkovetett hiba sulyos kovetkezményekkel jarhat. Emberek vesztették el
megtakaritasaikat személyazonossagi csalas vagy olyan tdmadok altal okozott csaldsok miatt, akik
hamisan megbizhato intézménynek adtak ki magukat.

Az azonositas Iépései: autentikacio, authorizacio és
nyilvantartas

Amikor hasznalunk egy szolgaltatast, az identitdsunk a kovetkez6 alapvet6 moddokon kerul
felhasznalasra.

Az autentikdcio (authentication, hitelesités), mint lattuk, csak azt igazolja, hogy Julie Julie, és nem
George vagy Ahmed.

Az authorizdcio (authorization, engedélyezés) a hitelesitett személyazonossagot hasznalja annak
megallapitasara, hogy jogosultak vagyunk-e hozzaférni valamely er6forrashoz. Példaul lehet, hogy
jogosultak vagyunk a szamitogépen 1évo fajlok olvasasara és irdsara, de a biztonsagi beallitasok
modositasara nem.

A nyilvantartas (accounting, mas néven logging, napldzas, logolas) nyilvantartast vezet arrol, hogy
mit csindltunk, igy a rendszergazda ellenfrizheti, hogy tortént-e gyanus dolog a multban. Ha
példaul ugy tinik, hogy adatokat loptak, a rendszergazdat érdekelheti, hogy az egyik
alkalmazottrol naplézasra kerilt, hogy hajnali 3-kor 1épett be a rendszerbe. Ez a bejelentkezés
akdr egy rosszindulatu behatol0 is lehetett, aki ellopta a munkatars hitelesit6 adatait.
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Jelszébiztonsag

A jelszavak kozponti szerepet jatszanak a szamitastechnikai identitas és biztonsag szempontjabol.
Bar sok sz0 esik a jelszavak alternativairol, ezek az alternativak még mindig ugyanazon a “valami,
amit tudsz” koncepcion alapulnak, és egy nehezen kitalalhato szoveges karakterlanc kivalasztasat
igénylik.

Ha fizikai azonositokat és biometrikus azonositokat haszndlnak, akkor azokat altalaban jelszdval
vagy valamilyen mads biztonsagos kulccsal egytitt hasznaljak.

J6 jelsz6 valasztas

Kevés internetfelhasznalo tart jo jelszobiztonsagot. Ebben a részben a jelszavak biztonsagara
vonatkozd iranyelveket tekintjik at, majd kés6bb ratérink azokra az eszkozokre, amelyek
segithetnek nekiink.

Amikor regisztralunk egy online fiokra, a jo jelszo kivalasztasdhoz altaldban kapunk néhany
iranymutatast, példaul egy minimalis (és néha maximalis) hosszusagot, valamint egy szabalyt,
hogy a szoveget nagybetlik, szdmjegyek és irasjelek hasznalataval varidljuk (néha korlatozott
szamu karakterek kozul valaszthatunk).

A komplexitas fontos, de a hosszusag még fontosabb. Ennek oka, hogy a tdimaddk gyakran ugy
taldljak ki a jelszavakat, hogy véletlenszer(i karakterkombinaciokat probdlnak ki, ezt a modszert
nevezik brute force tamaddsnak (nyers erd). Ha tehat osszetett, de rovid jelszavunk van, mint
példaul a H*z-6d, egy brute force tdimadds véletlenszertien probalkozhat ezzel a hat karakterbdl
allo kombindacioval a bejelentkezési kisérletek soran.

Ha olyan hosszu jelszot szeretnénk valasztani, amelyet konnyen be tudunk gépelni, kezdjik egy
véletlenszerd, megjegyezhetd szavakbol allo jelszosor kialakitasaval. Példaul kezdhetjuk azzal,
hogy “ruha vacsora alma kutya okos”, majd keverjink bele specialis karaktereket, hogy a jelszo
ruha\vacsora5alma(kutya, okos legyen.

Ha sikeril egy nehéz jelszot valasztani, vajon ki tudja-e taldlni egy behatold? Erre mindig van egy
kis esély. Valaki lathatja, ahogy beirjuk a jelszot, és kitalalhat néhany karaktert. Rosszindulatu
szoftverek kertlhetnek a szamitogépunkre, és megfigyelhetik a billentylletuitéseket. Egy webhely,
ahova bejelentkeziink, esetleg nem biztonsagos maddon tarolja a jelszot, és igy feltorhetik.

Ezért hasznaljunk kulonboz6 jelszavakat minden webhelyen, ahova bejelentkeziink. A tdmadok
sok népszert internetes szolgdltatasndl a felhaszndlénév és a jelszé6 kombindcidjat probaljak ki a
credential stuffing nevi eljaras soran. Ez gyakran azért miikodik, mert sokan ugyanazt a jelszot
hasznéljak tobb webhelyen is. Ha egyedi jelszavakat hasznalunk, akkor egy tdmadd, aki megszerzi
a kozosségi oldalunkhoz tartozo jelszot, megzavarhatja a azt, de legalabb a bankszamlankhoz nem
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juthat hozza.

Jo otlet, ha korulbelil évente megvaltoztatjuk a jelszavainkat. Egyes webhelyek megkovetelik a
jelsz6 gyakori megvaltoztatasat. Ne probalkozzunk trikkokkel, példaul két jelszd valtogatasaval:
Minden alkalommal haszndljunk yjat! Mindenképpen valtoztassuk meg a jelszot, ha hallottuk,
hogy az adott szolgaltatas adatszivargas aldozata lett.

Soha ne osszuk meg a jelszot senkivel! Semmi okunk nincs arra, hogy egy munkaltato, egy
rendszergazda vagy egy véletlenszertien felhivd, magat a bankunk képvisel6jének kiadd személy
ismerje a jelszavunkat!

A jelszavakat soha nem szabad titkositatlan csatorndkon, példdul e-mailben vagy sms-ben
elkildeni! Mint 1attuk, a jelszavakat egyaltalan nem kell megosztani!

Biztonsagi kérdések és fidk-visszaallitasi eszk6zok

A jelszo mellett a szolgaltatadsok gyakran személyes kérdéseket is feltesznek, példaul “Hol
szulettél?”, és taroljak a valaszokat. Ezeket a biztonsagi kérdéseket néha arra haszndljak, hogy a
felhasznalonév és a jelszo megadasakor tovabbi ellendrzéseket végezzenek. Ha kizar minket az
oldal, és elfelejtettiik a jelszavunkat, keressiink a bejelentkezési képernydn egy olyan linket, mint
példaul az “Elfelejtett a jelsz6?”. Ez a link egy olyan oldalra vezet, amelyen a kordbban
megvalaszolt biztonsagi kérdések szerepelnek.

Miutdn pontosan valaszoltunk a kérdésekre, a szolgaltatas altalaban még egy 1épést kér a tovabbi
biztonsag érdekében: Egyszeri hasznalatra egy specidlis linket kiild az e-mail cimtnkre. Ezt a
linket hasznalva kell bejelentkeznink egy meghatdrozott idén belil. Ott visszadllithatjuk a
jelszavunkat. Ez a plusz 1épés biztositja, hogy még ha egy rosszindulatu behatoldnak sikeril is
helyesen megvalaszolnia a biztonsagi kérdéseket, nem tud betdrni a szolgaltatdsba, hacsak nem
fér hozza az e-mail ciminkhoz is.

A biztonsagi kérdésekkel az a probléma, hogy valaki kitaldlhatja a valaszokat. Egy tamaddnak
valdszinlleg nem nehéz kitaladlni, hogy hol sziletink. Még egy homalyosabb tényt, példaul a
“Milyen volt az els6 autod?” kérdésre is tudhatja valaki a valaszt.

Ezért a legjobb, ha kitalalt valaszokat adunk meg a biztonsagi kérdésekre, és ezeket észben
tartjuk.

Jelszékezeldk

Felvazoltunk néhany részletes jelszOkezelési szabalyt. Szerencsére rendelkezéstinkre allnak olyan
eszkozok, amelyek segitik ezt a folyamatot.
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Sokan papiralapu listat vezetnek a jelszavakrol, és bizonyos korulmények kozott ez ésszerti modja
a jelszavak kezelésének. Ha otthonrdl dolgozunk, és senki sem megy be az irodankba, a papiron
vezetett lista biztonsagos lehet. (Egy tolvaj azonban ezt is megtalalhatja.)

Ha pedig papiralapu listdnk van, akkor is minden egyes jelszdt be kell gépelniink, ami nehézkes és
hibalehetdségekkel jar. Sok webhely néhany bejelentkezési kisérlet utdn kizdr minket, hogy
meghiusitsa a brute force tAimaddasokat. A papiralapu lista tehat sosem idealis.

A szamitogépen 1évd, egyszerll szoveges (plain-text) lista még kevésbé biztonsagos, mivel a
rosszindulatu programok telepithetnek egy olyan eszkozt, amely megtaldlja a listat.

A legnagyobb biztonsag érdekében ezért haszndljunk jelszokezel6t (password manager). Ez a
program futhat akdar a sajat szamitogépunkon (asztali szamitogép, laptop vagy mobileszkoz), akar
a felhdben. Kezdjik azzal, hogy a jelszokezel6be minden egyes hasznalt szolgaltatas vagy program
relevans bejelentkezési adatait beirja: az e-mail cimunket vagy felhaszndloneviinket, a
jelszavunkat és a biztonsagi kérdésekre adott valaszainkat.

A jelszokezel0 titkositja a bejelentkezési adatokat, igy egy behatolé nem tudja felhaszndlni azokat,
ha az adatfajlt ellopjak. Ha a jelszokezeld a felh6ben fut, akkor titkositast hasznal az adatoknak a
szamitogep és a felh6ben 1évd szerver kozotti tovabbitasa soran is.

Csak egy jelszot kell megjegyeznuink, az ugynevezett mesterjelszot (master password), amely a
jelszokezel6be vald belépéshez sziikséges. Ezutan utasithatjuk a jelszdkezel6t, hogy jelentkezzen
be az Gsszes ott tarolt programba és szolgaltatasba. A jelszavak megvaltoztatasa is egyszerd.

Vannak kompromisszumok a szamitogépen 1évd offline jelszokezeld és a felhdalapu jelszokezeld
hasznélata kozott. Nem hasznalhatjuk a helyi jelszokezel6t, ha be szeretnénk jelentkezni egy
csaladtag vagy barat szamitogépére, ha a sajat rendszerunk ledll, vagy ha meglatogatunk valakit.
A felh6alapu jelszékezel6 mindenhol elérhetd, és egyértelmiien hasznos, amikor uton vagyunk.

Az offline jelszokezelOk a jelszoadatokat helyben, a felhaszndld eszkdzén taroljak, ami magasabb
szintl biztonsagot nyujt, mivel az adatok nem a felhdben tdrolddnak, és nincsenek kitéve az
online tdmadasoknak. Ez a tipusu jelszOkezel6 idedlis azon felhaszndlok szamadra, akik a
biztonsagot részesitik a kényelemmel szemben elényben, és nincs szikségik arra, hogy
jelszavaikhoz tobb eszkozon keresztil is hozzaférjenek. Az offline jelszokezel6k, mint példaul a
KeePass2, robusztus biztonsagi funkcidkat kinalnak, beleértve a helyi titkositast és a jelszavak
internetkapcsolat nélkiili kezelésének lehet6ségét. A f6 hatrany, hogy a felhaszndldknak kell
gondoskodniuk az adataik biztonsagi mentésérdl, és kevéshé talalhatjak kényelmesnek a jelszavak
kézi szinkronizdlasat az eszk6zok kozott.

Az online jelszokezel6k a jelszoadatokat titkositva taroljak a felh6ben, igy a felhasznaldk
barmilyen, internetre csatlakoztatott eszkozr6l hozzaférhetnek jelszavaikhoz. Ez a szinkronizalasi
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funkcié kulonosen hasznos azoknak a felhasznaloknak, akiknek tobb eszk6zon, példaul
okostelefonokon, tablagépeken és szamitogépeken keresztil kell hozzaférniik jelszavaikhoz.
Népszerl példak erre a LastPass, az 1Password és a Dashlane. A jelszavak felhében valo tarolasa
azonban bizonyos biztonsagi kockazatokat rejt magaban, mivel potencidlisan hozzaférhetnek az
adatokhoz, ha a szolgaltatas veszélybe keril. Maga a felh6alapu jelszokezel6 is leallhat, vagy
elveszitheti az internet-hozzaférést. A vallalkozas emelheti az arait is, megszlinhet, vagy mas
modon cserbenhagyhat minket.

Egyes webbongész6k is rendelkeznek jelszokezelkkel. Ezek addig kényelmesek, amig mindig
ugyanazt a bongész6t hasznaljuk, de az egyik bongész0 jelszokezel6je nem érhet6 el egy masik
bongészdbol.

A KeePass2 egy népszert, ingyenes jelszokezel6, amely minden népszerid operacids rendszeren
fut. A weboldalr6ol a rendszerek széles skalajara— Windows, macOS, GNU/Linux, népszeru
mobileszkozok — letdlthetjik, a nyilt forrdskod pedig a GNU General Public License alatt érhetd el.

Database.kdbx* - KeePass D © @
File Group Entry Find View Tools Help

HeH <€ -

Database Title [ user Name: Password [URL Notes
O General sample Entry  User Name  wwwwewss https:/fkeepass.in Nates
2 windows )Samme Entry # Michael321 ks https:/fkeepass.in

2 Network

& Internet

3 email

% Homebanking

0of 2 selected Ready.

Figure 38. Keepass2 f6képerny6

Single sign-on

A Single sign-on (egyszeri bejelentkezés, SSO) lehetévé teszi, hogy bejelentkezziink egy
szolgaltatasba, majd ugy hasznaljunk mads szolgaltatasokat, hogy azokba kilon-kilon be kellene
jelentkeznuink. Tegyuk fel példaul, hogy a Facebookot dallandéan megnyitva tartjuk a
szamitogépunkon. Amikor meglatogatunk egy masik szolgaltatast, akkor megjelenhet egy
parbeszédpanel, amely lehet6vé teszi, hogy a Facebook-fiokunkkal jelentkezzeink be. A Google
példaul egy masik népszerl szolgaltatas, amelyet gyakran hasznalnak egyszeri bejelentkezésre.
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A szinfalak mogott bonyolult adatcserék zajlanak az egyszeri bejelentkezés lehet6vé tétele
érdekében. Az alapotlet az, hogy miutan rakattintunk a masodik szolgaltatas altal megjelenitett
ikonra, az uzenetet kild a Facebooknak, és visszakap egy tokent (egy véletlenszerd, titkositott
uzenetet), amely hitelesit minket.

Ha egyszeri bejelentkezést (SSO-t) szeretnénk hasznalni, el6fordulhat, hogy a haszndlni kivant
szolgaltatds nem ugyanabban a bongészében fut. Lehet, hogy példdul a Facebookr6l mar
kijelentkeztiink, vagy egy masik bongész6ben fut. Ilyen esetben a masodik szolgaltatds hatasara a
Facebook megnyit egy parbeszédpanelt, és megkér minket, hogy jelentkezziink be a Facebookra.
Ebben az esetben az egyszeri bejelentkezés haszndlata elsd alkalommal ugyanannyi gondot jelent,
mint egy masik fiokkal torténd bejelentkezés, de az SSO kés6bbi hasznalata egyszeri lesz, mivel a
Facebook tovabbra is fut.

Az online jelszokezel6hoz hasonloan az egyszeri bejelentkezési szolgaltatasra valé hagyatkozas is
kockazatot rejt magaban: Ha elveszitjuik a fiokunkhoz valé hozzaférést, vagy a szolgaltatas
megszlnik, elveszitjik a hozzaférést az osszes tobbi olyan szolgaltatashoz, amely lekérdezte a
bejelentkezési adatainkat.

Tovabba, amikor egy uj szolgaltatas hozzaférést kér egy masiktol, az 4j szolgdltatas sok olyan
adatot kérhet rolunk, amely nem sziikséges a bejelentkezéshez: példaul a tartézkodasi helyet és a
szuletési datumot. Ha jova kell hagynunk az adatok atvitelét az egyik szolgaltatasbdl a masikba,
alaposan gondoljuk at, hogy szeretnénk-e, hogy az uj szolgaltatds is ismerje ezeket az adatokat.

Tobbfaktoros autentikacio

Egyre tobb internetfelhaszndaldt kérnek arra, hogy miel6tt bejelentkezik egy szolgaltatasba, irjon
be egy, a telefonjara kuldott szdmsorozatot, vagy hajtson végre valamilyen mas feladatot. A
jelszavakkal kapcsolatos kockazatok kikiiszobolése érdekében a szolgaltatasok két vagy tobbféle
azonositast igényelnek, amit tobbfaktoros autentikdcionak (multi-factor authentication — MFA)
neveznek. A korabban leirt forgatokonyv, amikor a jelszot ugy allitjuk vissza, hogy kildenek az e-
mail ciminkre egy linket, az MFA egy masik formdja. Ezek az eljarasok megakadalyozzak, hogy
valaki a vilag masik végérol, vagy akar a szomszédos irodabol is megszemélyesitsen minket.

Az MFA minden formadja extra erdfeszitést igényel a felhaszndald részérdl (mivel két vagy tobbféle
modon kell azonositanunk magunkat), de megéri a faradsagot, mert kikiisz6bol szamos gyakori
tdmaddst. Ma mdr szinte minden szamitdgép-felhasznalonak van mobiltelefonja, igy ésszerd azt
MFA-ra haszndlni. Sok szolgéltatds képes a kodot a telefon helyett az e-mail cimre kiildeni, igy a
kodot az asztali szamitogépunkrdl vagy laptopunkrol is hasznalhatjuk.

A legtobb MFA jelszdt és egy masik faktort kér, ezért nevezhetjik kétfaktoros hitelesitésnek (two-
factor authentication — 2FA).
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Az MFA szamos mas formaja mar egy ideje hasznalatban van. A bankkartya egy négyjegyli PIN-
koddal kombindlva egyszerd és hatékony mddja annak, hogy bankunk azonositson minket, barhol
is jarjunk a vildgban. Sok ATM-ben kamera is taldlhato, igy csalard pénzfelvétel esetén az
ugyintézg lathatja, hogy ki volt az elkovetd.

Vannak olyan specialis eszk6z0k, amelyek a munkahelyi szamitogépekhez csatlakoztathatok, és
lehetdvé teszik a hitelesitést egy olyan csikkal ellatott kartya felmutatdasdval, mint amilyen a
bankautomatak esetében is van.

Az egyszeri jelszavakat (one-time password) joval a digitdlis szamitastechnika el6tt fejlesztették Ki.
Azok az emberek, akik telefonon vagy rddion keresztul akartdk igazolni magukat, egy “egyszer
haszndélatos jegyzettombot” (one-time pad) vittek magukkal, amelynek minden egyes lapjan egy
véletlenszeril kdd szerepelt. Az egyik személy kimondta a kddot, a masik hitelesitette azt, majd
mindketten letépték a lapot.

A szamitastechnikaban futtathatunk egy olyan programot vagy eszkozt, amely egyszeri jelszot
general, és ezzel hitelesithetjik magunkat.

Az autentikacio egyik kapcsoldodd fajtaja az idbalapu egyszeri jelszo (time-based one-time
password — TOTP). Ez a szolgaltatas korilbelil 30 masodpercenként general egy véletlenszert
kodot. Amikor be akarunk jelentkezni a munkahelyinkre vagy mas szolgaltatasba,
megnyomhatunk egy gombot a szolgaltatasban a kod generalasdhoz, és beirhatja ezt a kodot,
amikor szolgaltatas, ahova be szeretnénk jelentkezni, kéri. A szerver ezzel egyidejlileg ugyanezt a
kodot generalja a szolgaltatasbol. Ha a kodok egyeznek, akkor bejelentkezhettnk.

Sok mobileszkdézoén madr ujjlenyomattal is be lehet jelentkezni. Az ezekben az eszkdzokben
taldlhato ujjlenyomat-olvasok csak részben pontosak, és az ujjlenyomatok sem teljesen egyediek.
Ezért a legjobb, ha az ujjlenyomatot jelszdval vagy mads hitelesitési formdval egytitt hasznaljuk.

Bar az MFA faraszto lehet, ajanlott minden programhoz és szolgaltatashoz hasznalni, amelyhez
hozzaférink. Valoszintlileg naponta ugyis csak néhanyszor jelentkezink be a szolgaltatasokba. Egy
autentikdator alkalmazas (authenticator app) telepitésével beallithatjik az MFA hasznalatat a
szolgaltatasainkhoz, ezzel pedig szamos tdmadast megallithatunk.

Jelszavak védelme online szolgaltatasok esetén

Megbeszéltik, hogyan kell biztonsagosan kezelni a jelszavakat. De mi a helyzet a szerverrel?
Annak fel kell ismernie a jelszavunkat. Ha azonban a felhasznalok és jelszavak adatbazisat tarolja,
akkor rendkivil sebezhet6 a rosszindulatu behatoldssal szemben.

A jelsz6 védelmének két 6 mddja a hashing (hashelés) és a salting (s6zas). Ezek a technikdk mar
évtizedek dta ismertek, és minden szervernek ezeket kellene haszndalnia.
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A titkositas azt jelenti, hogy a jelsz0 karaktereit valamilyen egyszerli matematikai fuggvényen
futtatjuk le, amely gyakran 0sszeadasbol, szorzasbol és osztasbol all. A jo hash egy véletlenszerd
karakterekbdl alld, rogzitett hosszusagu karakterlancot eredményez. Mivel a hashelés soran
informacio vész el, senki sem tudja rekonstrudlni az eredeti jelszot a hashbdl.

Amikor bejelentkezink, és beirjuk a jelszot, a szerver hasheli azt, és ellen6rzi, hogy az eredmény
megegyezik-e az adatbazisban 1évivel.

Az elszant és jol finanszirozott tdmadok megtaldltdk a modjat a hashek megtdmaddsanak:
Hatalmas adatbdzist hoznak 1étre a karakterlancokbdl és a hozzajuk tartozo hashekbdl (amibdl
azt feltételezhetjik, hogy meg tudjak hatarozni, milyen hash-funkcié van haszndlatban). Ezt az
adatbazist szivdrvdnytdblanak (rainbow table) nevezik. Ha a tdmado betOr egy szerverre, és
megszerzi a hasheket, minden egyes hasht megnéz a szivarvanytablaban, és kiprobalja a
kiilonbo6z6 olyan karakterlancokat, amelyek egyeznek.

Ezért a hashinget ki kell egésziteni a sdézassal (salting). Ez azt jelenti, hogy a felhaszndlo
jelszavdhoz egy rovid, egyedi stringet—ugynevezett salt vagy nonce—adunk hozza. Ezutan a
jelszo és a s6 kombinacidja hashelésre kertl.

E-mail fiokok és az IT biztonsag

Az e-mail fiokok gyakran a digitdlis identitdasunk kapujat jelentik, és kozponti csomdpontként
szolgdlnak a kilonb6z6 online szolgaltatdsokhoz vald hozzaférés kezeléséhez, beleértve a
kozosségi médiat, az e-kereskedelmet, a banki szolgaltatdsokat és még a munkaval kapcsolatos
platformokat is. Emiatt az e-mail fiokok védelme az informatikai biztonsag egyik legkritikusabb
szempontja. Egy kompromitalt e-mail fiok biztonsagi rések sorozatahoz vezethet, mivel a tAmadok
azt jelszavak visszadllitdsara és mdas kapcsolddod szolgaltatdsokhoz valo jogosulatlan hozzaférés
megszerzésére hasznalhatjak.

Az e-mail fiokok védelméhez elengedhetetlen az erds biztonsagi intézkedések bevezetése. Az egyik
leghatékonyabb stratégia a tobbfaktoros hitelesités alkalmazasa.

Az e-mail fiok tevékenységének rendszeres monitorozasa szintén fontos gyakorlat. Figyeljink a
szokatlan bejelentkezési Kkisérletekre vagy a bedllitasok megvaltoztatdsara, példaul olyan
tovabbitasi szabalyokra, amelyeket nem mi allitottunk be. Ezek arra utalhatnak, hogy valaki
illetékteleniil probal hozzaférni a fiokunkhoz.

Személyes fiokok monitorozasa

A személyes fidkok jelszdszivargds elleni monitorozasa alapvet6 fontossagu a digitdlis biztonsag
fenntartdsdban és az online identitds védelmében. Jelszdszivargas akkor torténik, amikor a
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hackerek jogosulatlanul hozzaférnek a felhaszndloi hitelesit6 adatokat tartalmazo
adatbdazisokhoz, amelyeket aztan nyilvdnossagra hozhatnak vagy eladhatnak a darkweben.

A jelszo kiszivargasaval kapcsolatos kockazatok csokkentése érdekében elengedhetetlen, hogy
proaktivan figyeljuik a kompromittalodas jeleit a fiokjainkban. Az egyik hatékony modszer a
keresémotorok figyelmeztetéseinek beallitasa a felhasznalonevekre vagy e-mail cimekre.

Emellett a jelszdszivargas-ellendrz6k felbecstiilhetetlen értékiiek a kompromittalt hitelesit6 adatok
azonositasaban. Az olyan webhelyek és szolgaltatasok, mint a Have I Been Pwned és a Google’s
Password Checkup képesek az e-mail cimiinket vagy jelszavunkat az ismert jogsértések
adatbazisai alapjan atvizsgalni, hogy megallapitsak, kiszivarogtak-e az adataink.

Ha értesitést kapunk arro6l, hogy a jelszavunk kompromittdlddott, fontos, hogy gyorsan
cselekedjiink. Azonnal valtoztassuk meg jelszavunkat az érintett webhelyen és mindenhol, ahol
ugyanazt a jelszot hasznaltuk.

A modern webbongészdk, példaul a Google Chrome, a Firefox és a Safari beépitett biztonsagi
funkciokkal rendelkeznek, amelyek figyelmeztetik a felhasznaldkat, ha jelszavaikat egy
adatvédelmi incidens soran veszélyeztetik. Ezek a bongészék képesek felismerni, ha az elmentett
jelszavak mar nem biztonsagosak, és értesitik a felhasznaldkat arrdl, hogy mely fiokok érintettek,
igy 0sztonozve Oket, hogy tegyenek 1épéseket az adataik védelme érdekében.

Ha a bongészd beépitett jelszokezelGjét hasznaljuk, az biztonsagosan tarolja a kulonb6zé
weboldalak bejelentkezési adatait. Ha a tarolt jelszavak barmelyike egyezik egy ismert
adatvédelmi incidenssel, a bongészd biztonsagi figyelmeztetést jelenit meg.

Az online banki szolgaltatasok és hitelkartyak biztonsagi
szempontjai

Az online bankolas és a hitelkartyak hasznalata kényelmet és elérhetdséget biztosit a felhasznalok
szamara, hogy barhonnan kezelhessék pénzigyeiket. Ez a kényelem azonban jelentds biztonsagi
kockazatokkal jar, mivel ezek a szolgaltatasok els6dleges célpontjai a személyes adatok és
pénzigyi eszkozok ellopasara torekvd kiberbilinoz6knek.

Az online banki biztonsag egyik alapja a biztonsagos kapcsolat hasznalata, amelyet jellemz&en a
https:// kezdetld URL-cim és a bongész6 cimsordban megjelend lakat ikon jelez. A személyes
adatok megadasa el6tt mindig gy6z6djink meg arrol, hogy a bank legitim weboldalan vagyunk. Az
adathaladsz-tamadasok, amelyek soran a csalard weboldalak legitim weboldalakat utanoznak,
gyakori fenyegetést jelentenek. Egy masik kritikus biztonsagi szempont a tobbfaktoros hitelesités
(MFA), amelyet a legtobb bank ma mar megkovetel vagy opciondlisan kindl.
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Kertljik a nyilvanos vagy megosztott szamitogépek haszndalatat, mivel ezek olyan rosszindulatu
szoftverekkel lehetnek fert6zottek, amelyek rogzithetik a billentytletitéseket vagy ellophatjak a
bejelentkezési adatokat. Hasonloképpen, a nyilvanos Wi-Fi hal6zatok gyakran nem biztonsagosak,
és a tamadok felhasznalhatjdk Oket adataink lehallgatasara. Ha muszaj nyilvanos Wi-Fi-t
hasznalnunk, fontoljuk meg egy virtualis maganhaldzat (VPN) hasznalatat a kapcsolat titkositasa
és az adatok védelme érdekében.
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Gyakorlo feladatok

1. Miért fontos, hogy egy jelszo hosszu legyen?

2. Mit tegyunk, ha valaki a Microsofttol telefondl, és elkéri a jelszavunk, hogy kijavithasson egy
biztonsagi problémat a Windows rendszerunkon?

3. Milyen eldonyei vannak egy jelszdkezel6 hasznalatanak?
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Gondolkodtato feladatok

1. A korhazakban a klinikusok altalaban egyik emeletrdl a masikra jarnak, és gyakran be Kkell
jelentkezniiik, hogy ellenérizzék a betegeket és beirjak a feljegyzéseiket. Milyen hitelesitési
format lenne jo hasznalni egy kérhazban?

2. Egyes szakemberek a k6z0sségi médiaban a posztolast egy olyan szolgdltatasra bizzak, amely a
tervezett idopontokban kozzéteszi a bejegyzéseket. Ki kell adnunk a jelszavunkat ennek a
szolgaltatasnak, és lehet6vé Kkell tenniunk, hogy a szolgaltatas teljes hozzaférést kapjon a
fickunkhoz?
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Osszefoglalas

Ez a lecke az identitds igazolasdnak maodjait mutatja be, hogy biztonsagosan hozzaférhessiink az
interneten keresztil elérhet6 erdforrasokhoz. A lecke targyalja a jelszavak védelmét, amelyeket
mind nekunk, mind a felhasznalonak, mind pedig a bejelentkezd szervernek hasznalnia kell.
Bemutatdasra kertulnek a tobbfaktoros hitelesités kiillonb6zd tipusai, valamint a jelszokezel6k és az
egyszeri bejelentkezés.
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Valaszok a gyakorlo feladatokra

1.

Miért fontos, hogy egy jelszo hosszu legyen?

A hosszu jelszavak (20 karakter, idedlis esetben még tobb) a leginkabb ellenalloak a brute force
tdmadasoknak.

Mit tegylink, ha valaki a Microsofttol telefondl, és elkéri a jelszavunk, hogy kijavithasson egy
biztonsagi problémat a Windows rendszerunkon?

Szakitsuk meg a hivast. Gyakoriak a magukat Microsoftnak kiad6 csalék. De bdrki, aki a
jelszavunkat kéri, csal6. Hasznos lehet, ha felhivjuk a vallalatot, amelyet allitélag képvisel, és
figyelmeztetjuik 6ket, hogy valaki at akarja verni az uigyfeleiket.

Milyen el6nyei vannak egy jelszokezeld haszndlatanak?

Jelszavaink biztonsagos, titkositott modon kerulnek taroldsra, igy nem kell azokat egyszerd
szovegként tarolnunk. Nekink csak a mesterjelszot kell megjegyezniink. Hosszu, 0sszetett
jelszavakat hozhatunk létre anélkiil, hogy megprobalnank begépelni 6ket.
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Valaszok a gondolkodtaté feladatokra

1.

A korhazakban a klinikusok altalaban egyik emeletr6l a masikra jarnak, és gyakran be kell
jelentkezniiik, hogy ellenérizzék a betegeket és beirjak a feljegyzéseiket. Milyen hitelesitési
format lenne jo hasznalni egy kérhazban?

A kartyaolvasok jo megoldast jelentenek egy ilyen kornyezetben. Minden klinikus visel egy
kartyat (jelvényt), amelyen egy olyan csik van, ami tartalmazza az azonosito adatokat. Minden
névérallomason van egy szamitdgép egy kartyaolvasdval. Az elektronikus nyilvantartasokhoz
valo hozzaféréshez minden orvos vagy novér a kartyajat a kartyaolvaso elé tartja, és esetleg
egy jelszot is megad a kétfaktoros hitelesitéshez. Ha kijelentkezés nélkil tdvoznak, a fidk
bizonyos idd elteltével automatikusan kijelentkezik.

Egyes szakemberek a kozosségi médidban a posztolast egy olyan szolgaltatasra bizzak, amely a
tervezett idopontokban kozzéteszi a bejegyzéseket. Ki kell adnunk a jelszavunkat ennek a
szolgaltatasnak, és lehet6vé Kkell tennunk, hogy a szolgaltatas teljes hozzaférést kapjon a
fickunkhoz?

Nem. Ezeknek a szolgaltatdsoknak nagyon korlatozott hozzaférésik van a fiokunkhoz. A
szolgaltatas a kozosségi média alkalmazasprogramozasi feliilletét (API) haszndlja a bejegyzések
kozzétételéhez. A szolgaltatasnak sajat API-jelszava van, igy barmikor visszavonhatjuk a
hozzaférést. A szolgaltatds szamadara engedélyezett miiveletek is korlatozottak lehetnek.
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025.2 Informacidk bizalmas kezelése és biztonsagos kommunikacié
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Security Essentials version 1.0, Exam 020, Objective 025.2

Sulyozas

2

Kulcsfontossagu ismeretek

Az adatszivargas és a lehallgatott kommunikacié kovetkezményeinek és kockazatainak
megértése

Az adathalaszat, a social engineering és a scam megértése
Az e-mail spamsziirék fogalmainak megértése
A kapott e-mail mellékletek biztonsagos kezelése

Az informacidk biztonsagos és felel6sségteljes megosztasa az e-mail felhdmegosztd és
uzenetkildd szolgaltatasok haszndalataval

Titkositott azonnali izenetkiildés haszndalata

A hasznalt fajlok, kifejezések és segédprogramok részleges listaja

Adathalaszat és social engineering
Személyazonossag-lopas
Scamming és scareware

E-mail spam, e-mail spam-sziirés
Titoktartasi megallapodasok (NDA)

Informacidosztalyozas

Version: 2025-05-26 | CCBY-NC-ND 4.0 alatt licencelve. | learning.lpi.org Professiona | 289

xxxxxxxxx


https://wiki.lpi.org/wiki/Security_Essentials_Objectives_V1.0#025.2_Information_Confidentiality_and_Secure_Communication_.28weight:_2.29
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://learning.lpi.org

Security Essentials (Version 1.0) | Témakar 025: Identitds és maganélet

Linux
Professional
Institute

Lesson 1

Tanusitvany: Security Essentials

Verzio: 1.0

Témakor: 025 Identitas és maganélet

Fejezet: 025.2 Informaciok bizalmas kezelése és

biztonsagos kommunikacio

Lecke: 1/1

Bevezetés

A mai osszekapcsolt vilagban, ahol az érzékeny adatokat gyakran osztjak meg online, fontos tudni,
hogyan lehet meg0rizni a digitalis kommunikacio titkossagat. Ez magaban foglalja a személyes és
szakmai informaciok védelmét, valamint az olyan fenyegetések felismerését, mint az adathalaszat
(phishing) és a social engineering, amelyek az emberi pszicholdgiat haszndljdk ki az érzékeny
adatokhoz vald hozzaférés megszerzésére. Ezeknek a Kkisérleteknek az azonositasa
kulcsfontossagu a jogosulatlan hozzaférés megakadalyozasahoz. Az adatszivargds és a lehallgatott
kommunikacid pénzigyi veszteséghez, a jo hirnév sériiléséhez és jogi problémdakhoz vezethet. Ez
a lecke az adatszivargas hatdsait, a titoktartdsi megdllapoddasok (non-disclosure
agreement — NDA) fontossagat és az informacidosztalyozas szerepét targyalja a bizalmas adatok
védelmében.

Adatszivargas és lehallgatott kommunikacié

Az adatszivargas (data leak) akkor kovetkezik be, amikor érzékeny informaciok Kkertlnek
nyilvanossagra, akar véletlenil, akar rosszindulatu szandékkal. Ez torténhet nem megfelel6
biztonsagi intézkedések, emberi hiba vagy kiberblin6z0k szdndékos tamadasai miatt. Az

290 | Professions learning.lpiorg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

xxxxxxxxx


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 025.2 Informaciék bizalmas kezelése és biztonsdgos kommunikacié

adatszivargas kovetkezményei pusztitdak lehetnek. A vallalkozasok szamara a kiszivargott védett
informaciok versenyeldny elvesztését, szellemi tulajdon ellopasat és pénzigyi szankcidkat
eredményezhetnek. A maganszemélyek esetében a személyes adatok, példaul a
tarsadalombiztositasi szamok vagy a hitelkartyaadatok kiszivargasa személyazonossag-lopashoz
és csalashoz vezethet.

Ezen tulmenden a vallalatoknak jogi kovetkezményekkel kell szembenézniiik, ha nem felelnek
meg az adatvédelmi szabalyoknak, mint példaul az eurdpai dltalanos adatvédelmi rendelet
(General Data Protection Regulation—GDPR) vagy az Egyesiilt Allamokban a kaliforniai
fogyasztovédelmi torvény (California Consumer Privacy Act— CCPA). A megfelelés elmulasztasaért
kiszabott birsagok és szankciok jelent6sek lehetnek, ami tovabb sulyosbitja az adatvédelmi
incidensek hatasait.

A lehallgatott kommunikacio hasonld fenyegetést jelent. Ha az érzékeny informaciokat nem
biztonsagos csatornakon Kkeresztil tovabbitjdk, azokat illetéktelen felek lehallgathatjak. Ez
kulonosen veszélyes uzleti kornyezetben, ahol a stratégidkrol, pénziigyi tervekrdl vagy
termékfejlesztésrél folytatott bizalmas megbeszéléseket kihaszndalhatjdk a versenytarsak vagy
rosszindulatu szereplok.

A phishing és social engineering

A phishing és a social engineering olyan megtéveszt6 taktikak, amelyeket a kiberbilin6z6k arra
hasznélnak, hogy manipuldljak az egyéneket, hogy bizalmas informéciokat adjanak ki, vagy olyan
miuveleteket hajtsanak végre, amelyek veszélyeztetik a biztonsagot. Ezek a tdmadasok gyakran
inkabb az emberi pszichologiat hasznaljak ki, mint a technikai sebezhetdségeket, ami megneheziti
a felderitésuket és az elleniik vald védekezést. A phishing jellemz6en csalard e-maileket, szoveges
uzeneteket vagy legitimnek tlind weboldalakat jelent, amelyekkel az daldozatokat érzékeny
informaciok, példaul felhasznalonevek, jelszavak vagy hitelkartyaadatok felfedésére csabitjak.
Egy e-mail példaul ugy tlinhet, hogy meghizhaté forrasbol, példaul egy bankbdl vagy online
szolgaltatasbdl érkezik, és arra kéri a cimzettet, hogy kattintson egy linkre a szamlainformaciok
frissitéséhez. Miutan az aldozat megadja a hitelesit6 adatait a hamis webhelyen, a tamado
megszerzi ezeket az adatokat, és rosszindulatu célokra hasznalja fel.

A social engineering viszont az adathaldszaton tuli taktikdk szélesebb korét foglalja magaban. Ez
az egyeének manipuldlasat jelenti, hogy megszegjék a szokasos biztonsagi eljarasokat, gyakran ugy,
hogy megbizhato vagy hivatalos személynek adjak ki magukat. Gyakori példa erre a magat az
informatikai részlegnek kiad6 tdmado telefonhivdasa, aki arra kéri a célpontot, hogy adja meg a
bejelentkezési adatokat “egy technikai probléma megoldasahoz”.
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Személyazonossag-lopas

Személyazonossag-lopasrol (identity theft) akkor beszélink, amikor egy tdmado jogosulatlanul
hozzafér valakinek a személyes adataihoz, és azt arra hasznalja fel, hogy az aldozatnak adja ki
magat, gyakran csalds vagy mas bilincselekmények elkovetésére. Ez magaban foglalhatja
személyes adatok, példaul tarsadalombiztositasi szamok, hitelkartyaadatok vagy online fidkok
hitelesit6 adatainak ellopasat. Ha ezek az informdcidk a birtokukban vannak, a tdmadodk uj
hitelszamlat nyithatnak, jogosulatlanul vasarolhatnak, vagy akar egészségligyi és kormdanyzati
szolgaltatasokhoz is hozzaférhetnek az dldozat nevében.

A személyazonossag-lopds kezdeti 1épései gyakran a phishing és a social engineering, mivel ezeket
a technikdakat arra haszndljak, hogy 0sszegy(jtsék az daldozat személyazonossaganak
megszemélyesitéséhez sziikséges személyes adatokat.

A személyazonossaggal valo visszaélés megel6zése az éberség és a proaktiv biztonsagi
intézkedések kombinacigjat igényli. A maganszemélyeknek erds, egyedi jelszavakat Kkell
hasznalniuk minden egyes fidkjukhoz, és amikor csak lehetséges, engedélyezniik Kkell a
tobbfaktoros hitelesitést. A bankszamlakivonatok, hiteljelentések és a szadmlaforgalom rendszeres
figyelemmel kisérése szintén segithet a jogosulatlan tranzakciok vagy valtozasok korai szakaszban
torténd felismerésében.

Scamming és scareware

A scamming (csalds) és a scareware a kiberbilingzdk altal alkalmazott rosszindulatu taktikak,
amelyek célja az egyének megtévesztése és félelmeik kihasznaldsa, ami gyakran pénzigyi
veszteséghez vagy személyes adatok veszélyeztetéséhez vezet. Az ilyen tipusu tdmadasok inkabb a
manipulaciora és a félelemre tamaszkodnak, mint technikai hacking modszerekre, ami
megneheziti a felismeréstiket és a kivédésiiket.

A scamming a csalasok széles skalajat jelenti, amelyek célja, hogy az egyéneket pénz, személyes
adatok vagy érzékeny szamlakhoz valé hozzaférés ataddsara ravegyék. A csalok gyakran
torvényes szervezeteknek, példdul bankoknak, kormanyzati szerveknek vagy ismert
vallalatoknak adjak ki magukat, hogy elnyerjék az adldozat bizalmat. Az egyik leggyakoribb példa a
“tech support scam”, amikor a csalo azzal az allitdssal 1ép kapcsolatba az aldozattal, hogy a
szamitdgépét virus fert6zte meg. A csald ezutan felajanlja, hogy dij ellenében orvosolja a
problémat, vagy arra kéri az daldozatot, hogy toltson le egy olyan szoftvert, amely tavoli
hozzaférést biztosit a csalonak az eszkozhoz. Ha megvan a hozzaférés, ellophatnak érzékeny
informdaciokat, vagy fizetést kovetelhetnek olyan szolgaltatasokért, amelyekre soha nem volt
szukség.

A scareware a malware egy specialis tipusa, amely a félelemre épitve manipuldlja az dldozatokat,
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hogy bizonyos lépéseket tegyenek. Altalaban felugro iizenetek vagy figyelmeztetések forméajaban
jelenik meg a felhasznald szamitogépén vagy okostelefonjan, amelyek tévesen figyelmeztetnek
arra, hogy az eszkoz virussal fert6zott, vagy, hogy az adatai veszélyben vannak. A scareware
uzenet ugy tlinhet, hogy egy legitim virusirtd cégtél vagy biztonsagi szolgalattdl szarmazik, és arra
0sztonzi a felhasznaldt, hogy toltson le egy szoftvert vagy vdasarolja meg egy termeék “teljes
verzidjat” a nem létezd probléma megoldasa érdekében. A valdsdgban a javasolt szoftver letoltése
a tényleges rosszindulatu szoftverek, kémprogramok vagy zsaroldéprogramok telepitéséhez
vezethet, ami tovabb veszélyezteti a felhasznalo eszkozét és személyes adatait.

Az ilyen tipusu tdmadasok elleni védekezés érdekében fontos, hogy szkeptikusak maradjunk a
kéretlen ajanlatokkal, figyelmeztetésekkel és fizetési vagy személyes adatok kérésével szemben.

Titoktartasi megallapodasok (NDA-k)

A titoktartasi megallapoddsok (non-disclosure agreement — NDA) olyan jogi szerz6dések, amelyek
a felek kozott megosztott bizalmas informaciokat védik. Ezeket altalaban uzleti kornyezetben
hasznaljak, hogy megakaddalyozzak az érzékeny adatok, példaul uzleti titkok, uzleti tervek vagy
védett technoldgia jogosulatlan nyilvanossagra hozatalat. Az NDA altaldban meghatarozza a
bizalmas informaciok korét, az érintett felek kotelezettségeit és a megallapodas megszegésének
kovetkezményeit.

A titoktartasi megdallapodasok dontd szerepet jatszanak az informdciok bizalmas kezelésében,
amikor harmadik felekkel —példdul vallalkozokkal, tandcsaddkkal vagy potencidlis tuzleti
partnerekkel — torténik egyuttmiikodés. Az NDA aldirasaval ezek a felek vallaljak, hogy az uzleti
kapcsolat sordn a rendelkezésiikre bocsatott informdacidkat nem hozzak nyilvanossagra, illetve
nem élnek vissza velik. Ez a jogi védelem segit biztositani, hogy az érzékeny adatok biztonsagban
maradjanak, és ne hasznaljak fel ket a vallalat karara.

Fontos azonban felismerni, hogy az NDA-k nem bolondbiztosak. Bar jogi keretet biztositanak az
informaciok védelmére, nem akadalyoznak meg minden lehetséges szivargast vagy visszaélést. Az
NDA betartasanak biztositasa éberséget és rendszeres ellendrzést, valamint erds belsd titoktartasi
és adatbiztonsagi kulturat igényel.

Az informacidk osztalyozasa

Az NDA-k haszndlata szorosan kapcsolodik az informdciéo osztdlyozdsdahoz (information
classification). Az alapos minésitési folyamat segit meghatdrozni, hogy mely informaciok elég
kritikusak ahhoz, hogy NDA szerinti védelmet biztositsanak. A szigoruan bizalmas informaciokat,
példaul a védett uzleti stratégidkat vagy uzleti titkokat mindig szigoru NDA-kkal kell szabdlyozni a
visszaélések vagy a véletlen nyilvanossagra keriilés megakadalyozasa érdekében.
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Az informacio osztdlyozasa az adatok szisztematikus kategorizaldsa az érzékenységi szintjuk és a
jogosulatlan nyilvanossadgra hozataluk lehetséges hatasa alapjan. Ez a folyamat segit a
szervezeteknek azonositani és megfeleld biztonsagi ellendrzések alkalmazasaval védeni a
legkritikusabb informacios eszkozeiket. Az altaldnos minésitési szintek a kovetkezdk: publiks
(public), belsé hasznalat (internal), bizalmas (confidential) és szigoruan bizalmas (highly
confidential).

A nyilvanos informdaciok olyan adatok, amelyek szabadon, a szervezetre vonatkozd kockazat
nélkil megoszthatok, példaul marketinganyagok vagy sajtokozlemények. A belsé informdcidk a
szervezeten belili felhaszndlasra szolgdlnak, de nyilvdnossdgra hozataluk nem jelent jelentds
kockdazatot. A bizalmas informaciok azonban kart okozhatnak, ha nyilvanossagra kertilnek; ilyen
informdacié példaul az alkalmazottak nyilvantartdsa, a pénzigyi kimutatdsok és az ugyfelek
adatai. A szigoruan bizalmas informacidk a legérzékenyebbek, és nyilvanossagra hozataluk sulyos
kovetkezményekkel jarhat, ilyenek példaul az tizleti titkok vagy a kritikus uizleti stratégiak.

Az informaciok helyes osztalyozasa alapvetd fontossdgu a hatékony biztonsagi intézkedések
végrehajtasahoz. Példaul a szigoruan bizalmas informaciokat biztonsagos, hozzaférés-ellendrzott
kornyezetben Kkell tarolni, és csak titkositott csatornakon keresztil szabad tovabbitani. Az
alkalmazottaknak képzést kell kapniuk arrol, hogy hogyan kezeljék és védjék az adatokat azok
mindsitési szintje alapjan, biztositva, hogy az érzékeny informdaciok véletleniil se keruljenek
nyilvanossagra.

A szervezeten belili adatvédelem mellett az informadcidosztalyozds a jogi és szabdlyozasi
kovetelményeknek valo megfelelés szempontjabdl is 1étfontossagu. Szamos szabdlyozds bizonyos
tipusu adatok, példaul személyes informaciok vagy pénziigyi nyilvantartasok esetében kulonleges
védelmet ir el6. A megfelel6 osztdlyozas segit a szervezeteknek megfelelni ezeknek a
kovetelményeknek, és elkertiilni a megfelelés elmulasztasaért jaro esetleges buintetéseket.

Az e-mail alapu kommunikacié biztositasa

Az email spam a kéretlen, gyakran irrelevans vagy nem megfelel6 tizeneteket jelenti, amelyeket
nagyszdmu cimzettnek kuldenek. Ezek az tuzenetek jellemzden reklamokat, adathalaszati
kisérleteket vagy rosszindulatu tartalmakat, példdul malware szoftverekre mutato linkeket
tartalmaznak. A spam nemcsak a postaladdkat zsufolja tele, hanem jelent6s biztonsagi kockazatot
is jelent, mivel gyakran hasznaljak kibertdmadasok eszkozeként.

A spamsziirés felismeri és blokkolja a nem kivant vagy potencidlisan karos e-maileket, miel6tt
azok eljutndnak a cimzett postalddajaba. A spamszirdék kiulonboz6é technikdkat hasznalnak a
spamek azonositasara, beleértve az e-mail tartalmanak elemzését, a feladd repputdcidjanak
ellendrzését és a gépi tanulasi algoritmusok hasznalatat a spamekkel altaldban 6sszefliggé mintak
felismerésére. Ezek a szlir6k tobb szinten is miikodhetnek, beleértve az e-mail szervert, a
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kliensszoftvert és a harmadik féltdl szarmazo szolgaltatasokat.

A blacklist és whitelist filtering egy masik modszer, ahol az ismert spamforrdasokbol vagy
tartomanyokbodl érkezd e-maileket reputacidjuk alapjan blokkoljuk, mig a megbizhato
kiilldemények atmennek a szir6kon.

A spamszlrok kulcsfontossaguak, hogy megvédjék a felhasznalokat az adathalaszati kisérletektdl,
a malwarekt6l és mads, e-mail alapu fenyegetésektdl. Azaltal, hogy megakaddlyozzadk, hogy a
potencialisan veszélyes uizenetek eljussanak a postaladaba, csokkentik annak kockazatat, hogy a
felhaszndldk rosszindulatu linkekre kattintsanak, fert6zott mellékleteket toltsenek le, vagy hogy
social engineering tdmadasok dldozatava valjanak.

A spamszilir6k azonban nem tokéletesek. Néha el6fordulhat, hogy legitim e-maileket tévesen
spamnek mindsitenek, ez a probléma az ugynevezett fals pozitiv (false positive). Ezzel szemben
egyes spam Uzenetek elkeriilhetik az észlelést, és eljuthatnak a postaladaba, amit fals negativnak
(false negative) nevezunk. E probléméak minimalizdlasa érdekében a felhasznalok rendszeresen
ellendrizhetik a spam mappat, hogy vannak-e benne valos e-mailek, és ennek megfelelGen
modosithatjak a spamszird bedllitasait.

Az e-mail mellékletek (attachment) gyakori modja a dokumentumok, képek és egyéb fajlok
megosztasanak, de ha nem megfelel6en kezelik 6ket, jelent6s biztonsagi kockazatot is jelentenek.
A rosszindulatu mellékletek kiildése a kiberblindzdk altal gyakran haszndalt modszer malwarek,
zsaroloprogramok és mas karos szoftverek terjesztésére.

Az egyik legfontosabb szabdly az e-mail mellékletekkel kapcsolatban az dvatossag, kilondsen, ha
az e-mail varatlan vagy ismeretlen felado6tdl érkezik. Még ha az e-mail latszdlag ismer6s forrasbol
érkezik is, a mellékletek megnyitasa el6tt feltétlentl ellendrizni kell az tizenet legitimitasat.

Mindig keruljuk a gyanus fajltipusokat tartalmazo mellékletek megnyitasat! A rosszindulatu
csatolmanyokban hasznalt gyakori fajlformatumok kozé tartoznak az .exe (futtathaté fajlok),
.vbs (Visual Basic Script fajlok), . js (JavaScript fajlok) és .bat (batch fajlok). Ezek a fajltipusok
potencidlisan veszélyes kodot futtathatnak a rendszertinkon.

Egy masik fontos gyakorlat a virusirtd szoftver és az e-mail biztonsagi eszkozeinek frissitése. A
modern virusirté programok alkalmasak arra, hogy atvizsgaljak az e-mailek csatolmanyait az
ismert fenyegetések szempontjabol, és ha rosszindulatu tevékenységet észlelnek, riasztanak.

Biztonsagos informaciomegosztas

Az informdciok megosztasa e-mailben, felhdalapu tarhelyeken és tizenetkiildd szolgaltatasokon
keresztil a személyes és szakmai kommunikdcié rutinszerli részévé valt. Ezeknek a
platformoknak a kényelme azonban biztonsagi kockazatokkal is jar, kilondsen, ha érzékeny vagy
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bizalmas adatokat kezeliink.

Ha e-mailen keresztil osztunk meg informaciokat, fontos, hogy az lizenetek tartalmanak védelme
érdekében haszndljunk titkositast. A szabvanyos e-mail atvitel eredend6en nem biztonsagos,
titkositas nélkul illetéktelenek lehallgathatjdk és elolvashatjdk. A beépitett titkositast kindld
szolgaltatasok, példaul a Gmail bizalmas izemmadja, valamint az e-mail tartalmanak titkositasara
szolgald, harmadik félt6l szdrmazd eszkozok, példaul a PGP (Pretty Good Privacy) haszndlata
segithet megvédeni az érzékeny informdcidkat a nyilvanossagra keruléstél. Emellett kertiljuk a
bizalmas informdcidk, példaul jelszavak vagy pénziigyi adatok megosztasat kozvetlenul az e-
mailek szovegében. Ehelyett fontoljuk meg a biztonsdgos fajlmegosztasi modszerek vagy
titkositott mellékletek hasznalatat.

A felhéalapu tarhelyszolgaltatdasok, példaul a Google Drive, a Dropbox vagy a Microsoft OneDrive
népszertiek a dokumentumok és fajlok megosztdsara és kozos hasznalatara. Ha ezeket a
szolgaltatasokat hasznaljuk, gondoskodjunk arrol, hogy a hozzaférési jogosultsagok megfelel6en
legyenek beadllitva a jogosulatlan hozzaférés megakadalyozasa érdekében.

Az lizenetkiildé szolgadltatasokat, mint példdul a WhatsApp, a Signal és a Telegram, gyakran
haszndaljak gyors kommunikacidra és fajlmegosztasra. Szamos ilyen platform kinal end-to-end
titkositast, ami biztositja, hogy csak a felado és a cimzett tudja elolvasni az Uzeneteket. Fontos
azonban ellenérizni, hogy a titkositds engedélyezve van-e, mivel egyes szolgaltatasok csak
opcionalis funkcioként teszik elérhet6vé. A rendkiviil érzékeny adatok esetében az tizenetkiildd
alkalmazasok helyett célszertibb lehet biztonsdgos e-mailt vagy titkositott felhdalapu tarhelyet
hasznalni.

Az érzékeny informdaciok megosztasa el6tt mindig ellendrizziik a cimzettek identitasat. A
kiberblin6z6k gyakran hasznalnak social engineering taktikakat, hogy megbizhato
kapcsolatoknak adjak ki magukat, és ravegyék az embereket bizalmas adatok megosztasara.

A titkositott azonnali Uizenetkiildés a biztonsagos és privat kommunikdacio 1étfontossagu eszkozéveé
valt mind személyes, mind szakmai kornyezetben. A hagyomdanyos uizenetkildd szolgaltatasokkal
ellentétben, amelyek lehet, hogy az Uuzeneteket egyszerl szovegként tovabbitjak, a titkositott
uzenetkiildés biztositja, hogy a beszélgetések tartalma védve legyen a jogosulatlan hozzaféréstol,
még akkor is, ha azt az atvitel soran lehallgatjak.

Az end-to-end titkositas (E2EE) a biztonsagos azonnali Uizenetkiildés sarokkove. Biztositja, hogy
csak a felado és a cimzett tudja elolvasni az lizenet tartalmat. Még a szolgaltaté sem férhet hozza
az uzenetekhez, illetve nem tudja azokat visszafejteni, mivel a titkositasi kulcsokat csak a
beszélgetésben részt vevo eszkdzokon taroljak.

Az E2EE mellett egyes lzenetkuldd alkalmazasok olyan funkciokat is kindlnak, mint az eltiiné
uzenetek és biztonsagos képerny6 az adatvédelem fokozdsa érdekében. Az eltlind lizenetek egy
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meghatarozott id6 utan automatikusan torlédnek, csokkentve annak kockazatat, hogy az érzékeny
informaciok korlatlan ideig tarolddjanak a sajat vagy a cimzettiink késziilékén.

Fontos tovabba, hogy folyamatosan frissitsiikk a titkositott uizenetkildd alkalmazasokat, hogy
védekezzink a biztonsagi réseket és exploitokat veszélyeztetd sebezhetdségek ellen. A fejlesztdok
rendszeresen adnak ki frissitéseket a biztonsagi hibak kijavitasara és a titkositasi protokollok
javitasara, igy az alkalmazdsok naprakészen tartdsa elengedhetetlen a legmagasabb szintd
védelem fenntartdsahoz.

Végezetill, ne feledkezziink meg a metaadatokrol, amiket a titkositott tizenetkild6 alkalmazasok
tovabbra is gyUjthetnek, példaul arro6l, hogy mikor és kivel kommunikdlunk. Mig egyes
alkalmazasok, példaul a Signal minimalizdljak a metaadatgytjtést, masok tobb informadciot
tarthatnak meg. A legmagasabb szintli adatvédelem érdekében valasszunk olyan alkalmazdasokat,
amelyek atlathatoak az adatgy(jtési szabdlyzataikkal kapcsolatban, és kiemelten kezelik a
felhasznalok biztonsagat.

A titkositott azonnali Uizenetkiild6 szolgaltatasok felel6sségteljes hasznalataval és azok biztonsagi
jellemzdinek megértésével garantalhatjuk, hogy maganbeszélgetéseink bizalmasak és
biztonsdgosak maradjanak a lehallgatok és rosszindulatu szerepldk elott.
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Gyakorlo feladatok

1. Hogyan segitik a titoktartasi megallapodasok (NDA) az érzékeny informdaciok védelmét uzleti
kornyezetekben? Mik az NDA-k bizonyos korlatai?

2. Mi a kapcsolat az adathaldszat, a social engineering és a személyazonossag-lopas kozott, és
hogyan védekezhetnek az egyének ezekkel a fenyegetésekkel szemben?

3. Miért fontos az informdaciok osztalyozdsa az adatvédelem szempontjabol, és melyek az
altalanos osztalyozasi szintek?
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Gondolkodtato feladatok

1. Vizsgdljunk meg egy kozelmultbeli nagy hordereji adatszivargast vagy adatsértést, amely egy
jol ismert szervezetet érint! frjuk le, hogyan tortént a szivargés, milyen érzékeny informéciok
kerultek nyilvanossagra, és milyen hatassal volt a vallalatra és annak tgyfeleire! Fejtsiik ki,
hogy a szervezet milyen intézkedéseket vezetett be a biztonsagi rés utan a biztonsag javitasa és
a jovobeni incidensek megel6zése érdekében!

2. Vizsgaljuk meg a szervezetek altal hasznalt kilonb6z6 informadcidosztalyozasi modellek
hatékonysagat, mint példaul az amerikai kormdanyzat osztalyozasi rendszere (pl. Bizalmas
(Confidential), Titkos (Secret), Szigoruan Titkos (Top Secret)) vagy kereskedelmi modellek (pl.
Nyilvanos (Public), Bels6 Haszndlat (Internal), Bizalmas (Confidential), Szigordan Bizalmas
(Highly Confidential))! Hasonlitsuk 0ssze, hogy ezek a modellek hogyan segitik az adatbiztonsag
kezelését és a jogi eléirdsoknak valé megfelelést! Irjuk le az egyes modellek elényeit és
lehetséges hatranyait kiillonbozd szervezeti kontextusokban!
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Osszefoglalas

Ez a lecke a digitalis biztonsag kilonb6z6 aspektusait targyalja, kiemelve a bizalmas informaciok
védelmének fontossagat és az olyan fenyegetések felismerését, mint az adathalaszat (phishing) és
a social engineering. Elmagyarazza, hogy az adatszivargas és a lehallgatott kommunikacié hogyan
vezethet pénziigyi veszteséghez, a joO hirnév sériléséhez és jogi kovetkezményekhez, valamint
kiemeli a titoktartasi megallapodasok (non-disclosure agreement— NDA) szerepét az érzékeny
informdciok védelmében. Kitérink a személyazonossag-lopdsra is, részletezve, hogy a tdmaddk
hogyan haszndljak fel az ellopott személyes adatokat az dldozatok megszemélyesitésére, valamint
targyaljuk az atverések és a scareware-tdmadasok sordn alkalmazott taktikakat, amelyek
félelemmel és megtévesztéssel manipuldljak az dldozatokat. Az informdacidosztalyozas fontossagat
is hangsulyozzdk a megfeleld biztonsagi intézkedések alkalmazdasa és a szabalyozasoknak valo
megfelelés biztositasa soran, bemutatva, hogy a szervezetek hogyan védhetik hatékonyan kritikus
értékeiket.
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Valaszok a gyakorlo feladatokra

1. Hogyan segitik a titoktartasi megallapodasok (NDA) az érzékeny informdaciok védelmét uzleti
kornyezetekben? Mik az NDA-k bizonyos korlatai?

Az NDA védi az érzékeny informadciokat, mivel jogilag kotelezi az érintett feleket arra, hogy a
megosztott adatokat bizalmasan kezeljék, és ne hozzak nyilvanossagra, illetve ne éljenek vissza
azokkal. Meghatdrozzak a bizalmas informaciok korét, a felek kotelezettségeit és a
megallapodds megszegésének kovetkezményeit. Ez a jogi keret segit biztositani, hogy az
érzékeny adatokat, példaul az uzleti titkokat vagy uzleti terveket ne osszdk meg illetéktelen
személyekkel, illetve ne haszndljak fel a vallalat érdekei ellen. Az NDA-knak azonban vannak
korlatai, mivel nem tudjdk megakaddalyozni az informdacidkhoz hozzaféréssel rendelkezd
személyek altali véletlen vagy szandékos jogsértéseket. A kovetelmények betartasa éberséget,
feltigyeletet és er6s belsd adatbiztonsagi kulturat igényel.

2. Mi a kapcsolat az adathalaszat, a social engineering és a személyazonossag-lopas kozott, és
hogyan védekezhetnek az egyének ezekkel a fenyegetésekkel szemben?

Az adathalaszat és a social engineering olyan taktikak, amelyeket a timadok arra hasznalnak,
hogy manipulaljak az egyéneket, hogy személyes adatokat fedjenek fel, amelyeket aztan
személyazonossag-lopasra hasznalhatnak. Az adathalaszat jellemzden csalard e-maileket vagy
szoveges Uzeneteket tartalmaz, amelyek legitim forrasbdl szarmazonak tlinnek, és az
aldozatokat érzékeny adatok, példdul felhasznalonevek és jelszavak megaddsara csabitjak. A
social engineering taktikak szélesebb korét foglalja magaban, mint példaul a megszemélyesités
vagy a szinlelés, hogy raszedjék az egyéneket a biztonsagi protokollok megsértésére. Sajat
védelmiik érdekében a maganszemélyeknek Ovatosnak kell lenniik a kéretlen
informaciokérésekkel szemben, kertilnitk kell a gyanus linkekre vald kattintast, erds, egyedi
jelszavakat kell hasznalniuk, engedélyezniiik kell a tobbfaktoros hitelesitést, és rendszeresen
ellen6riznitk kell a fidkjaikat, hogy nincs-e gyanus tevékenység.

3. Miért fontos az informdaciok osztalyozdsa az adatvédelem szempontjabol, és melyek az
altalanos osztalyozasi szintek?

Az informaciok osztalyozasa alapvet6 fontossadgu az adatvédelem szempontjabol, mivel segit a
szervezeteknek azonositani és alkalmazni a megfeleld biztonsagi intézkedéseket a kiillonb6zd
tipusu adatokra azok érzékenysége alapjan. Az informaciok olyan szintekbe valo besoroldsaval,
mint a publikus, bels6 haszndlat, bizalmas és szigoruan bizalmas, a szervezetek ellendrizhetik
a hozzaférést, és biztosithatjak az érzékeny adatok biztonsagos kezelését. A szigoruan bizalmas
informdciokat, példaul az uzleti titkokat vagy a kritikus tuzleti stratégidkat biztonsagos,
hozzaférés-ellendrzott kornyezetben kell tarolni, és titkositott csatorndkon keresztul kell
tovabbitani. A megfelel6 osztalyozas segiti a szervezeteket abban is, hogy megfeleljenek a jogi
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és szabdlyozasi kovetelményeknek, csokkentve az adatsértések és a megfelelés
elmulasztasanak kockazatat.
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Valaszok a gondolkodtaté feladatokra

1. Vizsgdljunk meg egy kozelmultbeli nagy hordereji adatszivargast vagy adatsértést, amely egy
jol ismert szervezetet érint! frjuk le, hogyan tortént a szivargés, milyen érzékeny informéciok
kerultek nyilvanossagra, és milyen hatassal volt a vallalatra és annak tgyfeleire! Fejtsiik ki,
hogy a szervezet milyen intézkedéseket vezetett be a biztonsagi rés utan a biztonsag javitasa és
a jovobeni incidensek megel6zése érdekében!

Erre példa a Facebook 2018-as adatsértése, amikor mintegy 87 millié felhasznalé személyes
adatait osztottdk meg helytelentl a Cambridge Analytica politikai tanacsado céggel. A jogsértés
a laza adatmegosztasi irdnyelvek miatt kovetkezett be, ahol egy harmadik fél altal hasznalt
alkalmazas felhasznaloi adatokat gyujtott, majd azokat hozzdajarulas nélkil megosztotta. A
nyilvanossagra kerult adatok kozott szerepeltek a felhaszndldk személyes adatai, kedvelései,
s6t, még privat uzenetek is. A Facebookra gyakorolt hatas sulyos volt: jogi vizsgdlatot, a
részvények értékének jelent6s csokkenését és a felhaszndlok bizalmanak elvesztését
eredményezte. Valaszul a Facebook szigorubb adatmegosztasi iranyelveket vezetett be,
javitotta adatvédelmi gyakorlatat, és atlathatobba tette a harmadik félt6l szarmazo
alkalmazasok felhasznaloi informaciokhoz vald hozzaférésének maodjat.

2. Vizsgaljuk meg a szervezetek altal hasznalt kilonb6z6 informdcidosztalyozasi modellek
hatékonysagat, mint példdul az amerikai kormanyzat osztdlyozasi rendszere (pl. Bizalmas
(Confidential), Titkos (Secret), Szigoruan Titkos (Top Secret)) vagy kereskedelmi modellek (pl.
Nyilvanos (Public), Bels6 Haszndlat (Internal), Bizalmas (Confidential), Szigoruan Bizalmas
(Highly Confidential))! Hasonlitsuk 0ssze, hogy ezek a modellek hogyan segitik az adatbiztonsag
kezelését és a jogi elSirdsoknak valé megfelelést! frjuk le az egyes modellek elényeit és
lehetséges hatranyait kilonbozd szervezeti kontextusokban!

Az Egyesiilt Allamok kormanyénak mingsitési rendszere a nemzetbiztonsdgi informéciék
védelmét szolgalja azdaltal, hogy az informaciokat bizalmas, titkos vagy szigoruan titkos
kategoridkba sorolja aszerint, hogy milyen kart okozhat a jogosulatlan nyilvanossagra
hozataluk. Ez a modell rendkivil strukturalt és hatékony az érzékeny kormdanyzati adatok
kezelésében, de megvalositasa és fenntartasa bonyolult lehet. A kereskedelmi modellek, mint
példaul a publikus, bels6 haszndalat, bizalmas és szigoruan bizalmas, rugalmasabbak és
konnyebben alkalmazhatok a kiulonb0z6 iparagakban. Segitenek a vallalkozdsoknak az
érzékeny informaciok védelmében és az olyan szabalyozasoknak vald megfelelésben, mint a
GDPR vagy a CCPA. Ha azonban nem megfeleléen kezelik ezeket a modelleket, azok
kovetkezetlenségekhez és a kritikus eszkozok elégtelen védelméhez vezethetnek az
adatkezelésben.
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Bevezetés

Az online szolgdaltatasok és kozosségi médiaplatformok altal megosztott hatalmas mennyiségi
adat megkonnyiti a kiberblin6z6k szdmara a sebezhetdségek kihasznalasat és az érzékeny
informaciokhoz valo hozzaférést. Sokan tudtukon kivil osztanak meg olyan személyes adatokat,
amelyek felhaszndlhatok ellentk, példaul a tartézkoddsi helyiiket, elérhet6ségi adataikat vagy
akar pénzugyi adataikat. Ez a Kkitettség sulyos kovetkezményekkel jarhat, beleértve a
személyazonossag-lopdast, a pénziigyi veszteséget és a személyes és szakmai fiokokhoz vald
jogosulatlan hozzaférést.

A személyes adatok bizalmas jellegének megdrzése megkoveteli, hogy proaktivan kezeljik,
hogyan és hol osztjdk meg az adatainkat. Ez magaban foglalja a k6zosségi média fiokok és mas
online szolgaltatasok adatvédelmi beallitdsainak konfiguraldsat, hogy korlatozzuk a madsok
szamara lathato adatokat.

Ugyanilyen fontos, hogy tisztdban legylunk azzal, hogyan gyjtik, profilozzdk és kovetik nyomon
az informdciokat az interneten. Az olyan technikdkat, mint a HTTP-sutik (cookie), a bongészo-
ujjlenyomatok (fingerprint) és a felhasznaldi nyomkovetés, a webhelyek és a hirdet6k gyakran
hasznaljdk a felhasznalok részletes profiljanak kialakitasara. Ha felismerjik ezeket a
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nyomkovetési modszereket, és tudjuk, hogyan csokkenthetjik O6ket—az adatvédelemre
0sszpontositd bongész6k haszndlataval, a harmadik félt6l szarmazo sutik letiltadsaval vagy a
nyomon kovetés elleni védelmi eszkozok alkalmazasaval --, akkor megdrizhetjiik anonimitasunkat
és megvédhetjiuk személyes adatainkat.

Ez a lecke végigvezet minket az adatvédelmi beallitasok hatékony kezelésének alapvet6 1épésein,
a személyes adatok kiszolgaltatottsagaval kapcsolatos kockazatok megértésén, valamint az online
informaciogytjtés és a felhasznaloi nyomon kovetés bonyolult folyamataiban valo eligazodason.

A személyes informaciok fontossaga

A személyes informéacio magaban foglal minden olyan adatot, amely felhasznalhat6 egy személy
azonositasara vagy a rola valo tajékozodasra. Ide tartoznak a nevek, cimek, telefonszamok, e-mail
cimek, tarsadalombiztositasi szamok, pénzugyi adatok, s6t még az online viselkedés, példaul a
bongészési el6zmények és az aktivitas a kozosségi médidban is. Bar bizonyos személyes adatok
megosztasa szukséges az online szolgaltatdsok hasznalatdhoz vagy a mindennapi
tevékenységekhez, a maganélet és a biztonsag megérzéséhez elengedhetetlen ezek jelentdségének
és a visszaélések lehetséges kovetkezményeinek megértése.

A személyes adatok nemcsak az egyének, hanem a vallalkozasok, a kormdanyok és a kiberblin6zdk
szamara is értékesek. A vallalatok a személyes adatokat marketingcélokra, a hirdetések testre
szabdsdra és a felhaszndloi élmény javitasara haszndljak fel. Ezeket az adatokat azonban az egyén
beleegyezése nélkil is o0sszegytljthetik, megoszthatjdk vagy eladhatjdk, ami adatvédelmi
aggalyokhoz vezet. A kormanyok a személyes adatokat adminisztrativ és biztonsagi célokra
hasznéljak, de visszaélhetnek velik megfigyelésre vagy a lakossag ellenOrzésére és
manipuldlasara is. A kiberblin6z6k viszont a személyes adatokat jovedelmez6 célpontnak tekintik
csalas, személyazonossag-lopas és mas rosszindulatu tevékenységek elkovetéséhez. Ez pénzigyi
veszteségekhez, rossz hitelmindgsitésekhez, valamint a személyazonossag visszaszerzésének és az
érintett felhasznaloi fiokok biztositasanak hosszu és stresszes folyamatahoz vezethet. A pénzigyi
karokon tulmenden a személyes adatok megfigyelésre (stalking), internetes zaklatasra
(cyberbullying) és zaklatasra (harassment) is felhasznalhatdk, ami az egyéneket mind online,
mind a maganéletiikben veszélynek teszi ki.

Egy masik szempont az adatok megsértésével és Kkiszivargasaval kapcsolatos lehetséges
kockazatok. Adatsérulés akkor kovetkezik be, ha biztonsagi hidnyossagok vagy kibertamadasok
miatt érzékeny informaciok keriilnek nyilvanossagra. Az ilyen incidensek személyes adatokhoz
valo jogosulatlan hozzaférést eredményezhetnek, ami személyazonossag-lopashoz, pénzuigyi
csalashoz és egyéb sulyos kovetkezményekhez vezethet. A szoftverek és rendszerek naprakészen
tartasa, az er6s és egyedi jelszavak hasznalata, valamint a tobbfaktoros hitelesités lehet6vé tétele
olyan gyakorlatok, amelyek segithetnek az adatvédelmi incidensek kockdzatanak csokkentésében.
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A személyes adatok védelméhez elengedhetetlen annak megértése, hogy a kilonb6zd szervezetek
hogyan gyijtik, taroljak és haszndljak azokat. Az online szolgaltatasokra vald regisztraciokor az
egyéneknek at kell nézniik az adatvédelmi irdnyelveket, és tudataban kell lennitik annak, hogy
milyen adatok megosztasahoz jarulnak hozza.

A személyes adatok kozzétételének kockazata

A szemeélyes adatok kozzétételével kapcsolatos egyik elsddleges kockazat a személyazonossaggal
valo visszaélés. A kiberbilin6z6k olyan adatokat haszndlhatnak fel, mint a neviunk, sziletési
datumunk vagy cimink, hogy megszemélyesitsenek minket, és igy hozzaférjenek pénzigyi
szdmlainkhoz, hiteleinkhez vagy akar a kormadanyzati szolgaltatdsokhoz. Elegend6 informacio
birtokdaban hitelkartyat vagy kolcsont igényelhetnek, és csaldird modon vasarolhatnak a
nevinkben, ami pénzigyi veszteséghez és sérult hitelpontszdmhoz vezethet. A
személyazonossaggal valo visszaélés kovetkezményei hosszu tavuak lehetnek, valamint jelentés
1d6t és erdfeszitést igényel a pénziigyi helyzet megoldasa és helyreallitasa.

A pénzigyi csalasok mellett az online megosztott személyes adatok kiszolgaltatotta tehetnek
minket az adathalasz-tdamadasoknak is. Az adathaldszok gyakran személyes adatokat hasznalnak
arra, hogy meggy6z6 e-maileket vagy uzeneteket irjanak, amelyek ugy tlinnek, mintha legitim
forrasbdl, példaul a bankunktdél, munkaltatonktol vagy kormdanyzati szervt6l érkeztek volna.
Ezeknek az uzeneteknek &ltaldban az a célja, hogy ravegyenek minket érzékenyebb adatok,
példaul jelszavak, szdmlaszdmok megaddasara, vagy rosszindulatu szoftverek letoltésére. Minél
tobb informdcidval rendelkeznek a tdmadok, anndl konnyebb olyan meggy6z6 datverést
létrehozni, amely komoly biztonsagi résekhez vezethet.

A személyes adatokat online és a vald életben is fel lehet hasznalni megfigyelésre és zaklatasra.
Ha megosztuk tartozkodasi helyunket, utazasi terveinket vagy akar napi rutinunkat, akkor
kitehetjik magunkat a nem kivant figyelemnek, vagy konnyi célpontta valhatunk a rosszindulatu
szandékkal rendelkez6k szamara. Az internetes zaklatok felhasznalhatjak ezeket az informaciokat
arra, hogy nyomon kovessék mozgasunkat, megfélemlitsenek minket, vagy alhireket terjesszenek
rolunk. Ez valds konfrontacidva fajulhat, és veszélybe sodorhatja a fizikai biztonsagunkat. Még az
olyan, latszolag artalmatlan informdciok is, mint példaul a csaladtagjaink neve vagy az iskolak,
ahovad jartunk, felhaszndlhaték arra, hogy olyan profilt készitsenek roélunk, amelyet a
megfigyeldink (a stalkerek) és zaklatok kihasznalhatnak.

A rosszindulatu egyének a kozosségi médidbol szdrmazd informadaciokat felhasznalhatjak a
cyberbullying (vagy cybermobbing) sordn, ami sulyos hatdssal van dldozataik mentalis és érzelmi
egészségére. A cyberbullying ismételt és szdndékos tdmaddasokat jelent, példaul sértegetést,
megaldzast és fenyegetést, amelyeket digitalis platformokon, példaul kozosségi halozatokon és
uzenetkuldd alkalmazasokon keresztil hajtanak végre, gyakran hamis profilokat hasznalva az
elkovet6 személyazonossaganak elrejtése érdekében.
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Vannak olyan, gyakran a darkweben taldlhaté platformok, amelyek osszegyljtik az ellopott
személyes adatokat, és eladjak azokat a kiberblin6z6knek. Ezek az “adatbrdokerként” vagy
“underground piactérként” ismert platformok adatbetorésekbdl, adathaldsz-tamadasokbol és
egyéb illegalis tevékenységekbdl szarmazo informadaciokat gyljtenek 0Ossze, és olyan Kiterjedt
adatbazisokat hoznak létre, amelyekben az e-mail cimekt6l és jelszavaktdl kezdve a
tarsadalombiztositasi szdmokon és hitelkartyaadatokon at egészen az egészseégiigyl adatokig
minden megtaldlhat6. A kiberblin6z6k megvasarolhatjak ezeket az adatkészleteket, hogy
személyazonossag-lopast, pénziigyi csalast vagy mads rosszindulatu tevékenységeket kovessenek
el.

Rdadasul, ha a személyes informaciokat egyszer mar kozzétették az interneten, nehéz eltavolitani
6ket vagy ellendrizni a terjedésiiket. Még ha torlink is egy bejegyzést vagy fiokot, az adataink
masolatai megmaradhatnak mdas weboldalakon, a keresémotorok gyorsitétaraban vagy valaki
mas eszkozén.

E kockazatok csokkentése érdekében fontos, hogy mindent alaposan atgondoljunk, miel6tt
személyes informaciokat tennénk kozé online. Korlatozzuk a kozosségi médiaplatformokon
megosztott személyes adatok mennyiségét, és az adatvédelmi beallitdsok segitségével
szabdalyozzuk, hogy ki lathatja a bejegyzéseinket és a profilunk adatait.

A személyes adatokkal kapcsolatos jogok — GDPR

A digitalis platformok személyes és szakmai tevékenységekhez vald egyre szélesebb korl
hasznélataval a személyes adatok védelme vilagszerte kritikus kérdéssé valt. Kulonbozd
torvények és rendeletek szilettek annak érdekében, hogy az egyének nagyobb ellendrzést
gyakorolhassanak személyes adataik felett, és hogy a szervezetek felel6sségteljesen kezeljék
ezeket az adatokat. Az egyik legatfogobb és legbefolyasosabb ilyen szabdlyozas az Eurdpai Unid
altalanos adatvédelmi rendelete (General Data Protection Regulation — GDPR), amely magas szintl
el6irasokat hataroz meg az adatvédelem és az adatbiztonsag tekintetében. A személyes adatokkal
kapcsolatos, a GDPR-hez hasonld rendeletek szerinti jogainak megértése alapvetd fontossagu a
maganélet védelme és az adatok megfeleld kezelésének biztositasa szempontjabdl.

A 2018 majusaban hatalyba lépett GDPR célja az unios polgarok és lakosok személyes adatainak
védelme azaltal, hogy szabdalyozza, hogy a szervezetek hogyan gyjtik, taroljak és dolgozzdk fel
ezeket az informaciokat. A rendelet minden olyan szervezetre vonatkozik, fuiggetleniil annak
székhelyétdl, amely az EU-ban €16 egyének személyes adatait kezeli. Ez azt jelenti, hogy még az
EU-n kivili székhelyl vallalatoknak is meg kell felelniiik a GDPR-nak, ha unids lakosok adatait
kezelik.

A GDPR egyik alapvet6 joga a tajékoztatashoz valo jog. Ez azt jelenti, hogy az egyéneknek joguk
van tudni, hogy milyen személyes adatokat gyUjtenek roluk, hogyan hasznaljak fel, kikkel osztjak
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meg, és mennyi ideig 6rzik meg azokat. A szervezeteknek vildgos és atlathato tajékoztatast kell
nyujtaniuk az adatfeldolgozasi tevékenységeikr6él, jellemzden adatvédelmi iranyelvek vagy
tajékoztatok révén.

Egy masik kulcsfontossagu jog a hozzdférési jog (right of access), amely lehetdvé teszi az egyének
szamara, hogy masolatot kérjenek a szervezet altal tarolt személyes adataikrol. Az emberek igy
megneézhetik, milyen adatokat tarolnak roluk, és meggy6z6dhetnek arrol, hogy azok pontosak és a
torvénynek megfelel6en keriilnek feldolgozasra. A hozzaférésen kiviil az egyéneknek joguk van a
helyesbitéshez is, amely lehet6vé teszi szamukra, hogy kérjék a pontatlan vagy hidnyos adatok
helyesbitését.

A GDPR rendelkezik a torléshez valo jogrol (right to erasure) is, amelyet 4altaldban “az
elfeledtetéshez vald jogként” ismerink. Ez lehet6vé teszi az egyének szdmara, hogy bizonyos
korulmények kozott kérjék személyes adataik torlését, példdul ha az adatokra mar nincs szukség
az adatgyujtés céljanak eléréséhez, vagy ha visszavonjak hozzajarulasukat. Ez a jog azonban nem
abszolut, és korlatozhato, példaul ha az adatokra jogi kotelezettségek vagy kozérdeki célok miatt
van szukség.

Az adatkezelés korldatozasahoz valo jog (right to restrict processing) lehet6vé teszi az egyének
szamara, hogy korlatozzak adataik felhasznalasat. Ha példaul egy személy vitatja adatainak
pontossagat, kérheti, hogy a felhaszndlast korlatozzdk, amig a probléma megoldddik.
Hasonloképpen, a tiltakozdshoz valo jog (right to object) lehetdvé teszi az egyének szamara, hogy
tiltakozzanak személyes adataik meghatarozott célu, példaul kozvetlen marketing vagy
profilalkotds céljabdl torténé feldolgozasa ellen.

A GDPR egy masik jelent6s aspektusa az adatok hordozhatdsdgdhoz valo jog (right to data
portability). Ez a jog lehet6vé teszi az egyének szamdra, hogy személyes adataikat strukturalt,
altalanosan hasznalt és géppel olvashatdé formatumban megkapjak, és azokat egy masik
szervezetnek tovabbitsak. Ez kulonosen hasznos lehet a szolgaltatovaltas vagy a kulonbozé
platformokrodl szarmazo adatok konszolidalasa esetén.

E jogokon tulmenden a GDPR azt is el6irja a szervezeteknek, hogy megfelel6 biztonsagi
intézkedéseket hajtsanak végre a személyes adatok védelme érdekében, és az adatvédelmi
incidenseket a felfedezéstdl szamitott 72 oran belil jelentenitk kell az illetékes hatosagoknak és
az érintett személyeknek. Ez magas szintli elszamoltathatdsagot és reagaloképességet biztosit
adatbiztonsagi incidens esetén.

Bar a GDPR csak az Europai Unidra jellemzd, hatdsa vilagszerte hasonld adatvédelmi szabalyok
elfogadasahoz vezetett. A kaliforniai fogyasztoi adatvédelmi torvény (California Consumer Privacy
Act— CCPA) példaul hasonl6 jogokat biztosit a kaliforniai lakosok szamara, beleértve a jogot arra,
hogy megtudjak, milyen személyes adatokat gyljtenek roluk, és hogy kérhessék azok torlését. Mas
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joghatosagok is kovetik a példat sajat adatvédelmi torvényeikkel, ami az adatvédelmi jogok
megerdsitése felé mutato globalis tendenciat tukrozi.

Az e rendeletek szerinti jogaink megértése alapvetd fontossdgu a személyes adataink feletti
ellendrzés fenntartdsdhoz. Ha ugy érezzik, hogy megsértették az adatainkhoz fiz6d6 jogainkat,
jogunk van panaszt tenni orszagunk illetékes adatvédelmi hatdsaganal.

Informaciogyiijtés, profilalkotas és a felhasznalok nyomon
kovetése

Az informdciogyijtést, a profilalkotast és a felhaszndlé nyomon kovetését a webhelyek, a hirdetdk
és néha rosszindulatu szervezetek hasznaljak a felhasznalok online tevékenységeire vonatkozo
adatok gytjtésére és elemzésére. Ezek a technikak segitenek részletes profilok kialakitasdban,
amelyek kulonb6zd célokra hasznalhatok fel, példaul személyre szabott reklamozasra, a
felhaszndaloi élmény fokozasara, vagy bizonyos esetekben a viselkedés manipuldldsara és a
maganélet megsértésére.

A HTTP siitik (cookie) a felhasznaloi tevékenység nyomon kovetésének egyik legelterjedtebb
eszkozei. A siutik olyan kis szoveges fajlok, amelyeket a felhasznalo altal latogatott weboldalak
tarolnak a felhaszndld eszkozén. Emlékezhetnek a bejelentkezési adatokra, nyomon kovethetik a
kosarban 1év6 tételeket, vagy tarolhatjdk a felhasznaldi bedllitdsokat. Bar a sitik
elengedhetetlenek bizonyos szolgaltatasok lehet§vé tételéhez, példaul a felhasznald nyelvi
bedllitdsainak vagy bejelentkezési statuszanak megjegyzése, adatvédelmi aggalyokat is felvetnek.
A harmadik félt6l szarmazo6 sutiket, amelyeket nem a felhasznald 4altal latogatott domainek
allitanak be, a hirdet6k gyakran arra hasznaljak, hogy a felhasznaldkat kiilonb6z8 weboldalakon
keresztil nyomon kovessék, atfogd képet alkotva bongészési szokasaikrol és preferenciaikrol.
Ezeket az adatokat aztan célzott hirdetések célba juttatdsara hasznalhatjak, vagy akar eladhatjak
mas szervezeteknek tovabbi elemzés céljabol.

A bongész6 ujjlenyomata (browser fringerprinting) egy Kkifinomultabb nyomkdvet6 technika,
amely kilonb6z0 adatpontokat gytjt a felhasznalo bongész6jérol és eszkozkonfiguraciojarol. Az
olyan informacidk, mint a képerny6 felbontasa, a telepitett betlitipusok, a bongészd bévitményei
és az operacios rendszer adatai kombindlhatok, hogy minden egyes felhasznalé szamara egyedi
azonositot vagy “ujjlenyomatot” hozzanak létre. A stitikkel ellentétben, amelyek torolheték vagy
letilthaték, az ujjlenyomatokat nehezebb kijatszani, mivel nem tdmaszkodnak a felhaszndlo
eszkozén tdrolt adatokra. Ez a mddszer lehet6vé teszi a nyomkovet6k szamadra, hogy a
felhasznaldkat kilonb6z6 weboldalakon keresztil, kifejezett beleegyezés nélkil azonositsak és
kovessék, ami jelentds adatvédelmi aggalyokat vet fel.

A felhaszndlok nyomon kovetése (user tracking) az online viselkedés nyomon kovetésének és
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elemzésének szamos modjat foglalja magaban. A siitiken és az ujjlenyomaton tul a felhasznaloi
nyomkovetés olyan technikakat is magaban foglalhat, mint a nyomkovet6 pixelek, amelyek apro,
lathatatlan képek, weboldalakba vagy e-mailekbe agyazva. Amikor a felhasznalo betolt egy olyan
oldalt vagy megnyit egy olyan e-mailt, amely nyomkovetd pixelt tartalmaz, az olyan informaciokat
kiild vissza a nyomkovetdnek, mint példaul a felhaszndald IP-cime, az eszkoz tipusa és a tartalom
megtekintésének pontos idépontja. Ezek az adatok felhaszndlhaték a felhaszndloi aktivitas és a
marketingkampanyok konverziéinak nyomon kovetésére vagy tovabbi profilalkotashoz sziikséges
adatok Osszedllitasara.

Az ilyen nyomonkovetési modszerekkel osszegyjtott informdcidok felhasznalhatok az egyes
felhaszndlok részletes profiljanak létrehozasdra, beleértve az érdeklddési koruket, szokasaikat, s6t
tarsadalmi és gazdasagi helyzetiiket is. Ezek a profilok értékesnek bizonyulnak a hirdetdk
szamara, akik pontosan célzott hirdetéseket kivinnak megjeleniteni, de etikai és adatvédelmi
kérdéseket is felvetnek. Példaul az ilyen részletes profilok felhasznalhatok a felhasznaloi
viselkedés Dbefolyasolasara, a tartalomhoz valo hozzaférés korlatozdsara, vagy akar a vélt
jellemzdk alapjan torténd megkilonboztetésre.

Ezeknek a fogalmaknak a megértése alapvetd fontossagu azon szemeélyek szamadra, akik meg
akarjak védeni maganéletiiket az interneten. A felhaszndlok olyan lépéseket tehetnek, mint
példaul a sutik rendszeres torlése, az adatvédelemre 0sszpontosito bhongész6k vagy a
nyomkovetdket blokkolo bdvitmények haszndlata, valamint virtudlis maganhdaldzatok (VPN)
alkalmazasa online tevékenységeik elrejtésére.

Osszességében, bar az informaciogydjtés, a profilalkotds és a felhasznalé nyomon kovetése
javithatja az online élményeket és szolgaltatasokat, ugyanakkor jelent6s kockazatot is jelent a
szemeélyes adatok védelmére nézve.

A profilok adatvédelmi beallitasok kezelése

A kozosségi médiaplatformokon és online szolgaltatdsokban az adatvédelem fenntartasa alapvet6
fontossagu a személyes adatok védelme érdekében a nem kivant hozzaférést6l. A profil
adatvédelmi beallitasainak hatékony kezelése segit abban, hogy ellendrizziik, ki lathatja személyes
adatainkat, bejegyzéseinket és tevékenységeinket, csokkentve ezzel a rosszindulatu szerepl6k
altali visszaélés kockazatat, vagy akar azt, hogy ismeretlenek lépjenek velink nem kivant
kapcsolatba.

Jellemz6en minden platform szamos olyan bedllitast kindl, amelyek lehet6vé teszik a felhasznalok
szamdra, hogy meghatarozzak, milyen informdciok legyenek lathatoak a nyilvdnossag, a baratok
vagy csak a kivalasztott kapcsolatok szamara. A Facebookon példaul kivalaszthatjuk, hogy a
bejegyzéseink csak a bardtaink vagy akar egy egyéni listdn szerepld személyek szamara legyenek
lathatéak, mig a LinkedIn-en szabalyozhatjuk, hogy ki lathatja a kapcsolatainkat vagy a
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profilfrissitéseinket. E bedllitdsok rendszeres felillvizsgalata és frissitése létfontossdgu, mivel a
platformok gyakran frissitik adatvédelmi iranyelveiket és bedllitasaikat, és néha a felhasznalok
egyértelmi értesitése nélkul alapértelmezetten nyilvanosabb bedllitdsokra valtanak.

Profilok az online szolgaltatasokban és a k6zésségi médiaban

Az online szolgaltatasok és a kozosségi média profiljai a felhaszndldk digitalis reprezentacidjaként
mikodnek, és olyan személyes adatokat tartalmaznak, mint a név, fényképek, elérhetéségek és
érdekl6dési korok. Ezek a profilok felhasznalhatok masokkal valé kapcsolatteremtésre, tartalmak
megosztasara és kulonb6zd online tevékenységekben valé részvételre. Ugyanakkor
informacioforrassa is valhatnak a kiberblin6z6k szamara, akik személyazonossagot akarnak lopni
vagy célzott tdmadasokat akarnak végrehajtani. A felhasznaloknak figyelniiik kell arra, hogy
milyen adatokat osztanak meg profiljaikban, és figyelembe kell venniik, hogy milyen
kovetkezményei lehetnek annak, ha ezek az informacidk rossz kezekbe keriilnek. Ha valaki
példaul tul sok személyes adatot oszt meg, példaul a munkahelyérél vagy a napi rutinjarol, az
kiszolgaltatotta teheti az adathaldsz-taimadasoknak vagy akar valos fenyegetéseknek. Bolcs dontés,
ha korlatozzuk a profilunkon lathato személyes adatok mennyiségét, és gondoskodunk arrol, hogy
az olyan érzékeny informacidk, mint a lakcim vagy a telefonszam, titokban maradjanak.

A kapcsolatok és az adatvédelmi bedllitasok kezelése alapvet6 része annak, hogy biztositsuk a
kozosségi média élményét. Az olyan platformok, mint a Facebook, az Instagram és a LinkedIn
lehetdvé teszik a felhaszndldk szamadra, hogy kapcsolataikat kilonbozé csoportokba, példaul
baratok, csaladtagok és ismer6sok kozé soroljdk, és az egyes csoportok adatvédelmi beallitasait
testre szabjak. Ez azt jelenti, hogy bizonyos posztokat megoszthatunk a kozeli baratainkkal,
mikozben elrejthetjiik azokat a szakmai kapcsolatok vagy a nagykozonség eldl. Emellett sok
platform lehet6vé teszi, hogy letiltsuk vagy elnémitsuk azokat a kapcsolatokat, amelyek esetleg
zaklatnak minket vagy spameket killdenek nekiink. Ha megvalogatjuk, hogy kiket fogadunk el
kapcsolatként, és rendszeresen felulvizsgaljuk adatvédelmi bedllitdsainkat, megel6zhetjik a
szemeélyes adatainkhoz vald illetéktelen hozzaférést, és biztonsagosabb, élvezetesebb kozosségi
médiaélményt biztosithatunk.

A script-blokkolok (script blocker) és a hirdetésblokkolok (ad blocker) olyan eszkozok, amelyek
segitenek az adataink védelmében és a bongészési élmény javitdsdban azaltal, hogy
megakadalyozzak, hogy a bongész6 nem kivant tartalmakat toltson be a webhelyekrdl. A
scriptblokkoldk, mint példaul a NoScript vagy az uMatrix, lehet6vé teszik a felhasznalok szamara,
hogy szabalyozzdk, mely scriptek futtatdsa engedélyezett az altaluk latogatott webhelyeken. Ez
megakaddlyozhatja a rosszindulatu scriptek végrehajtasat, amelyek egyébként nyomon
kovethetnék a felhasznalo tevékenységét, ellophatndk az adatait, vagy rosszindulatu szoftvereket
juttathatnanak a rendszerébe. A szukségtelen scriptek letiltasdval a felhasznaldok novelhetik
biztonsagukat és csokkenthetik az oldalak betodltési idejét.
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A hirdetésblokkolok, mint példdul az AdBlock Plus vagy az uBlock Origin, megakaddalyozzdk a
reklamok megjelenitését a weboldalakon. Bar a hirdetéseket els6sorban marketingcélokra
hasznaljak, nyomon kovetés és adatgy(jtés forrasai is lehetnek. Sok hirdetés tartalmaz olyan
nyomkovetdket, amelyek tobb webhelyen keresztil figyelik a felhasznalok viselkedését, és
részletes profilokat készitenek a bongészési szokasokrol. Ezeknek a hirdetéseknek a blokkolasa
nemcsak a vizudlis zavart csokkenti és felgyorsitja a hongészést, hanem a rélunk gyijtott adatok
mennyiségét is minimalizdlja. A hirdetésblokkolok tovabba megakadalyozhatjak, hogy
rosszindulatu hirdetéseknek (malvertising) legytunk kitéve, amelyek karos webhelyek
meglatogatasahoz vagy rosszindulatu programok letoltéséhez vezethetnek.

A korabban emlitett scriptblokkolok és hirdetésblokkolok a Google Chrome, Firefox és Opera
bongészékhoz bévitményként elérhetdk, és forraskodjuk a nyilvanos GitHub repositoryjukban is
megtalalhato.
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Gyakorlo feladatok

1.

Hogyan védheti meg a személyes adatainkat a jogosulatlan hozzaférést6l a kozosségi
médiaplatformok adatvédelmi beallitasainak kezelése? Adjunk konkrét példakat azokra a
beallitdsokra, amelyeket olyan platformokon hasznalnank, mint a Facebook vagy a LinkedIn,
és fejtsiik ki ezen beallitdsok fontossagat az adatvédelem fenntartasdban!

Hogyan novelhetik az online adatvédelmet és biztonsagot a scriptblokkolok és a
hirdetésblokkoldk? Fejtsiik ki a két eszkoztipus kozotti kiulonbséget, és mondjunk példakat
arra, hogyan lehet hatékonyan hasznalni ket az internetes bongészés soran!
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Gondolkodtato feladatok

1. Vizsgaljuk meg és hasonlitsuk 06ssze az elérhetd adatvédelmi bedllitdsokat két kilonbozd
kozosségi médiaplatformon! Hatarozzunk meg legalabb harom f6 killonbséget abban, hogy az
egyes platformok hogyan teszik lehet6vé a felhasznalok szamara személyes adataik kezelését
és annak szabalyozasat, hogy ki lathatja a tartalmukat! Fejtsik ki, hogy ezek a kulonbségek
hogyan befolydsolhatjdk a dontésiinket arrdl, hogy milyen tipusu személyes informdacidkat
osztunk meg az egyes platformokon!
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Osszefoglalas

A titoktartas fontossdganak megértése alapvetd fontossagu a személyes adatok jogosulatlan
hozzaféréstol és visszaéléstdl valo védelméhez. Ez nemcsak azt jelenti, hogy éberen kell figyelni a
személyes adatok megosztdsanak modjara, hanem azt is, hogy hatékonyan kell kezelni az
adatvédelmi beadllitasokat a kiléonboz6 online szolgdltatdsok és kozosségi médiaplatformok
esetében. Sokan digitdlis tevékenységeik sordn tudtukon kiviil érzékeny informdcidkat tesznek
kozzé, igy kiszolgdltatotta valnak az olyan fenyegetéseknek, mint a személyazonossag-lopas, az
adathalasz-tamaddsok és a social engineering. Az adatvédelmi beallitdsok Kkezelésének
megtanulasaval és a gyakori biztonsagi fenyegetések felismerésével az egyének proaktiv 1épéseket
tehetnek személyes adataik védelme és a digitalis identitdsuk feletti kontroll megOrzése
érdekében.

316 | Professions learning.lpiorg | CCBY-NC-ND 4.0 alatt licencelve. |  Version: 2025-05-26

xxxxxxxxx


https://learning.lpi.org
https://creativecommons.org/licenses/by-nc-nd/4.0/

Security Essentials (Version 1.0) | 025.3 Adatvédelem

Valaszok a gyakorlo feladatokra

1. Hogyan védheti meg a személyes adatainkat a jogosulatlan hozzaférést6l a kozosségi
médiaplatformok adatvédelmi beallitasainak kezelése? Adjunk konkrét példakat azokra a
beallitdsokra, amelyeket olyan platformokon hasznalnank, mint a Facebook vagy a LinkedIn,
és fejtsiik ki ezen beallitdsok fontossagat az adatvédelem fenntartasdban!

Az adatvédelmi beallitasok kezelésével szabalyozhatjuk, hogy ki lathatja személyes adatainkat,
bejegyzéseinket és tevékenységeinket. A Facebookon példaul korlatozhatjuk profilunk
lathatosagat az “Ismerdsok” szamara, igy megakaddalyozhatjuk, hogy idegenek lassak személyes
adatainkat és bejegyzéseinket. Emellett az “Ismerdslistdk” funkcioval csak a kivdalasztott
csoportokkal oszthatunk meg posztokat, példaul a “Kozeli ismer6sokkel” igen, mig a
“Munkatarsakkal” nem. A LinkedIn-en a profilunk beallitasaval korlatozhatjuk, hogy ki lathatja
a kapcsolati listankat, igy megakadalyozhatjuk, hogy a potencidlis fejvadaszok vagy
versenytarsak hozzaférjenek a halézatunkhoz. Ezek a beallitdsok kulcsfontossaguak az
adatvédelem fenntartdsdban, a nem Kkivant kapcsolatfelvétel elkeriulésében vagy az
informacioinkkal valo visszaélés kockazatanak csokkentésében.

2. Hogyan novelhetik az online adatvédelmet és biztonsagot a scriptblokkolok és a
hirdetésblokkoldk? Fejtsiik ki a két eszkoztipus kozotti kiulonbséget, és mondjunk példakat
arra, hogyan lehet hatékonyan hasznalni 6ket az internetes bongészés soran!

A scriptblokkolok, mint példdul a NoScript, megakadalyozzdk, hogy potencidlisan rosszindulatu
scriptek fussanak a webhelyeken, lehet6vé téve a felhasznalok szamara, hogy kivalasszak, mely
scriptek legyenek engedélyezve. Ez segit megvédeni a jogosulatlan nyomon kovetést6l és a
rosszindulatu kodok végrehajtasatol. A scriptblokkolé példaul megakadalyozhatja, hogy
harmadik félt6l szdrmazé nyomkovetd scriptek tolt6édjenek be egy hiroldalra, és ezdltal
meggatolhatja a bongészési szokasaink nyomon kovetését.

A hirdetésblokkolok, mint példaul az AdBlock Plus, blokkoljak a gyakran nyomkovetd elemeket
tartalmazo hirdetéseket, és csokkenthetik a rosszindulatu hirdetéseknek (malvertising) valo
kitettség kockazatat.

Mig a scriptblokkoldk a scripteket ellen6rzik, a hirdetésblokkolok pedig a vizudlis hirdetések
blokkolasara osszpontositanak, a Lkét eszkoz egytittesen hasznalhatdo a biztonsagosabb
bongészési kornyezet megteremtéséhez az adatgyljtés minimalizalasaval és a potencialis
biztonsagi fenyegetések megeldzésével.
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1.

Vizsgaljuk meg és hasonlitsuk 0ssze az elérhet6 adatvédelmi beallitdsokat két kulonbozd
kozosségi médiaplatformon! Hatarozzunk meg legalabb harom f6 killonbséget abban, hogy az
egyes platformok hogyan teszik lehet6vé a felhasznalok szamara személyes adataik kezelését
és annak szabalyozasat, hogy ki lathatja a tartalmukat! Fejtsik ki, hogy ezek a kulonbségek
hogyan befolydsolhatjdk a dontésiinket arrdl, hogy milyen tipusu személyes informdacidkat
osztunk meg az egyes platformokon!

Ehhez a feladathoz mindkét platform specifikus adatvédelmi bedllitasainak felkutatdsara van
sziikség. A Facebook példaul részletesebb ellendrzést kinal a posztok lathatosaga felett az olyan
lehetdségekkel, mint az “Ismerdsok, kivéve...” vagy az “Egyéni” listdk, mig az Instagram
els6sorban a ""Publikus " vagy “Privat” profilbeallitdsokat teszi lehet6vé. Emellett a Facebook
lehet8séget biztosit arra, hogy korlatozzuk, hogy ki jelolhet minket ismerdsnek vagy ki vagy
lathatja az ismer6seink listajat. Ez a funkcio az Instagramon nem 4all rendelkezéstinkre. Ezek a
kilonbségek befolyasoljak a felhasznaloi informaciok feletti ellendrzés szintjét, ami
potencialisan a Facebookot eldnydsebb platformma teheti az ellendrzottebb megosztashoz, mig
az Instagram egyszer(libb adatvédelmi keretei miatt nagyobb 6vatossagot igényelhet a kozzétett
informacidokkal kapcsolatban.
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